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Introduzione

bStfQl YOAGZ2 RA | dzSa lirhpletnéhtatd ungoolkit dilnam2 LINR 3 S
SCOTT (Smart Card Open Test Toolkit) per supportare il testing di soluzioni
olaldS &adz aYlINI O NR® [t@deiR&déssemziblmedB | € AT T |
R | dsgiedkenza del mio relator@ommaso Cucinotta che, in quantsperto di

sicurezza e sviluppo su smartcasgntiva la necessita di uno strumento che
permettesse di semplificaredeautomatizzare le attivita di testing. Di seguito é

riportato brevemente il contenuto di ciascun capitolo per orientare la lettura e

fornire un quadro di riferimento riguardo agli argomenti trattati.

Il Capitolo 1é introduttivo al mondo delle smartcardSi discute delle varie
GALRE23IAS RA aYINIOFNR S RSt o NINGAA(ISS/Uii(Sdz
una rapida elencazione delleipcipali soluzioni basate su smartcard. Infine si
LINBaSyidlry2 RdzS RSA LINAYOALI A &aidlyRFENR ¢
OFLIAG2t2 GSNXYAYlF O2y dzyQlylfiaair RSEES LA
soluzioni basate su smartcard anticipandarietivazioni che hanno portato alla

creazione di un toolkit come SCOTT.

A partire dal Capitolo 2 si entra nel merito del progetto SCOTT. Il capitolo vuole
spiegare ad alto livello le motivazioni che hanno portato a SCOTT elencando i
requisiti di progettazine principali su cui il progetto ha fondato le sue radici.
521l €I LINBaASyidlTA2yS RStf QF NOKAGSGGdzNT
delle funzionalita del prodotto che saranno discusse in maniera piu approfondita

in tutti i paragrafi successiui. capitolo termina analizzando i differenti modi in

cui si possono utilizzare gli strumenti offerti da SCOTT.

Lt /FLAG2E2 o NI LILINBaASYGlr fF @SN S LINEL
presentatoin maniera dettagliatal sistema detipi, si entranel merito di come
utilizzare la shell. Per ogni comando o funzionaditdportata la sintassi e una

descriziongaccompagnata da uno o piu esempi di utilizzo.
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Il Capitolo 4 rappresenta una guida per utilizzareei plugin che sono stati

realizzatiin questa tesi. Il primo plugin, di nome LJO, ddraette di gestire la
comunicazior a basso livello con le smartcardaccordo allo standard PC/SC. I

secondo pluginghiamatod A & 2-m § M ¢ A Y Lpardiah&gtealbuni comandi

definiti ndla parte 4 dellod GF yYRFNR L{htymcd LYFAYS Af
implementa molti dei comandi specifici della scheda Cryptoflex @knendo

dzy QAY G SNF I OOAl RA fthG2 fAQGSt.tPRrogda iNBYLIlY
comandoé riportata la sintassi e una descrizigrecmompagnata da uno o piu

esempi di utilizzo.

Lt /FLAG2t2 p aO0OSYyRS Ittt QAYyGSNYy2 RStfQlN
aspetti tecnici relativi al come sono state realizzate le varie funzionalita offerte.

lff QAYAT A2 aA RS a GoNd WBduita fesbnonvofivate IR 2afie2 IA | RA
scelte tenologiche che sono state presepipdopo una presentazione delle

convenzioni stabilite per la scrittura del codisepnomostrate le principalclassi

che implementano tutte ldunzionalita ampiamentelescrite, a livello utente

nel capitolo 3. Per le classi piu importanti sono mosta#tuni esempi di utilizzo

tramite codice Tali conoscenze risultano indispensabili perdgsidera entrare

nel merito della implementazione di plugirer SCOTT

Il Capitolo 6 spiegaO 2 ¥ Qossibile scrivere un plugiper estendee le
funzionalitadi SCOT.TPartendo da comaistalla un nuovo pluging descritta

nel dettaglio la struttura del descrittore di plugin per arrivare a spiegare come
implementare il corpo dei coman® St ydz2 @2 LX dZ3Ayd® LYFAYS
RStf2 adNMzySyidz2 a{/hc¢¢ tfdzaAyYy [ NBI (2NE

codice @ aumentare la produttivita durante lsviluppa

Il Capitolo #erminaspiegando i risultati del lavoro svolto sia dapunto di vista
tecnico che personale. Inoltre sono discusse le possibili evoluzioni del progetto

nel prossimo futuro.
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1.1l mondo delleSmart Grd

1.1Crs 02aQ8 dzyl ayYl NI O NR

La smartcard € un dispositivo hardware, dimensioni estremamente ridotte,
capace di memorizzare ed elaborare informazioni mediante un circuito integrato

incapsulato in un supporto di plastigq&igural).

Figural - Un esempio di smartcard.

Una smat card:

Puo partecipare in una transazione elettroni@atomatica.
Eusata principalmente per aggiungesiurezza.
Non puo essere facilmente rubatacopiata.

Ein grado di memorizzare dati in manies&ura.

= = =4 =4 =

Puo essere in grado di eseguire un insiemaldoritmicrittografici.

Grazie a queste caratteristiche una smart card si propone in primo luogo come
strumento informaticoRifentificazione sicura e certificata degli individui e in

secondo luogo come dispositivo di elaborazione a supporto dettagrafia.

La smart card é stata inventata e brevettata nei primi anni settanta. Le prime
F LILIXE AOFT A2yA NAR&Ff3I2y2 F3IfTA AYyAT A RS3IfA

telefoniche prepagate e delle carte bancarie di credito/debito ad alta sicarezz
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soprattutto in Francia e Germania. Il vero boom nelle vendite di questi dispositivi
sigavutoO2 y f QA y (i NP Radebreixigténi drtéléfdni& mabile &SM e

recentemente UMTS.

Negli ultimi anni le nuove tecniche di miniaturizzazione, mediaatgulli e stato
possibile produrre microchip sempre piu piccoli a costi sempre piu bassi, hanno
consentito di realizare smart card piu potenti date di coprocessore

crittografico e di buone capaéitdi memoria

1.2 Principali tipologie di smart card

La Figura2 mostra una classificazione delle smart card fatta sulla base delle
potenzialita e delle caratteristiche del microchip. sksio smartcard a sola

memoria Memory Card e smart card a microprocessoidi¢roprocessor Cargd

[ Smart Card }

v

[ Memory Card} [ Microprocessor Card}

Figura2 - Classificazione delle smart card in base alle potenzialita

Le memory cardsono smart card che offrono solente un supporto per la
memorizzazionee la letturadei dati. Tecnologicamente sono dispositivi molto
semplici ed economici, offrono qualche kijd& di memoria e sono utilizzati
LINARYOALI £ YSYGS LISNI NBIFEATTEFNB LI AOFT A

protezione dei dati.

Le microprocessor cardsono smatr card chepossiedono un microprocessore in

grado di elaborare le informazioni contenute al loro inter8o.queste schede é
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installato un sistema operativo che offre un certo numero di funzionalita
particolare sono presenti funzioni per lliettura e <rittura in memoria, funzioni

per impostare i permessi di eesso, funzioni crittografichecc.

La necessita di implementare servizi piu complessimbggiori richieste di
memoria e di sicurezzala necessita delaborazionedirettamente sulla scheda
hanno contribuito nel tempo alla sempre piu rapida diffuse delle

microprocessor card rispetto alle memory card.

Py QFEGONY OflaaAFAOLIT A2yS RSttS avlFNIG OF N
tipo Rifterfaccia di collegamento. Dalkigura3 si possono distinguere smart
card con contattiera@ontact Smartard), smartcard con antennadpntactless

Smartcard) e smart card con antenna e contattiefau@l Interface $artcard).

[ Smart Card }

Contact Contactless Dual interface
Smartcard Smartcard Smartcard

Figura3- Classificazione dellsmari OF NR Ay ol asS | ft QA

Le Contact Smartard sono le piu diffuse Tramite una contattiera ricevono
fQFtftAYSYGdlFT A2y S S soRrdnte @polciezson®Rae inse& & (1 S NI/ |

in un apposito terminale chiamato lettore di smart cdkigurad).

Le Contactless Smacard, invece comunicano conf QSa G SNy 2 dzi A€ Al
dzy QI y (gBayid6 | sono in prossimi& di un opportuno dépositivo di
lettura/scrittura (Figura5). Sono preferite in contesti in cui sono necessarie
transazioni semplic St 2 0OA X 02YS &aA&AGSYA RA O2y l0NERf

aree riservate.
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Le Dual Interface #&artcard sono schede lride che integrano entrambe le
tecnologie contact e contactless. Queste schede tuttavia non sono molto diffuse

soprattutto perché la loro fabbricazione richiedei processcompless

A partire dai prossimi paragrafi quando si utilizzera il termine deaer

smartcard, si fara riferimento alle microprocessor contact smart card.

Figura5 - Lettore diContactlessSmartcard.

Figura4 - Lettore diContactSmartcard.

1.3 Architettura interna di una smartard

Una smart card dal punto di vista architetturaleé sostanzialmente un

microcontrollore realizzato su un singolo chip.

Le CPU che domina il mercatodelle smart cardsono principalmente a 8 bit e
sono version specialmente adattate defamosissimi ncroprocessoriMotorola
6805 a Intel 8051 (Rankl 2007)Gli adattamenti riguardano principalmente
caratteristiche elettriche, in modo da ottenere alte performance con bassissimi
consumi di potenza, e fisiche per prevenireill possibileattacchi informatici.

Per ragioni di forza e robustezza il chip non pud supdradémensioni i 25 mrh
LaFigurabY 2 a4 NJF A LINAYOA LI £ A O2YLRYSYGA LINBaS

La RAM e utilizzata dal microprocessore per conservare i risultati parziali della
computazione e tipicamente contiene da 100 a 8K byte. La ROM contiene il

sistema operativo e i dati relativi al microchip (codice seriale, produttore, ecc.) e
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puo raggiungeredimensioni massime di 200 Kbyte. La EEPROM consente la

lettura e la scrittura di dati che persistono anche in assenza di alimentazione e le

sue dimensioni variano dagli 8 Kbyte ai 64 Kbyte. Ultimamente sono state
realizzate delle smart card basate su meradlash in sostituzione della EEPROM

in quanto offrono prestazioni e duratauperiore. Ogni smart card e duah

Ay2ft GNB RA dzyl LIR2NIF RA Lkh &ASNARFES LISNI

Coprocessore
[ ROM ][ EEPROM] Crittografico

J ! !

| | |
(e ) w0 ) [ GJ

cru  |<< >

Numeri Casuali

Figura6 - Architettura interna di una smart cal

Le smart card piu sofisticate permettono di eseguire al proprio interno diverse
funzionalita crittografiche sfruttando appositmoduli hardware come un
generatore di numeri casuali e uooprocessore crittografico. Gli algoritmi
principali implementati riguardano la crittografia a chiave simmetrica (DES, TDES,

AES) e la crittografia a chiave asimmetrica (RSA)

Recentemente si stanno diffondedo smartard multtapplicazione che
permettono di ospitare al loro interno i dati relativi ad applicazioni e servizi di
tipo diverso. In particolare esistono due implementazioni importanti nel

panorama internazionalelavaCare SmartCad.NET

JavaCard € un sottoinsieme del famoso linguaggio Java per PC in grado di essere
utilizzato per costruire applicazioni eseguibii 8 QA Y G SNy 2 RA dzy |

| yafplicazionedi questo tipo prende il nome di Applet e viene eseguita
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I £ f QA Y (BSMYa2CardR Fiftual Machine (JCVM) che rappresenta un

sottoinsieme della macchina virtuale Java.

SmartCard.NET ¢ la risposta di Microsoft a JavaCard per portare le funzionalita
RStEEtF LIAFGOFTF2NYI ®b9¢ ffQAYGSNYy2 RSt ¢
SmartCard.NET offrono una macchina virtuale in grado di eseguire cscliti®

nei linguaggi .NET (@&#VB.NET) in grado di utilizzare molte delle funzionalita

presenti nella libreria standard del framework.

| principali vantaggi offerti dalle tecnologiavdCard e SmartCard.NET sono un

notevole incremento di @ssibilita nello sviluppe sicuramente un aumento

RSt f QAyYy(dSNERLISNI 6 A P (imaggiari Ndformézieni donsliaréd O T A 2
(Java Card Technology s&@()NET Smart Card Framework s.d.)

1.4 Architettura di un sistema basato su smartcard

5Ff Lidzyd2 RA @A adullpid sempligeds unNslStentfa Qdsatdsg A G S G G d
smart card e costituita da un lettore di smart card collegato adpersonal

computer, generalmente amite porta seriale o porta USBigura?).

Lt €tSGOGG2NB F2NYyAa0S tQFfAYSYyilGlITA2yS S Af

canale di I/0O da e verso la scheda.

Figura?7 - Componenti hardware di un semplice sistema basato su smart card
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Dal punto di vista logico una soluzione basata su smart card consiste in
dzy QF LILIX AOFT A2y S &a2F0o6F NBE OKS 3IANI adz#Z Oz

card inwcando i vari comandi che essa rende disponibili.

t SNJ FINB [[dzSad2 fQF LI AOFT A2y S Llzs5 &7F NX:
sistema operativodel PC oppure sfruttare un middleware che fornisce
dzyin€erfaccia di programmazione piu selite e flessibileAlla base di tuttoé

presenteAf RNAGSNI RSt fSGiG2NBE OKS § f QdzyAO2

direttamente con la scheda.

[ Applicazione che dialoga con lansirt card ]

\ 4

[ Middleware ]

A
\4

[ Sistema Operativo ]

!

[ Driver del lettore ]<—> &

Figura8 - Architettura logica di un sistema basato su smart card

Le applicazioni possono essere classificatdinseo aperte.

bSt OF&a2 RA FLIWIXAOFT A2yA OKAdzaS f.QAYy (SN
Al contrarioun sistema aperto coinvolge altre entita che sono integfaéeloro

machey 2y | LILJ NI Sy 3 2 geRsisténia fst@s@dRISidbilmehts b

miglior esempio di un tale sistema sono le smart card usate come carte di
ONBRAG2Y Af T2 Niperatar&lBi sislemad® bna compagnia> f Q

internazionale di carte di credito@hi accettde carte,sono i commercianti.
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1.5 Principali soluzioni basate su smart card

Le migliori applicazioni per cui conviene utilizzare smart card sono quelle che
hanno bisogo di un numero di dispositivi di memoria poco costosi che possono
memorizzare in modo sicuro dati individuali e personali e che devono eseguire

attivitariguardantilad A OdzNBT T I O02YS f QlF dziSyGAOFT A2y S5
Le principali applicaziogbinvolgona seguenti settori:

Telecomunicazioni

Finanza

)l

)

1 Governo e sanita
1 Trasporti

1 TV satellitare

)l

Controllo fisico degli accessi

Il mercato delle smart card & in forte e continua crescita. Basti pensare che nel
solo anno 2008 sono state vendute piu digue miliardi di schedeT@bellal).
Per maggiori informazioni sulle statisticdevenditaconsultae (Eurosmart The

Voice of the Smart Security Industry s.d.)

bSttQlF YOAG2 RSt & 8marcai SoQuuiirzstie\ porirdaliczang ke

{La OFNR LINBaSyagar IfftQAyldSNyemoriz&§an (St S¥T2
identfA O G2 NB5 RSt Of ASydS S LISNNYSGGS Ay
RStfQdziSydS adaSaaz |fftQAYyGSNy2 RStftlF NB
algoritmi crittografici. Inoltre la SIM card permette la memorizzazione

RQY F2NXY I T A 2y A entedSdvik 1A slbritakelef@riich ¢ o SAlS.

Le banche utilizzano le smart card per realizzare carte di credito ad alta sicurezza
in sostituzione delle carte magnetiche che non offramadeguata protezione

dalle frodi informatiche.
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Settore Memory Card(Mu) Microprocessor Card (Mu)
Telecomunicazioni 380 3200

Finanza 30 650

Governo e sanita 250 140

Trasporti 160 30

Pay TV - 100

Altro 80 65

Totale 900 4185

TOTALE 5085

Tabellal - Numero di smart card (in milioni di unita) vendute nel 2008 a livaettmndiale.

(fonte Eurosmart)

bStftQlFrYoAlz2 3IF2OSNYylFGA@2 S
ROQARSYGATFTAOITAZ2YS S RAOQYSY2NR
importante citare laCarta Nazionale dei serviZiCN$ e la/  NIi RQARSY A

a0 NHzYSy 2

aYlF NI OF NR &

elettronica (CIB. La prima e un documento informatico, rilasciato da una

Pubblica amministrazione, con la finalita di identificare in rete il titolare della
OF NIi S =ctebkb ¢ diversiBdrvizi. Lfa @dconda invece & il documento
RORSYGAFAOIT A2y S RSadGAyl G2

I a2adAddzi NB

italiano. Per maggiori informazioni fare riferimento/@NS, Carta Nazionale dei

Servizs.d.)

Nei trasporti pubblici le smart card sono utilizzate in sostituzione dei biglietti e

diventano a tutti gli effetti titoli di viaggio. Tipicamente sono utilizzate come

biglietti prepagati o in sostituzione degli abbonamenti.

Nel settore delle T\gatellitari le smart card sono utilizzaggrincipalmente come

a0 NHzySy iz

possibile.

LISNJ O2y G NRf f I NB

f QF 0O0Saaz A

Per quanto riguarda il controllo fisico degli accessi, le smart card permettono di

realizzare proceduredi autenticazione molto sicureLa sicurezza é basata

sostanzialmente sul possesso della smart card e sulla conoscenza di un PIN. Per
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innalzare ulteriormente il livello di sicurezza il PIN pud essere sostituito o
FFFALF YOl (2 RI dzy QA Y FY2ONX f QA ¥ Y BIR yoiA 2 Y &G BRK
O2yF2NXI T A2yS RSttt QANARST SO0 [ QdziAft AT T
gryalr3arz OKS fQlF00Saaz2 |ttS ONBRSYTAFfA
in presenza del titolare, il quale addirittura non e tenw@aicordare alcun PIN.

1 £ Odzy S aYlI NI  OF NR  Rprinéttendzt dil fary esequiieS y SNI 1T A
RANBGGI YSYGS +f YAONRBLINROS&a2NB f QF f 32 NJ
fQAYLINRY (I talRAABYRARPYSE2Y QA YLINR ydintai 2 NA JA Y
estratta dalla memoria della smart card e pertanto assicura un elevatissimo

livello di sicurezza.

1.6 Gli standardesistenti

Fino a pochi anni fa, le smart card e i lettori disponibili sul mercato erano molto
differenti tra loro e rendevanoestremamente comlesso lo sviluppo di
applicazioni basate su smart card. A causa delle notevoli differenze tra le
molteplici implementazioni native, solo un numero ristretto di programmatori
altamente specializzati era in grado di scrivere applicazioni gheidnavano.
Queste applicaziorpero funzionavano solamente con un insieme estremamente

ristretto di smart card e/o lettori.

La crescente domanda di smart card e lo sviluppo tecnologico degli ultimi anni ha
portato alla definizione di un insieme di specifiche standah#® consentisse

f QOAVUSNRLISNI 0AfAGE OGN &aYFENI OFNR S fSaGG:

Nei seguenti paragrafi saranno discussi due dei principali standard attualmente

esistenti.
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1.6.1 La famiglia di standardSG7816

La famiglia di standard 1S{816definisce le caratteristiche fisiche, elettrichd e

operative delle smart card a microprocessore con contatti elettrici.
Lo standard e strutturato in dieci parti:

Parte 1: Caratteristiche Fisiche

Parte 2: Dimensioni e posizione dei contatti elettrici

Parte3: Segnali elettrici e protocolli di trasmissione

tFNGS nY /2YFYRA LISNI f QAYGSNDOFYOALFOAT

= =2 =/ =4 =4

Parte5: Procedure di registrazione e sistemi di numeraziogre
ARSYUGATFAOIGADGA RQILILIX AOFT A2YS
Parte 6: Definizione dei dati

Parte 7: Comandi per query strutturate

Parte 8: Comandiguardanti lasicurezza

Parte 9: Comandi addizionali e attributi di sicurezza

A

t I NIS manY {S3AylrtA StSGAINRAROA S a! yasSNJ

A =2 =/ =4 =4

Dal punto di vista dello sviluppatore di soluzioni basate su smart card le parti piu

importanti dello standarda@no la parte 4, la parte 7 e la parte 8.

La parte 4 descrive i comandi, i messaggi e le risposte trasmessi tra la smart card

S Af GSNXYAYLFES RQAYUGSNFI OOAl YSyG2z (I
memorizzati nella memoria della smart card e i mecaanigli protezione

RSt f QF OOS a Definistedifolire | canfarddi ckittbgrafici per cifrare la

comunicazione tra la smart card e il terminale (Secure Messaging).

La parte 7 definisce i concetti di un database su smart card con relativo SCQL

(Structued Card Query Language) e i relativi comandi.

La parte 8 specifica i protocolli sicurezza utilizzabijli comandi atti ad eseguire
algoritmi crittografici sia in chiave privaggain chiave pubblica e a maneggiare i

relativi certificati, ealtri comardi per la trasmissione sicura dei dati.
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1.6.2Lo standardPC/SC

Nel maggio del 1996 e stato creato umsorzio di compagie con lo scopo di
R S T A yarcNilBtturdzgtandard per interfacciare la smart card con un PC.

Il gruppo ha identificato tre partialstandardizzare:

9 LKQAYGSNFFOOALF (NI Af tSGG2NB S At t/
1 Una API di alto livello per accedere alle funzionalita della smart card
f Un meccanismo per permettere a molte applicazioni di condividere

risorse, come schede o lettori

| membri del casorzio hanno andd R S T AayChitéttera elzyelle specifiche
che permettessero ai produttori di carte e lettori di sviluppare in modo
indipendente i loro prodotti con la certezza che questi potranno funzionare
insieme. Nel dicembre del 1997 nasce lo standard PC/SC (&€(Sand) che nel

tempo é stato aggiornatoceha raggiunto la versione 2.0.

LaFigura9 mostra R NOKA G SGGdzZNF RSTFAYyAGE RIEff2 adl

nove parti che saranno ora brevemente descritte.
[ I LI NI SI ¥ @QBIRNBI diyDf £ QF NOKAGSGGdzZNF RSt 2

[ LI NIS v SyiadNr ySt YSNRAGZ2Z RSA NBIljdzAa &aA
smart card (ICC, Integrated Cl@pard) €l il lettore (IFD, Intedce Device) come le

caratteristiche fisiche i protocolli di comunicazione

[ I LI NIOS o RSaé&eiNKi@Si uh @ttoné (cldaxdmtd IE0DHahdler)
deve implementare affinché i livelli piu alti dello stack PC/SC possano comunicare
in modo indipendente con esso, senza conoscere il connetottstante (USB

o seriale) e i protocolli utilizzati.
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PART 7 Applications
ICC Service Crypto Service
PART 6 Provider Provider
PART g IFS Selwice
rovider
PART 10 SPE Igzra(é:zs 213
P
PART 5 A
ICC Resource Manager R
T
1
PART 3
IFD IFD IFD
Handler Handler Handler
|
PART 4
IFD IFD IFD
PART 2
| | |
icc icc icc
PART

Figura9 - Architettura definita dallo stancird PC/SC 2.0

La parte4 presenta i vari tipRifterfacce verso il lettore (PS2, USB, seriale,
PCMCIA, ecc) e fornisce werto numero di raccomandazioni che i lettori

dovrebbero rispettare.
La parte 5descrive le interfacce e le funzionalita supportate dal Resource

al yF3SNJ OKS 8§ tQStSYSyia2 OSYyGaNrtS RStfQl |
La parte 6 ha lo scopo di nascondere la complessigaf f QF NOK A

S
proponendodelld t L RA Ff02 tAQGStft2 LISN ftQSasSodz

La parte 7 presenta i metodi per lo sviluppo di applicazioni e descrive come

utilizzare gli altri componenti.
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La parte 8 descrive le funziortalraccomandate per il supporto alla crittografia.

Laparte 9 descrive come gestire i lettori con caratteristiche addizionali come

sensori biometrici, schermi, ecc.

Le applicazioni basate su smart card sono costruite sopra uno o piu Service
Provider e suResource Manager. | provider incapsulano le funzionalita per una

specifica smart card e le rendono accessibili attraverso interfacce di altio.lilt

Resource Manager gesteste risorse relative alle schedde A f SGGHI2NR | £ £ Q
del sistema. Esgeermette di comunicare con i lettori e con le smart card tramite

una semplice interfaccisulla qualesonoimplementai i servizi dei livelli piu alti.

Microsoft come membro del consorzio & stata la prirmaienda a fornire
dzyinfplementazione delle specifie PC/SC. Queste funzionaki@no integraten
tutti i sistemi operativi Windows sono implementatd: t £ QA Yy G SNy 2 RA dzy/ |

di sistema chiamata winscard.dll.

Per fornire un supporto alle smart caehchel t f QAY G SNy 2 RS3IT A | Y
stato creatoil movimento MU.SCLE (Movement for the Use of Smazard in A

Linux Environmentkon il progetto pcsdite, avviato da David Corcorache

implementa le S&d API di Microsoft. Oggi, pelie funzionasu un grande

numero di piattaforme come Linux, I8as, Mac OS X, FreeBSD, ecc. Apple ha

deciso di utilizzare pcdite come implementazione di riferimento per il suo

sistema Mac OS Xecnicamenteil progetto pcsdite e costituito da un demone

(pcscd) e da una libreria condivisa che implementa leevfarizionalita.

Dal 2003, il progetto pcdite gioca un importante ruolo nel mondo delle smart

card, in particolare grazie al lavoro di Ludovic Rousseau.

Per maggiori informaziorsullo standard PC/S€ le sue implementaziorfare
riferimento a(PC/SC Workgroup s.d(ymart Card Resource Manager API £d.)
(pcselite SCard API s.d.)
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1.7 Problematiche nelb sviluppodi applicazioni

I £ £ Qd ¥ilig8esty paragrafosono presentati i principali problemi che

affliggono lo sviluppo di soluzioni basate su smatrt card.

1.7.1 MancanzaR ifteroperabilita tra smartcard

Lf Y2yR2 RSf€tS avYlINIOFNR KI dzyl O2YLX Sa:
una moltitudine di tipi di carte e lettori.Le prine tre parti dello standard ISO

7816 sono seguite dalla totalita dei produttori di smart card poiché definiscono

le caratterisiche fisiche ed elettriche della smart cardl én particolare del

microchip. Le altre, che descrivono principalmente le strutture dati, i comandi e i

protocolli di comunicazione, sono viste solitamente come indicazioni generali e

spesso molti costruttori adottano soluzioni parziali e/o alternatilve standard

ISO78164, ad esempio, definisce una serie di comandi per accedere a file e

chiavi ma non definisce nulla su come queste risorse possano essere create sulla
scheda. Questi aspetti costringono i produttori ad implementare comandi

proprietari (e quindi non interoperabili) per colmare queste mancanze

Il vero problema tuttavia, & che i produttoristessidSR2y 2 f QA Yy (0 SNER LIS
come un nemicgerché hanndi dzi G 2 f Qiksgrite SovdariErdprietari(o
una variazionedi quelli standardl allo <opo di aggiungerdunzionalita che

rendono i propri dispositivi unicispetto dla concorrenza

Tutto questo costringe lo sviluppatore a consultare sempre il manuale specifico
del sistema operativo usato dalla smart capr ottenere informazioni sulla
codifica dei comandi rendendo di fatto la propria applicazione non

interoperabile con altre schede.

Questa situaziondt O2 NI 33 A+ dzy QF YLIAl RAFFdzaA2y S RSt

perché gli sviluppatori non hanno un modo diretth scrivere applicazian
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interoperabili e indipendenti dalle schede e sono costretti ad imparare diverse

estensioni proprietarie per ogni tipo di carta che intendono supportare.

Lo standard JavaCard ha fattoomovolJF a2 | @ yiGA @GSNER2 f QAYy
dispositivi di prodii G 2 NA  RAFTFSNByYy (A dalddpibttaf@mal £ f QA Y F
FI @2NA G R lingdagyidzdavd a possidilitaRiBdaricare ed eseguire

codice direttamente sulla smartcard, inoltre, se da un lato offre una grande

liberta nello sviluppo di soluzionRl £ £t QI t i NB RA@GSydl dzyl a2

incompatibilita.

Lf Y2YyR2 RStffS &aYFINIOFNR &aiA | FFARF | yO2N
ogni produttore deliberatamente devia dagli standgoer rendere piu appetibili i

propri prodotti. Se il produttoe in futuro non produce piu una carta che e stata

utilizzata in umpplicazione, lo sviluppatore deve sperare che la versione
successiva sia interoperabile con la precedente perché in alternativa sara

costretto a riscrivere tutto il software.

Per maggioiA Y F2NX I T A2y A  &dz GSYI R®ekitdDA Y (i SNB
dottorato di Tommaso Cucinotta: Issues in authentication by means of smart
card devices2004)e (Computer Science Software Engineer(@pSE) Journal,

Vol. 20, No. 6 An open middleware for smacards 2005)

1.7.2 Interfacce poco intuitive

Per scrivere applicazionbasate susmartcard, si ricorre sostanzialmente
all@tilizzo del linguaggio C/C++ in quanto le funzionalita del iResdVianager
sono esposte attraverso una API in C. Questa interfaccia € poco intuitiva e

costringe lo sviluppatore a lavorare ad un basso livello di astrazione.

| produttori di schede spmso offrono opportune librerie per migliorare e
semplificare lo svilppo ma sonospesso a pagamento e non interoperalxa

schede di produttori differenti.
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1.7.3 Mancanza di strumenti per il testing e il debugging

Il software di applicazioni embedded, che include il software di applicazioni
basate su smart card, & sogter stringenti requisi A Yy St f QF YoAG2 RSt
DuedeiLJAG AYLIEZNIFYGA FOGONROGdzGA RA ljdzr f AdtL &
ed errori. Per soddisfare questi requisiti € necessario realizzare attente

procedure di testing e debugging delle pree applicazioni.

Esistono diversi tipi di test che possono essere utilizzati a seconda della specifica

fase in cui ci si trova durante il ciclo di vita della propria applicazibtest

unitari sono utilizzati per testare moduli software individuali. | tRsftegrazione

AYy@S0OS LISNXYSGi2y2 RA (GS&a0GFNB fQAYGSNIT A2,
aradsSylr KIF €2 a02L3 RA (SaGFNB f QAy({iSNR
sono statirealizzati.Un testcase definisce uno specifico test in termini di scopo,
prerequisiti, inputs, procedura di test e risultati attesi. Le suite di test sono

sempre composte da un numero considerevole di test case.

Gli scenari di test comunemente utilizzatbno arrangati gerarchicamente in

ordine di precedenza. Il primo livello consistel test dei comandi colo scopo

di testare in modo individuale i vari comandi di una specifica smart card
utilizzardo un test per ogni comando. Il livello successivo tesnel testare

GALIAOA OF &A RQdzaz OKS O2yaraitzy2 RA Y2
comandi.v dzSapgrd@cio bttom-up al testing che & comunemente utilizzato

Yy St f QA pur dssérd\iishto per testare sistematicamente le applicazioni

basate sud YI NIi OF NR AyAT AlyR2 O2y O2YlFyRA AY
sistema. | test per le smart card devono essere progettati in modo che possano

essere eseguiti automaticamente senza interventi manuali.

9Q AYLERNIIYGS Ay2ft (NS delezsnart@atdNaysSuradda OK S
della soluzione éfondamentale, ragion per cui €& necessario testare
completamente non solo i testase comuni e di successo, ma anche quelli

negativi, ad esempio quelli in cuidifpersonifica in un ipotetico attaccante che

cerca di clonare una chiave privata presente nella smartcard. In alcuni contesti,
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dove esistono stringenti vincoli di qualita, si utilizza spesso un approccio top
down codificando i casi di test direttamente in fase di specifica di sistema, per
poi utilizzaN\X A £t FAYyS RSttt QAYLI SYSYy(dlTA2yS

Un completo insieme di test per umsistema operativo di una smart card
tipicamente comprende circa 50000 test case con un totale di 300000 comandi
invocati. | test quindi richiedonda scrittura di molto cdice che accede alle
smart card con tutti i problemi presentain precedenzaSarebbe molto utile
possedere degli strumenti che semplificano le attiviRaerazione con le
smartcard in modo da scrivere testd eeffettuare il debug delle proprie

applicazoni in tempi piu rapidi.

La maggior parte dei produttofornisce degli strumenti grafici che permettono

di accedere a tutte le funzionalita delle loro schede in maniera estremamente
semplice Tuttavia questi strumentj essendo dotatRifterfaccia graficahanno la
limitazione di non essere utilizzabili per readizz procedure di test automatiche

Tutto cio di fatto rende questi strumenti adatti solamente nella fase iniziale di
apprendimento delle funzionalita di una scheda ma sono praticamaratéatti

per supportare il testing automatico. Alcuni produttori quindi affiancano allo
a0NHzYSy G2 3aANIFAO2 dzy AYGSNILINBGS | NRII
LI2aal SaaSNB AyaSaNrdz it QAYGIGSNy2 RA
tuttavia sono prodott commerciali spesso costosi e soprattutto proprietari e non

interoperabili. Per questo motivo, tra gli sviluppatori di soluzioni basate su

L.

ac

smartcard,d F2NIS f QSaArA3asSyl+ RA @SNB | RA&LR

possano aumentare notevolmente lardoproduttivita.

1.8 Strumentiopen sourceattualmente disponibili

In questo paragraf@if2roducono alcuni strumenti disponibiliberamente che
sono stati creatper venire incontro alle problematiche di testing e debugging di

applicazioni basate su smartcard.
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1.8.1 Smartsh

Smartsh & una shell realizzata da Tommaso Cucimott@e strumento di utilita

per gestire il testing e il debuggingdiiyagplicazioned @A £ dzLILI G y St £ QI Y
sua tesi di laurea in Ingegneria Informatita shell & in grado di inviare comandi

gererici secondo il protocollo T=0, comamgfiniti nello standard 1ISO7816e in

particolare e in grado di invocare comandi crittograficeganti nelleschec

CyberflexAccess 16K prodotte da Schlumberger.

Per maggiori informazioni fare riferimento @esi di Laurea di Tommaso

Cucinotta: Progettazione e realizzazione di un sistema per firma digitale e
autenticazionebasato su smartcard. 199%er scarichE  f Qdzf G A Yl GSNHA
shellfare riferimento a(Smart Sign Project 2004)

1.8.2 Muscle Dol e XCardi

Muscle Tool & uno strumenta linea di comandahe fornisce un'interfaccia
utente per eseguirediverse operazioni sulle smartcar®. ostruito sopra
undhterfaccia portabile chiamataMuscle APl chemplementa un insieme di
funzioniRA 01 &S { NI Y NibrSia stasldriPCISEGrazie aMBs8ld f |
Tool e possibile esegeiromandi dalto livello per lamanipolazione di oggetti,

PIN e chiava bordo delle schedsupportate

XCardii§ dzy QF LILJX AOFT A2y S 3 Nih MadO lvisualeyna 3 NI R 2
adza Of S/ I NR odzy/ | a0KSRI WFE @/ FNR O2yiSyS
sched Cryptoflex)

Per maggiori informazionconsultare(Muscle Card Movement for the use of

the smart cards in a linux environment s.d.JGraphical program to manage a

MuscleCard smartcard s.d.)
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1.8.3 OpenSCdols

OpenSC include un insieme di strumenti a linea di comando per esplorare

smarcard, testare, automatizzare e debuggapglicazioni
Di seguito sono riportati alcutria gli strumenti disponibili

1 opensctool: € uno strumento che pernte di visualizzare i lettori
presenti nel sistema e identificare le schede inserite.

1 openscexplorer. permette di visualizzaré file system di una scheda e
compiereoperazioni di lettura e scrittura di file.

1 cryptoflex-tool: permette di eseguire comamnger le schede Cryptoflex

1 cardosinfo: permette di ottenere informazioni su schede Siemens
CardOS/M4

1 pkcsl5tool: permette di manipolare pin, certificati e chiavi secondo
qguanto definito nelo standard PKCS #15

Per maggiori informazioni consultag®penSC Tools s.d.)

1.8.4 GPShell

GlobalPlatform & uno standard per la gestione del contenuto di smartizedi
occupain particolareRSf f QAyadGltt 1T A2yS S RSt
GPShell € un interprete a riga di comando che offre un modo semgtice
automatizzabiledi eseguire comandin conformita a quanto definito nello

standard

Per ottenere maggiori informazioni sullasdard consultaréGlobal Platform
s.d.)mentre per scaricare il codice sorgente della shell fare riferimento a
(GPShell s.d.)
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1.8.5 Limiti di questi strumenti

Tutti gli strumenti mostratiin precedenzase da una parte hanno liberato il
G6SadAya S Aif RS6dz33Ay3a RA LI AOLT A2YyA
A0NHzZYSYGA LINRPLINRSGIENAR REFEEQFEONT LI NIS LI
Ciascuno di essi infatti puo essere utilizzat@s@nte su particolari categorie di

dispositivi @ offre un numero limitato di funzionalita.

Il mondo open sourcequindi, ha bisogno di uno strumento che possa diventare
la sceltadi riferimento per il testing eil debuggingdi applicazionibasate su
smartcard uno strumento in grado di evolvere ed espandersi nel tempo e che
non abbia alcuna limitazione nel numero di funzionalita e dispositivi che possono
essere supportati. Da questmotivazioni nasce il progetto SCOTT che sara

descritto nel dettaglio neiapitoli successivi
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2. Introduzione a £€0OTT

2.1 Che @ a 8&0T?

Il processo di sviluppo di software per smart card continua ad essere
particolarmente complesso per la mancanza di appropriati strumenti di supporto
allo sviluppo e al debug, se nonelli proprietari messi a disposizione dai singoli

fornitori di soluzioni, che comunque spesso sono artificiosamente non

interoperabili per ragioni puramente commerciali.

La presenza d¢a continua nascitali strumenti open sourcehe semplificano

f QA yaneSchid-le smartcarélcuni dei quali sono stagiresentati nel paragrafo
1.7, testimonial fatto cheé molto sentita tra gli sviluppatori la necessita di avere
strumenti per supportare il testing automatico di soluzioni basate su smartcard
Il problera principale di questi strumenti liberiguellodi supportare solamente

un numero ristretto di schede funzionalita.Tutto questoporta allo sviluppo di
una moltitudine di applicativi diversi per risolvere sostanzialmente lo stesso
problema in scenardifferenti. La soluzione idealé quindi quella di avere un
unico strumento che possa esseartlizzatoin tutti gli scenari possibik chesia

in grado diinglobare lefunzionalita degli strumenti attualmente disponibili e
NBY RSNI S ¥F NHzinteatcha urifarmieN S NE 2 dzy QA

t SNJ OF LANE 02aQ8 {/h¢e¢ S6{YIFNI /I NR

LI NPt S O2yi(iSydziS yStfQF ONRPYAY2 OKS NI LILINJ

 SmartCard AYRAOF OKS Af LINR3ISGdG& NI 3IdzZ NR

 dToolkitt & A NA TS NIEHIHN & uh singdlofstiughentd K& un

insieme di strumente librerieper lo sviluppatore

 dTesE AYRAOF OKS f2 a02L) RSt G422t 1Al

basate su smart card
1 d&Opere invece vuole sottolinearéthdipendenza da specifici produttori di
schedeperchéil software ecompletamente espandibile e rilasciato come
Open Source] QS @2 f dzl A 2yg8ndiRaiciatfalla leatnnita degli
35
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sviluppatoricon lo scopo di favoriré QA y (i S NI ldSiiffdsiomi di A G L

strumenticondivisi da tutti

SCOThascequindi come un toolkit di riferimento per supportare il testing di
soluZzoni basate su smarard con la caratteristicadi essere liberamente
disponibile,altamente modulare ed espandibild.utto cio significache SCOTT
praticamente non ha alcuna limitazione nel numero di funzionalita e dispositivi

che potranno essere supportati nel tempo.

2.2 Requisitidi progettazione

SCOTT e stato progettatorderando i seguenti requisiti

1 Deve permettere di interagireon diversi dispositivi di smart card

1 Deve essere completamente espandibile tramite plugin

1 Le funzionalita principali devono essere isolate e indipendenti
Rt fQAYOGSNFIF OOA I dziSydS Ay Y2R2 RI
Rifxerfacce differenti senza inutitiuplicazioni

1 Deve integrare almeno un interprete a riga di comando (Shell) con
caratteristiche tali da essere utilizzabile in procedure di test automatiche
nel modo piu semplice possibile

§ Deve offriredzyinrfaccia uniforne £ £ QS84 S0dzd A2yS RA O2Yl \

f Deve essere liberamente utilizzabile gavoriref QA Yy § SN2 LISNI 0 A f A (0 ¢

1 Deve essere utilizzabile almeno sulle piattaforme Windows e Linux
Alla luce di queste caratteristiche SC@Tiho strumento unico nel suo genere.

Esistono strumenti,spesso prprietari e a pagamento, che semplificano
f QAYGUSNIT A2y S O gondn8ito lEmitati pefchéSuppiFanodhl
numeroridotto di dispositivi e non sonstati progettati per essere espandibéd

integrabili in procedure di test automatiche.
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La principale aratteristica che rend unico SCOTT e la sua totale espandibilita

che si spera porti in futuro allo sviluppo di un numero considerevole di plugin.

2.3 Architettura software

LaFigural0Y 2 & 4 NI  f QdoftWBr&dAICOTT (i dzNJ

[ LI NIS OSy il NJGKIA I rSEOTT EAND K f, isdbtidde dikR I
cuore del sistemaed Aaz2ft |l GF | € f QAdihanfch@eatt.diRst  dzy | €

Windows e scott.so su Linux
La libreria core di SCQTT

Definiscedzyinerfaccia per conoscere e caricare i plugin installati
Permette di invocare i comandi offerti dai plugin e ricevere i risultati
Definisce un ricceistema di tipi con cui realizzaleinterfacce dei plugin

Definice una funzione per la formattazione dei dati

=4 =/ =/ =4

Offre diversi servizi come la risoluzione di espressioni e la risoluzione dei
nomi per accedere modo univoco alati e comandi esposti dai plugin

5 ST A Y Ande@eScia @haq@ni plugin deve implementare imodo da
rendeNS dzy A F2 NM®ssit QF 00Saaz2 |

1 Integra il parser del descrittore di plugime gestisce le dipendenze

[ fAONBNRIF O2NXB RI aztl y2y 2FFNB It Odzy
delega completamente ai plugin il compito di implementaredeie funzionalita.

{/hee & aidlid2 NBFEATTIG2 O2y fQ20ASGGACL
espandile, quindi chiunque pud realizzare con relativa semplicita un plugin
arricchendo il toolkit con nuove funzionalitd. Un'altra caratteristica che aumenta
notevolmente la semplicita di estendere SCOTT ¢ la possibilita di creare un plugin
sfruttando le funzionalita offerte da altri realizzando quindi una rete di

dipendenze tra plugin.
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Scott Shell Scott GUI

SCOTT Core Library

SCOTT SCOTT

Plugin )
Creator cryptoflex8 Toolkit

iIs078164

pcsc

[ Sistema operativo }

FiguralO- Architettura software di SCOTT

Il plugindpcs& implementa i comandi principali definiti dallo standard PC¢BE€
permettono di instaurare una comunicazione di basso livello con qualsiasi smart

card collegata al sistema.

Il plugin Gso78164¢ sfrutta le funzionalita offerte dal plugin pcsc per

implementarealcuni de comandi definiti dalla parte 4 dello standard +3816.

Il plugin ccryptoflex8 dipende dai precedenti due plugin aggiunge altri

comandi speci€i della scheda Cryptoflex 8K.

9 spera che in futursianodisponibili un numero considerevole di plugin che
implementano i comandi definiti in standard industrialicomandiofferti dalle

varie schede disponibili sul mercat®al punto di vista tecnico un plugin &
semplicemente una lileria dinamica spesso accoppiata con un file xml che
LISNXYSGGS RA RSTAYANBI diatceds@hesto feSmlLI A OS>
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prende ilnome didescrittore di pluginPer maggiori informazioni sui plugin e

sulla struttura del descrittore di plughare riferimerto al capitolo 6

Affinchélo sviluppatore possa accedere dlienzionalita di SCOTT e quindi a tutti
i comandi offerti dai plugirdisponibili,e necessario realizzare delle opportune
interfacce utente o viste. Siccome le funzionalitd coré SICOTT sonoolste
£ f QAY G SNY 2 diRdmicadey gossidilen @dvid&iNdnte realizzare un
numero qualsasi di visteindipendenti Nella pratica si rendonmecessari

solamente un interprete a riga di comando (Shallpea interfaccia grafica

Lashell, tramite una interfaccia testuale, permette di invocare i comandi definiti
nei vari plugin installati attraverso la creazione di opportune variabili che

possono anche essere esportate su file.

bStfQlYoAG2 RA ljdzSadl ( Seénted ladais,Mbnye2y | LILJ
stata creata nessuna vista grafica sulle funzionalita offerte da SCOTT. Il compito

di realizzarne una, si lascia a successivi studenti e alla comunita.

12 adGNXzYSy a2 a{/ htabved f{dE Al £/ ONBSYF TININE G NHz( §
offre un validissimo aiuto per la fasei @reazione di un nuovo plugin,
permettendo di generaregran parte dé codice di un plugin a partire dal suo

descrittore lasciando quindi allo sviluppatore solamente il compito di

implementare il corpo dei comandi del nuovo plugin.

2.4 Elenco dettagliato delle funzionalita

In questo paragrafo sono elencate maniera estremamente dettagliata tutte le
funzionalita offerteda SCOTT e dai plugin implement&bnsultare i capitol8 e

4 per ottenere maggiori informazioni ed esempi diliazo.
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Il seguente elenco mostra tutte ldunzionalita offerte dal toolkit SCOTT

raggruppate in base a quale modulo softwaredade accesibili:

1. SCOTT Shell
1.1.Visualizzazione delQ St Sy 02 RSA O2YlyYRA RA akKSft
1.2.Visualizzazione dellsintassi edelle informazioni swno specifico
comando di shell
13.+Aadzr t ATTIFT A2yS RStf QStSy02 RSA LI dzS
1.4.Caricamento di un plugin
1.5.Visualizzh A 2y S RSt f QSt Sy02 RSA O2YlFyRA RA
1.6.Visualizzazione dei tipi di dato complessi disponibili
1.7.Visualizzazione della sintassi e delle informazioni relative ad uno
specifico comando di un plugin che é stato caricato
1.8.Visualizzazione delle infmazioni relative ad uno specifico tipo
complesso definito da un plugin che e stato caricato
1.9.+Aadzr t ATTFHI A2yS RSttt QStSy0O2 RSttS Ot
1.10. Visualizzazione del tipo e del valore di una variabile di.shell
1.11. Creazione e inizializzazione dawariabile di shell
1.12. Meccanismo delle variabili automatiche
1.13. Meccanismo delle variabili implicite
1.14. Meccanismo della visualizzazione automatica dei risultati
1.15. Stampa su video di variabili con formattazione personalizzata
1.16. Esportazione su file di variakilbn formattazione personalizzata
1.17. Visualizzazione delle impostazioni della shell
1.18. Esecuzione di un comando di plugin
1.19. 94S0dZl A2y S Fdzi2YlF GAOI RA O2Yl yRA
configurazione
2.t fdAAY aLIOaoé
2.1.Comando EstablishContext()
2.2.Comandd.istReaders()
2.3.Comando Connect()

2.4.Comando Status()
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2.5.Comando Transmit()

2.6. Comando Disconnect()
2.7.Comando ReleaseContext()
.t dzZaAAyYy mMEAaz2Tymc
3.1.Comando TransmitO()
3.2.Comando Select()
3.3.Comando GetResponse()
3.4.Comando Verify()
3.5.Comando ReadBinary()

3.6. Comando WriteBinary()

. Plugind ONEBE LJG 2 Tt SEy ¢
4.1.ComanddaChangeCHV()
4.2.Comando CreateDF()
4.3.Comando CreateEF()
4.4.Comando CreateFile()
4.5.Comando DeleteFile()
4.6.Comando DirNext()
4.7.Comando GetFignfo()

4.8. Comando GetResponse()
4.9.Comando Invalidate()

4.10. Comando ReadBinary()
4.11. Comando Rehabilitate()
4.12. ComanddretrieveCLA()
4.13. Comando Select()

4.14. Comando SelectDF()
4.15. Comando SelectEF()
4.16. Comando UnblockCHV()
4.17. Comando UpdateBinary()
4.18. Comando VerifyCHV()
4.19. Comando VerifyKey()
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2.5 Modalita di utilizzo di SCOTT

SCOTT puo essere utilizzato in due modi differenti:

1 Interattivo

1 Automatico

[ QdziAf AT T 2 AYyGSNIGGADB2 RA rsp lahShellsialldz5 S & :
FGGNI OSNE2 f QAYGSNFIFOOALF 3INFFAOL S O2yaa
2FFSNIA RIFEA GFNR LX dzAAY FylLEATTIYyR2YyS al
utile nella fase di apprendimento di SCOTT e per conoscere le funzionalita di un

nuovo plugin equindi perprendere confidenza con una particolare smart card.

La possibilita di esegei SCOTT in maniera automatica, requisito fondamentale
di progettazione, avene attraverso la scrittura di opportuni script basati sulla

SCOTHhell, a supporto del testing di soluzioni basate su smart card.

9Q AYLRNIFYGS a2 i (exthtd r¢aBzzatiper OsKeke uflizzéiot ¢ y 2 y
AY LINRRdZ A2y S It QGisydnmSrNGArASCANE idvecd ing I NE 0o |
toolkit di supporto allo sviluppatore in particolare durante la fase di test delle

proprie soluzioni.
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3.DdzA Rl £ QdziAt ATT 2 RA

3.1 Il sistema di tipi

SCOTT definisce un insieme di tipi di dato che possssere tilizzai per creare
delle variabili. | tipi di datgpossonoessere classificati iprimitivi (0 semplic) e
complessicome mostrato m Figurall. | nomi dei tipi iniziano sempre con la

lettera S maiusola che @ una abbreviazioneSICOTT.

/ Tipidi datoin SCOTT \

/ Primitivi (o semplic) \ f Complessi \

[ SByte ] [ SNumber] L =Enum )
SVector

[ SChar ][ SString ] > <
SStruct

)

Figurall- Tipi di dato in SCOTT

L GALIA RA RIFG2 LINAYAGAOGA az2y2 0SYy RSTAYA

| tipi di dato complessi invecaffinché possano essere utiizati devono essere
accompagnati da un descrittore di tipo (Type Descriptor). Il descrittore di tipo
permette di definirela struttura di un tipo di dato compless&ara compito dei
produttori di Plugin scrivere correttamente i degtori per i tipi complessi a loro
necessariPer maggiori informazioni sul come definire i descritidi tipo fare

riferimento al capitolo 6
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3.1.1 Tipi di dato pimitivi

| tipi di dato primitivi in EOTT sono SByt®&NumbeySChae SString.

Una variabile di tipo SByte permette la memorizzazione di un byte
ROYF2NXIT A2ySd 9Q LI2&daA0AfS ALISOATFAOINB

o0 la notazione esadecimaledmite il prefisso 0x).

Una variabile di tip&Numberpermette la memorizzaane di un numero senza

aS3y2 &dz oH O0AGP 9Q LIRA&AAOAT S décidFeOA FA O N
o la notazione esadecinaltramite il prefisso 0x).

Una variabile di tipoSCharLJISNY SGGS €t YSY2NARIT T T A2yS

possibile specifare il valore racchiudendo il carattere tra apici singoli.

Una variabile di tipoSSting permette la memorizzazione di una stringa di
OF NI GUSNAD® 9Q LI2adaA0AES ALISOAFAOINBE Af ¢
tra apici doppi.

La Tabella2 mostra, per ciascun tipo di dato primitivoil range di valori

ammissibili e una serie di esempi di valori

Tipo di dato primitivo =~ Range di valori Esempi di valori

SByte Da 0Oa 255 0, 10, 255, 0x12, OxFF

Number Da 0 a 4294967299 0, 100000xFA3, OxF56D, OxFFFFFFFF
SChar - Y Q> WYWnQ

SSring - Geéx al Stt2 {/heceé

Tabella2 - Tipi di dato primitivi

3.1.2 Il tipo SEnum

Una variabile di tipo SEnunpermete la memorizzazione di un valore

enumerata Il descrittore di uni A LJ2 { 9y dz¥Y RS@S RSFAYANB f
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ammissibili sotto forma di costanti denominateui corrisponde un valore

numerico.

Un esempio di tipo SEnum & il tipo di nome ProtocBITdA y A2 £t QAYy (S
plugin psc. Una variabildi tipo Protocol pud assumere uno dei valori possibili

tra quelli definiti come SCARD_PROTOCOL_TO0 o SCARD_PROTOCOL_T1.

3.1.3 Il tipo SVector

Una variabile di tipo SVector permette la memorizzazione di un numero \Jariabi

di elementi dello stesstpo.

Un SVectorpud essere rappresentato separando tra virgolgalori deivari

elementi e racchiuder®i G dzi G2 €t QAyYy GSNY2grd¥fd Ladzy | O2L
Tabella3 mostra alcuni esepi di vettori di tipi primitivi,9 Q A Y LXoMde | y G S
cheiltipoSVectordi®Bi S 8§ dzy LI2Q aLISOALFES Ay |ljdzr yiz

valore una lunga stringa esadecimale.

Tipo di dato Esempi di valori

SVector di SByte | {3, { 0, 10, 3},GxF1,0xF4}, {10, OXFF, 258xFA3429DC100B

SVector di SNumbe| {}, {10, 100, 1000},GXxFE4A, 0, 0x78F432DA} 20

SVector di SChar | {},{¥! Q% }¥. QX W/ Q

SVector di SString |{},{G! y2¢é¢ 3> a3dz2S¢€3 G¢NBE

Tabella3 - Esempi diSVectorcon elementi primitivi

Il tipo degli elementi di urvettore, tuttavia, non e limitato ad essere un tipo
aSYLX AOS® 9Q ljdZAYyRA L}2aaAroAtsS NBFEATTI NS
vettori di strutture. LaTabella4 mostra alcuni esempi di vettori i cui elementi

sono a loro vdta tipi complessi.

Questa icca possibilita di composizione, rende il sistema di tipi di Scott

estremamente flessibile e praticamente adatto a tutte le situazioni.
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Tipo di dato Esempi di valori

SVector diSEnum (Color) {}, {red, yellow green, red}

SVector di SVector di SNumbej {}, { {1,2,3}, { OXFE }, {4,5}} {}

SVector diSStruct 9YZI 9 9§ mMEZ M QEARK2ZAE 2y

Tabella4 - Esempi diSVectorcon elementi complessi

3.1.4 1l tipo SStruct

Una variabilali tipo SStruct permette di aggregare un gruppo di variabili tra loro
correlate. Oltre al nome del nuovo tipo, il descrittore di un tipo SStruct deve
specificare nome e tipo di ciascuno dei suoi menmbome nel caso degli 8ator
y2y 0OQ§ dzy lul tipoAdydatd Hel hemniftiSdj dzSadpét® ofre una

grande possibilita di personalizzazione dei dati.

Supponiamo di avere una struttura definita comerabellab.

Nome del membro | Tipodel membro

B SByte

Num Number

Ch SCthar

Str SString

Color SEum

VNum SVectordi SNumber

Tabella5 - Definizione di un tipo SStruct

LaTabella6 mostra alcuni esempi di valori ammissibili per la struttura appena
definita./ 2 ¥ fossibile notarela sintassi per valorizzare una struttura € molto
simile a quella per valorizzare un tip8Vectoy tuttavia esistono diferenti

modalita per specificare i valori dei membri di un tipo struttura.

La prima modalita (posizionalelonsiste nello specificarevalori dei membri
YySEtQ2NRAYS Ay OdzA &a2y2 RSTFAYAUGA ySft
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di avere una stringali valorizzazione molto breve, m@2 8 i NA y3S  Qdzi S\
NA O2 NRI NB f Q2NRAYS RA RSFAYATA2YyS RSA YS

La seconda modéta (associativa)consiste nel far precedere al valore da

assegnare a ciascun membro il rispettivo nome seguito dal simbolo di
uguaglianza. Questa seconda modalita permette di specificare i membri della

&0 NHzi G dzNF | yOKS &Syl IiondlhaskaBtaghido dih taleQ 2 NRA Y
approccio & un appesantimento della stringa di valorizzazione che puo diventare

talvolta anche notevolmente lunga e poco leggibile soprattutto in presenza di

molti elementi complessi annidati.

La terzamodalita (mista posizioale e associativa)permette di utilizzare
O2y G SYLRNIyYySFEYSyiS S Y2RItAGL LRaAl Azy
specificare in modo posizionale i primi membri della struttura e in modo

associativo i rimanenti.

Modalita di valorizzazione Esempi di valori

Posizionale {nE mnnnZreflQ3} a4/ Al 2€ X

{.Tns bdzY'mnnnx [ KIQ/ Q
Color=yellow, VNur({1,2,3}
Associativa
{bdzYI'mnnn .Tnx [ KIQ/Q
Color=yellow, VNur({1,2,3}

(nX mnnnX {GNIT &€/ Al 2£Z

Mista posmonalee assoclativa VNum={1,2,3}}

Tabella6 - Modalita di valorizzazione di un tipo SStruct

3.2 LaShell SCOTT

La ShelBCOTTscottsh NI LILINS A Sy i f QAYGSNFI OOAL LINRY
funzionalita offerte dal toolkit. La Shell offre un ambiente interattivo per
eseguireicomhm Y RA A Y LI SY Sy iivariiplugin-disgogdlliy & SNy 2 RS
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Le principalfunzionalita offertesono:

= =/ =4 =4

Esportazionalei dati

Creazione @ utilizzo di variabili

Visualzzazione earicamento dei plugin

Esecuzione dei comandi di un plugin

LaFigural2 mostra come si presentia Shell quando viene eseguita.

B scattsh

C:s\lUserssAndreasDesktopsTesirsScott wc? projects“Bin“Release>scottsh

s Llgelcome in SC0TT Shell =
=cottsh-1.8>

Figural2- La Shell SCOTT all'avvio

Tramite il comandohelp (Figural13) §

Ll2aaAoAt

comandi disponibilcon la relativa sintassi di utilizzo

BN scottsh

zcottsh-1.8>
scottsh—1.@8>help

SCOTT Shell. Uersion 1.8

Type "help name’ to find out more ahout the command or type ’name’ .

fvailable shell commands:

plugins

load ’pluginName’

commands

types

vars

show 'expression’

var ‘type’ ‘varMName’ = 'expression’
autovars [ true | false 1
implicitvars [ true | false 1
dumpvars [ true | falsel

write "format' [ exprl expr2 ...
writeln "format" [ exprl expr2 _..
fopen ‘file—-name’

furite "format" [ exprl expr2 ...
furiteln "format" [ exprl expr2 ...
fclose

settings

ecottzh—1.8>

help [ ‘shell command® | ’plugin command’

1

i "plugin type’ 1

[vi, vZ, ...]1 = PluginCommand{ exprl, exprd. ...

S

2 0 By S NB

- ol x|

Figural3- Elenco dei comandi disponibili
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Per ottenere maggioinformazioni su un particolare comando di shell & possibile

utilizzare di nuovo il comandbelp seguito dal nome del comandRifteresse

(Figurald).

| paragrafi segenti descrivono, uno per uno e in maniera dettagliata, tutti i

comandi offerti dalla Shell.

- ol x|

BN scottsh

zcottsh-1.8>
scottsh—1.8>help help

Syntax: help [ *shell command’ | *plugin command® | 'plugin type’ 1

Display helpful information about commands and types.
If the argument is specified. gives detailed help on all commands or types match

ing argument. otherwize a liszt of the shell commands iz printed.

cottzh—1_83>

Figural4 - Maggiori informazioni sui comandi di shell

3.2.1 Visualizzazione deplugin installati

Il comandoplugins permette di visualizze f QSt Sy 02 RSA

macchinalaFigural5Y 2 & (i Ndzzo @i ueézio’sémplice comando

-0 x|

BN scottsh

zcottsh—1.8>
scottsh—1.@>plugins

Installed plugins:

— cryptof lexd
- isoV816-4
- pcsc

zcottsh-1.8>

Figural5- Esempio di utilizzo del comandplugins'

3.2.2 Caricamentodei plugin

Affinchéa A+ 1LJ12aaA0AtS dziAf AT T NS GALR

LI dzZ3AY A

S 02Yly

plugin, & indispensabileprima di tutto, procedere al caricamento del plugin

stesso.

I comando load permette di caricare un pluginl cui nome deve essere

specficato come unico argomento del comando.
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LaFigural6Y 2 & G NIt Qdzii A foadipdr @ricR&ifplugipse | y R 2

BN scottsh - O] x
=13

=cottsh-1.8>
scottsh—1.@>load pcsc

zcottzh—1.8>
zcottsh-1.8>

Figural6 - Caricamento di un plugin

Nel caso in cui il plugin richiesto non fosdiesponibile, sara mostrato un
opportuno messaggio dierro@  9Q AYLERNIFYy(GiS az2ddGd2t Ay Sk N
chiamata alcomandoload, specificando un plugin gia caricateon comporta
alcunaoperazione. Se un plugin doposese stato caricato nella sheliene
aggiornato, € necessario chiudere la Shell e rieseguire il combadbper

rendere visibili i nuovi aggiornamenti.

Seé caricato un plugin che dipende da altri plugin, questi ulsarannocaricati
automatiamente LaFigural7 mostrail caricamento del plugin iso78164 che
dipende dal plugipcsc

B scottsh =]

=cottzh-1_8>
lzcottsh—1.8>1load izoV816—4

Autoload of ’‘pcsc’.
=cottzh-1.8>
=cottsh—1.8>

Figural? - Caricamento di un plugin con dipendenze
Per maggiori informazioni relative alla fase di caricamento di un plugin

consultare il capitolo 6.

3.2.3 Visualizzazione deipi disponibili

Il comandotypes permette di visualizzare tutti i tipi definiti nei plugin che sono

stati aricati tramite il comanddoade che sono quindi direttamente utilizzabili.
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LaFigural8 mostra un esempui di utilizzo del comandéypesdopo chee stato

caricato il pluginso78164.

A scottsh

cottsh—1.8>
=cottsh—1.8>types

Availahle types:

- pcsc
— pCEC
pcsc
pcsc
pcsc
pcEc
pcsc
pcsc

_Buffer
Disposition
.Error
.Protocol
.Scope
-Sharemode
.State
Mestring

cottsh—1.8>

=0 x|

Figural8- Comando 'types'

Peridentificare in maniera univoca ulipb di dato si deve utilizzare quello cke

chiamato fully qualified type name Il nome effettivo di un tipo & quindi

costituito dal nome del plugin in ceidefinito seguito da un punto e dal nome

deltipo (Figural9).

Per ottenere maggiori informazioni relative ad un particolare tipo di dato e

-

o

Fully Qualified Type Name \

[ EcscProtocoI }
pal R
/ \

Nome del plugin  Nome del tipo )

Figural9- Fully Qualified Type Name

possibile utilizzare il comand®lp[ QS & S Yigika20 mbsfracome ottenere

i dettadi relativi al tipopcsc.Protocol

b St

qualified ma permette anche di specificare solamente il nome del tipo. Sara

NAFSNANBA R dzy (GALIRYE Gdzidl OAl =

compito della Shell determinare il plugin in cui queltgalare tipo € stato
RSTAYAG2

invece dipcsc.Protocoé ottenere gli stessi identici risultatiba Shell procede la

0 YFRybrd 20 § pddeval deraplicdménte scrivererotocol
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ddzr NRAOSNDOI LI NIGSYR2 RIFff Qdz G A:g@ndiLI dzZaA Y
se sono presenti due tipi di dato con lo stesso nome in plugin differenti, la Shell
prediligera il tipo di dato definito nel plugin caricato piu reamente. In

j dzS&a G Qdzt GAY2 OFaz2 dGdzidl @Al § NI OO2YlI YyRIOG
modo da evitare qualsiasi ambiguita e rendere piu leggibili i propri script.

B scottsh - o] x|

zcottsh-1.8>
scottsh—1.@8>help pcsc.-Protocol

: pcsc.Protocol

Description:
Acceptable protocols for the connection.

Values:

— BCARD_PROTOCOL_UNDEFINED: @

— SCARD_PROTOCOL_T®: 1
SCARD_PROTOCOL_T1: 2
SCARD_PROTOCOL_RAW: 65536
SCARD_PROTOCOL_Tx: 3

— SCARD_PROTOCOL_DEFAULT : 2147483648

zcottsh-1.8>

Figura20 - Dettagli di un tipo

3.2.4 Creazione d utilizzo dellevariabili

Tramite il comandovar la Shell permette di creare variabili. Per creare una
variabile e necessario specificare il tipo, il nomeé ana espressione
RifizializzaziongFigura21). Le variabili in Scott sono fortemente tipizzate e
immutabili, cioé non e possibile cambiarne il valore dopocieazione. Per

j dzS a2 e¥@RedsiondRifizial@zaione & obbligatoria

a )

Sintassidel comandovar

[ I N WieLlSQ WZI-]
Pl LY W
_ ! T A
Nome deltipo Nome dellavariabile 9aLINsaaAz2yS RQ

- J

Figura2l-{ Ay il aaA RSt O2YlIyR2 W@
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Il parametro ¥peQpuo essere il nome din tipo primitivo (sbyte, snumber,

schar, sstring) d nome diun tipo complesso individuato tramite fully
type nameo semplicemente con il nome del tipo lasciando alla shell i

inferire il plugin in cui & definitcome spiegato ngdaragrafo 3.2.3

qualified

| compito di

Il parametro \HameQrappresenta il nome che si vuole attribuire alla variabile.

Tramite questo homesara possibile utilizzare finferQo della shella variabile

appena creata.

Il parametro © E LINJS anfink pefriette di indicare il valore che

si vuole

assegnare alla nuova variabile scrivendolo direttamente nella riga del comando

oppure prelevandolo da una variabile di shell precedentemente creata o

2038y dzi |

LaFigura22 mostra la creazione di alcune variabili di tipo primitioQ

O2YS NRadzZ G G2dipu§if.t QSaS0dzZ A2y S

LIZaaAoAt

notare come la variabile miainizializzata prelevando il valorelth variabile n

precedentemente creata

BN scottsh
lecottsh-1.
1

scotts
lcottzh-1.
scottsh—1.

1

n
5
L]

» snumber

Figura22 - Creazione di variabili di tipo semplice

Tramite il comandovars (Figura23) & possibile gualizzare tutte le variabili di

shell che sono state create.

BN scottsh

mcottzh—1_8>
zcottsh—1.8>vars

Fhell variables:
— SByte b

— SChar ¢

— EHumber m

— SHumber n

— 88tring s

zcottsh-1.8>

- o x|

Figura23- ComandoWarsQ
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II comandoshow (Figura24) permette di visualizzare il valoe il tipo di una

particolarevariabile

BN scottsh -0 x
=10l x|

l=cottsh—1.8>
lcottsh—1.8>zshow n

: SNumber
: Bx3E8 ¢ 1888 >

lzcottsh—1.8>>zhow =

Type: SE8tring
Ualue: "Scott'

=cottsh-1.8>

Figura24 - Comando¥howQ

LaFigura25 mostracome creare variabili di tipgNumber(Svectordi SNumbey.

Per accedere direttamente ad un elemento di un vettore si devono utilizzare le
parentesiquadre e specificare la posizione delemento RifXeresse. Inoltre &
anche possibile inizializzare un vettore utilizzando nella IRi@zializzazione
delle variabili create precedentemented individuate tramite una opportuna

espressione

B scottsh o] x|

=cottsh-1.82>

ecottsh—1.8>var vnumber v

zcottsh—1.8ar snumber n

mcottzh—1_@Xvar vnumber w {n. vll1l, vl2]1_ 4, &5 >
lzcottsh—1.8show w

Type: testplugin.vnumber
Value: € 1, 2, 3. 4. 5 >

zcottzh-1.8>

Figura25 - Creare variabili vettoriali e accesso ai membri di un vettore

Consideriamo ora di avere a disposiziona @8truct di nompoint che contiene
due SNumberx e y. Consideriamo inoltre un tipo di nomgointche rappresenta
un vetore diLJ2 A y i @ [ ®i§udiaS6¥riodtr@conde greare variabili di tipo
S$uct e comescrivere espressioreomplesseper accedereai membri di una

struttura.
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B scottsh — o] x|

.a>
.@>var point pl = ¢ x—1 y=2 %
.B>var snumbher x = -
.@>var snumbher y =
.@>var point p2
.@B>var vpoint v £7.82 2
scottsh—1.@»var vpoint w p2. viBl, {uvlil.x, wi1l.y> 3

zcottzh—1.8>zhow w

= testplugin.vupoint
L x =1, vy =273,

zcottsh—1.8>

Figura26 - Creazione di strutture ed espressioni complesse

3.2.5 Visualizzazione decomandi disponibili

Il comandocommandspermette di visualizzareutti i comandidefiniti nei plugin
che sono stati caricati tramite il comando loactlee sono quindi direttamente

utilizzabili.

LaFigura27 mostra un esempio di utilizzo del comandommandsdopo che e

stato caricato il plugimso78164.

B scottsh - o] x|

zcottsh-1.8>
zcottsh—1.8>commands

ﬂuallahle commands :
izo7816—4.GetResponse ()
izo7816—4.ReadBinary(>
izo7816—4_Select(?
izoY816—4. . TransmitAC)
izo?816—4 . UpdateBinary{)>
izo?Ble—4 . Verifyl
pcsc.Connect ()

isconnect{)}

= ahllﬂhCungext()

eleaseContext{)

pcsc:Transmit()

cottzh—1_83>

Figura27 - Comando ‘commands’

Per identificare in maniera univoca aomando di plugirsi deve utilizzare quello
cheé chiamatofully qualified commandname. Il nome effettivo di un comando
di pluginé quindi costituito dal nome del plugin in adidefinito seguito da un

punto e dal nome detomando(Figura28).
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[ chcConnect }
pal X
/ \

o

Fully Qualified Command Name

Nome del plugin Nome del comando

~

v

Figura28 - Fully Qualiied Command Name

Per ottenere maggiori informazioni relative ad un particolaoenando di plugin

e possibile utilizzare il comandoelpd

ottenerei dettagli relativi al comandpcscListReaders

BN scottsh

zcottsh—1.8>
scottsh—1.8>help pecsc.ListReaders

Command: pcsc.ListReaders

Description:
This command provides the list of readers.

Inputs:
— SMumber context

Dutputs :
- pcsc.Error res
— pesc.Ustring readers

: The command result.
: The vector of reader names

llsage example:

[ ez, readers 1 = ListReaders( context >

zcottzh-1.8>

: Handle to the resource manager context.

[ QS & Fjwa29 moatd come

Figura29- Ottenere i dettagli di un comando di plugin

Ladescrizione dettagliata di un comando comprende il nome, la descrizione, i

parametri Rifput e i parametri di output con relativa descriziond iefine un

esempio di utilizzo del comando stesso.

Nel riferirsi ad un comando G dzi G| A} X

f lutilizgokd8lif §intagsk Y A Y LJz

fully qualified ma permette anche di specificare solamehteome del comando

Sara compito della Shell determinare il gilu in cui quel particolare comandp

adt gz

RSTAYAG 2FiguapSdi pde8ai senidlidergentel strivere

ListReadersnvece dipcscListReader®e ottenere gli stessi identici risultati). La

{ KStf LINROSRS f I &dz

NA OSNDI

LarridelieSy R2 R

al primo quindi se son@resenti due comandcon lo stesso nome in plugin
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differenti, la Shell prediligera il comanddefinito nel plugin caricato piu

NEOSYiGSYSyiSo Ly

sintassi completan modo da evitare qualsiasi ambiguita e rendere piu leggibili i

propri script.

j dzSa G Qdzf G A Y2

3.2.6 Eseuzione deicomandidi un plugin

La sintassi per eseguire un comartiglugin & mostrata ifrigura30.

Ol az

-

~

Sintassiper eseguireun comando di plugin

A 4

[ o OuIT GHEYXKY B2 6

S E LINW

A

Lista d output

Lista di input

Nomedel comando

-

Figura30 - Sintassi per eseguire un comando di plugin

J

0 dzd G |

Per eseguire un comando e necessario far seguire al nome del comando una

coppia di parentesi tonde al cui intersd devonospecificae i parametri di input

mediante la cosidletta lista di input.La lista di input consiste in unsieme di

espressioni separate tra loro da una virgola. Ogni singola espressione

rappresenta un parametro da passare al comando. La lista di input & equivalente

ad un tipo Struct i cui membri corrispondono uno ad uno ai paramelirinput

del comando. Pequesto motivoe possibilespecificare i parametri del comando

FyOKS aSyTl Il NAa&aLISGI lulidzéhdofutasiNssi iebtuti@ A RS T A
analoga a quella delle strutture in modalita associativa

La lista di output e facoltativa e permette di sgmare i nomi delle variabili di

aKSftt OKS &aA RSAARSNI ONBINBE | L} NIANB
comando.Se la lista di output nog specificata,oppure € lasciata vuota tutti i

NRadz GFGA 2GGSydziaA RFf € QSpliceraedee grdmats RSt C
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(Questa affermazione é vera seitovarsé impostata a false, @ il paragrafo

3.2.7per maggiori informazioni).

Se la lista di outputontiene almeno urelemento, allora sarannocreate delle

variabili di shell il cui valorRifizialzzazione corrisponde al valore delle variabili

NR &dzf G G2 RIS varEiLiSsetkel neli yiiSabdi output devono
NAALISGGEFNB f Q2NRAYS RA Refcbriayido btdsayelS RSt € S
caso in cui sia presente una sola variabileodiput, € possibile omettere le

parentesi quadrate.

LaFigura31 mostra un esempio di esecuziodealcuni comandi del plugin pcsc.
Questo esempio vuole solamente ni@se alcune sintassi utilizzabili per
eseguire comandi senza entrare nel nberidel significato dello specifico
comando. Per maggiori informazioni relative ai comandi presenti nei vari plugin

fare riferimento al capitolo 4

B scottsh 0] x|

zcottzh—1.8>

=cottsh—1.8>1load pcsc

lecottsh—1.8>[res,. context] = EstablishContext( SCARD_SCOPE_USER >
zcottsh—1.8>[res,. readers] = ListRHeaders<{context>

=cottsh—1.8>[res,. conn,. pl = Connect{context, readers[B], SCARD_SHARE_SHARED, pr
otocol = SCARD_PROTOCOL_TA >

zcottsh—1.8>vars

Shell variahles:

SNumber conn

SHumber context
pcsc.Protocol p
pcsc . Ustring readers
pcsc .Error res

scottsh—1.8>Disconnect(SCARD_LEAUE_CARD. conn)
zcottzsh—1.8>ReleaseContext(context)
lecottsh—1_8>

Figura31- Esempi di esecuzione comandi

3.2.7 Meccanismo ddk variabili automatiche

Tramite il comandoautovars € possibile attivare e disattivare il meccanismo
delle variabili automaticheQuando si esegue un comando senza specificare la
lista di output e questo meccanismo € attiva, shell automaticamente crele
variabili di output utilizzando come nome quello specificato nel descrittiae
comando stesso. LBigura32 mostra un esempidRifvocazione del @mando

pcsc.EstalshContexf) per meglio comprenderel funzionamento di questo
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meccanismo[ QS & S Odzl A 2 y SarsRebniette @ihotareytegono state

create automaticamente le due variabili di output context e res.

A scottsh -0 x
=10] x|

cottsh—1.8>

zcottsh—1.A@autovars true

ecottsh-1.8>

zcottsh—1.8>EstablishContext (SCARD_SCOPE_USER)
zcottsh—1.@vars

Shell variables:
— SHumber context
— pcsc.Error res

zcottsh-1.8>

Figura32 - Uso del neccanismo delle variabili automatiche

9Q AYLERNIIFIYydS RANB OKS I fAaidl RA 2dziLl
delle variabili automatiche. Nel caso in cui € specificata una lista di output
nessunavariabile di shell sara creata automaticamente masaranno create

solamente quelle specificate direttamente nella lista stggsgura33).

B scottsh o] x|

zcottzh—1.8>

zcottsh—1.Bautovars true

ecottsh-1.8>

lzcottsh—1.8>[res] = EstablishContext{(SCARD_SCOPE_USER>
zcottsh—1.@vars

Shell variahles:
- pcsc.Error res

zcottzh-1.8>

Figura33- Meccanismo delle variabili automatiche ignorato

3.2.8 Meccanismo delle variabili implicite

Il comandoimplicitvars € complementare al comandautovarse permetie di

attivare e disattivare il meccanismo delle variabili implicipelesto meccanismo

2FFNB FEfQdziSydsS 1 LRaairoAfAdt RA y2y a
di input di un comando. La shell passera automaticamente al comatetso

tutte le variabili il cui nome corrisponde al nome di un parametro di input.

I meccanismo delle variabili impte unito a quello de# variabili automatiche

consentea tutti gli effetti di eseguire un comando senza cfieare la lista di
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input e la Ista di outpil ® [ QS FBHAIAR2 SAGYNT f Qdzi At AT T2 R

pcsc.Conne€)sfruttando questi due meccanisrombinati.

B scottsh -0 x
=1o] x|

lscottsh—1.8>

zcottsh—1.Aautovars true

ecottsh—1.@8>implicitvars true
ax

ecottsh—1_@>var sstring reader = readers[B]
sh—-1.8var Sharemode zharemode = SCARD_SHARE_SHARED
.gguar Protocol protocol = SCARD_PROTOCOL_TA

zcotts -B>Connect (>
zcottzh-1.8>

Figura34 - Esempio di utilizzo delle variabili implicite

3.2.9 Visualizzazione automatica dei risultati

Quando si esegue womando, risultatisonomemorizzati in opportune variabili
di shell. Si & quasi sempre interessati al valore di questi risultati e perlipoter
visualizzare si deve ricorrere al comanstwow per un numero di volte pari al

numero di risultaticuisi € interessat{Figura3b).

BN scottsh o [w] 1

=cottsh—1.8>
ccottsh—1.@>dunpuvars false
-1.8>
lzcottzsh—1.8>[res,. context] = EstablizhContext( SCARD_SCOPE_USER >
zcottzh—1.8>zhow res

Type: pcsc.Ervor

Ualue: SCARD_S_SUCGCESS ¢ 8 >
lecottsh—1.8>zhow context

: SNumber
: BxCDA1AE02 ¢ 3439394818 >

ecottzh-1_83>

Figura35 - Visualizzazione dei risultati con dumpvars a false

Attivando la visualizzazione automatica dei risultati tramite il comando
dumpvars la shell visualizza automaticamente il valore delle nuove variabili che
sonoONB | S R2LJ12 f QSaSEgHa¥)2yS RA dzy O02Yl yR?2

60



BN scottsh — O] x|

zcottsh—1.8>
ecottsh—1.@>dunpuvars true
zcottsh-1.8>

zcottsh—1.8>EstablishContext (SCARD_SCOPE_USERD
pesc .Error res = SCARD_S_SUCCESS < @ >
ENumber context = BxCDA1BAAOI ¢ 3439394817 >
zcottzh—1.8>

Figura36 - Visualizzazione dei risultati con dumpvars a true

Questo meccanismo e ilg principalmentedurante un utilizzo interattivo della
aKStf S LISNYSGGS RA NR aLkhMdfakell doBandof  Qdzi Sy

show diverse volte dopo ogni invocazione di comando.

3.2.10 Visualizzazione delle impostazioni della shell

Tramite ilcomandosettings (Figura37) & possibile controllare le impostazioni
O2NNByYyuUA RStftl AKST f S Ay LI NIAO2t I NB
meccanismo delle variabili automatiche, del meccanismo delle variabilicitep

e del meccanismo di visualizzazione automatica dei risultati.

B scottsh 0] x|

zcottzh—1.8>
=cottsh—1.8>zettings

Bcott Settings:
— autovars:

— implicitvars:
— dumpvars: false

zcottsh-1.8>

Figura37 - Comando\Wetting

3.2.11 Stampa ed sportazionedei datisu file

Per visualizzare il valore di una variabile di shell & stato gia presentatnahclo
show Esiste un comandpiu avanzato per visualizzare il valore di una o piu
variabili di shell in modo formattato e completamente personalizzato. Il
comando che permette di fare questo si chiamdte e la Figura38 mostra la

sintassi di utilizzo.
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/ Sintassidel comando write \

[ g NRAGS AF 2NN G ¢ w}
A

A
| |

Formato Lista diparametri

v

Figura3s-{ Ay ik 8aA RSt O2YFyR2 WgN

LaFigura39 Y2 a G NI f QdziAf AT T 2 like&Ghe&dngarti 1a O S

scritturaa videodel testo sritto nella stringa di formato.

BN scottsh 0| x|

cottsh—1.8>
ecottsh—-1_@>urite "Scott"

Scott
zcottsh—1.8>

Figura39- Uso banale dWirite Q

La stringa di formattazione é costituita quasi interamente dal testo danshae
ma dove deve essere formattata una varialsiedeve inserire, tra parentesi
graffe, il suo indicenella lista déparameti. ! £ £ QAY G4SNy 2 RSt S

puo inoltre inserire uno specificatore di formato, precedwta una virgola, che

AYRAOFI 02YS aA @dz2tS OKS QStSYSyiz

specificare che un numero sia stampato esadecimale (spdcatore x)
piuttosto che decimale (specificatore @Questa stassi prende spunto da quella
del comandoString.Format() presente nella librea di base del framework
.NET(String.Format in MSDN s.dlaFigura40 mostracome stampare il valore

di alcune variabili primitive.

Nella lista di argomenti € possibile specificare qualsiasi tipo di espressione.

Questa possibilita offre una grande flessibilita nel visualizzare i dati. Supponiamo

di avere a disposione una SStruct di nonpmint che contiene due SNumber x e
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y e un tipo di nomevpoint OKS NJ LILINB &Sy il
Figura4lY 2 & G NI f Qdzi A fwiitd cbrequeRt& viarialiilizcafriplgsRe2

B scottsh

cottsh—1.8>
zcottsh—1.@>var snumber n
£ .B>var schar c =
.@>var sstring s

ax

1.8>write "Mumero:

h—1 . @>urite "Caratter
x H Jnl
scottsh—1.@>urite "Stringa:
Btringa: "Scott"
Ecottsh—1.8>write "Mumero e
Numero esadecimale: BxA o A
1.8>write "n={B,.x¥.
='A’'. s="SBcott"

t .a>
cottsh—1.8>

{@>" n

e: {0>" ¢

{8x" =

sadecimale: {B.x> o {B.nx>" n

c={1», =={23" n

dzy @St 0G2NS

-0 x|

Figura40 - Stampadi tipi primitivi

B scottsh

cottsh—1.8>

=cottsh—1.8var point p = <

ccottsh—1.8>var point g = {
1.g;uar vpoint v =

1.
.@>yrite "'p = {@>"
4 =1, y =2 %
ecottsh—1 . @>urite g = {@F}"
g = {x =3, y=472

ax"

zcottsh—1.A>urite v
{ —

pLx={@}.

ecottsh-1.8>
cottsh—1.8>

.o ox =

1.2

3.4

{p-qx
P

q

3. 9y=43 3%
Ly=iasnes{ing oxe={23" p.x p.y vill.x

Figuradl - Stampadi tipi complessi

51 fft Q68 SNRRAaAAOAES y20FNB fQdziAt Al T 2

adl YLI NB S

mostra lesequenzeali escape che sono supportate dal comando.

Esiste un comando analogoverite per esportare su file le variabili di shell.
Questo comando si chiamfavrite ed e perfettamente equivalente warite dal
punto di vista sintattico. Prima di utilizzaferite si deve chiamare il comando
fopenche permette di specificare il file in cui si vuole scrivere. Il com&ojplen
sostanzialmente permette di aprire una sessione di esportazione dati. Per

terminare la sessione di esportazione si deve utilizzare il comaotize Un

RA

R

W

a

LI NBy Gd§SaAr 3INIOF LR <T8oellfdBENJ Ay asS

esempio di sessione & mostratoRigurad?2.
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Sequenza di escapg Descrizione

\{ {

\} }

\n Nuova linea

\r Ritornodel carrello
\t Tabulazione

\\ \

Tabella7 - Sequenze di escapsipportate dalcomandowrite

B scottsh - o] x|

lecottsh-1.

lzcottsh-1. » snumber = 1A

lecottsh—1. » point p {1.2%

lscottsh—1. » point g {£3.4>

lcottsh—1. » upodint v = {p,. o

lrcottzh-1.

scottsh—1.8>fopen out.txt

scottsh—1.@>furite "Ecco i risultati esportatisnsn’
zcottzh—1.8>furite = {@~n" n

scottsh—1.8>Furite "p L@Zwn" p

zcottsh—1.8>furite

zcottsh—1.8>furite v {0} = {B@3n" vIA]
scottsh—1 .82 furite "whn{1v2 = S {B.xr,. {1.x> 2w vwlll.x vill.y
lecottsh—1.8>fclose

cottsh—1.8>

Figura42 - Sessione di esportazione dati

LaFigura43 mostra il contenuto del fil&out.txt€ in cui sono stati scritti i dati

esportati,L.  O2 Yl yYRA LISNJ f QSaLR2NIIFT A2yS RSA RI
importanzaperA Y 1 SINI NB I akKStt {02004 Ittt QAy(dSI
sviluppatore dei test creera una sessione di Scott invoaodportuni comandi,

salvera i risultati su file e poi verifichera che i dati esportati siano quelli attesi.

v dzSaperaione di verifica potra essere realizzata senza dover

obbligatoriamente chiudere la sessione corrente della shell.

'''' outtet - Blocco note EI@

File  Modifica Formato  Wisualizza 7

Ecco 1 risultati esportati

n =10
p=1{x=1,y=21}
q={x=3,y=41}
wel ={x=1,y=21%

Figura43- Risultato dell'esportazione dati (file out.txt)
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Esistono due variantiidvrite e fwrite che sonowriteln e fwriteln. Questi due
ulteriori comandi sono perfettamente equivalenti ai precedenti con la sola
differenza che il testo stampato aggiunto al file seguito da un ritorno a capo

senza che sia necessario specificarlo nella stringa di formato.

In Tabella8, Tabella9, TabellalO, Tabellall, Tabellal2, Tabellal3 e Tabellal4

si riportano tutti gli specificatori di formato disponibili

Formato @ Descrizione Esempio

Nessuno | Visualizzal valorein decimale 10

d Visualizza walore in decimale 10

« Visualizza il valore in esadecimale, con prefisso, utilizzan OXA
minor numero possibile di caratteri

X Visualizza il valore in esadecimale, senza prefisso, utilizz A

il minor numero di caratteri possihili

Visualizza il valore in esadecimale, con prefisso, utilizzan
<num>Xx | per la parte numerica il numero di caratteri specificati da | 0OXO00A
FYydzYpd [ 2 WwnQ 8§ Af OF NI G0 ¢
Visualizza il valore in esadecimale, senza prefisso, utilizz
<num>nx | per laparte numerica il numero di caratteri specificati da | 000A
FYydzYpd [ 2 WwnQ 8§ Af OF NI G0 ¢
Interpreta il byte come una carattere in codifica ASCII. Ur

a Sy :
carattere non stampabilé visualizzato con un punto.
Tabella8 - Specificatori di formato pelSByte
Formato Descrizione Esempio
Nessuno | Visualizza il valore in decimale. 123
d, x,nx, .
<UM>X Vedi
' | Tabella8.
<num>rx
Tabella9 - Specificatori di formato per SNumber
Formato | Descrizione Esempio
Nessuno | Visualizza il carattere racchiuso tra apici singoli. YL0Q
n Visualizza il carattere senza racchiuderlo tra apici. Z

Tabellal0 - Specificatori di formato per SChar
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Formato | Descrizione Esempio
Nessuno | Visualizza la stringa racchiusa tra apici doppi. a{ o2
n Visualizza la stringa senza racchiuderla tra apici. Scott
Tabellall - Specificatori di formato per SString
Formato Descrizione Esempio
Visualizza la costante di denominazione
Nessuno RSEf QSydzYySNI 2 NB o SCARD_PROTOCOLQ
dx,nx, [+Aadz2 tATT I Af @Ff 2NEF
<num>X, | Vedi -
<num>rx | Tabella8.
Tabellal2 - Specificatori di formato per SEnum
Formato Descrizione Esempio
Visualizzda struttura su una singola linean modalita
Nessuno | associativa Ogni elementoé visualizzato senza un {x=10, y=20}
precisa formattazione.
Visualizzala strutturaA y Y2 RFf AdGL &L
elemento e visualizzato su una riga diversa e pg
PP numeri & mostrata sia la rappresentazione esadecim
siadecimale.
Tabellal3 - Specificatori di formato per SStruct
Formato @ Descrizione Esempio
Nessuno Ylguallgza il vettore su una 5|_ngola linea. anl elem {18,52,86,120)
e visualizzato senza una precisa formattazione.
Applicabile solo su vettori di SByte, visualizza
X rappresentazione esadecimale del vettore con prefi§ 0x12345678
Ogni bytee visualizzato sempre con due caratteri.
Applicabile solo su vettori di SByte, visualizza
nx rappresentazione esadecimale del vettore sel 12345678
prefisso. Ogni byté visualizzato con due caratteri.
Applicabile solo su vettori di SByte visualizza co
< > ’ , N, . A Z A
NUM>X | T2 NYE G2 GBEé ammtbpbyds a | Ot234
Applicabile solo su vettori di SByte visualizza co
< > Z , N, 2 = LA
UM>NX =5 N 2 ayEé az2fthysyas 11234
Applicabile solo su vettori di SByte, interpreta ogni b
come un carattere ASCIl e visualizza la str
a : S| AVX
corrispondente. Un carattere non stampabil@
visualizzato con un punto.
viadz- £ AT T At GSGUG2NB Ay
op elemento e visualizzato su una riga diversa e pg

numeri & mostrata sia la rappresentazione esadecim

siadecimale.

Tabellal4 - Specificatori di formato per SVector
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32129480dd A2yS Fdzi2YlIGAOF RA O2Yl yR

9 Q LI arvdre unffil® di &dfigurazione i cui comandi saranno eseguit

£t QF @ ddlAn amBidnte Winddws questo file si chiaBaott.inie deve

essere creato nella cartellRifstallazione di Scott. In ambiente Linux questo file

RA OKAFYF {O200NO S RS@S SaéadSsht® aONBI i 2

cartellaRifstallazione di Scott.

LaFigura4dY 2 a G N} dzy SaSYLWA 2 RA mddiduesRfile O2y FA 3
e possibile insére qualsiasi comando suppato dalla shell. Mediante il

carattere # e inoltre possibile inserire dei commenti che saranno igndua&nte

f QS a S Ormvandoy &l eseguire la shell in presenza di questo file di
configurazione si ottengono i risultati mostrati iigura45. Nel caso in cui non

sia presente un file di configuraziorle impostazioniautovars, implicitvars e

dumpvarsassumono un valorgrue per default.

| Scottini - Blocco note o= =)
File Modifica Formato  Visualiza ¢

# Scott Global Settings #

i

# Enable/Disable automatic output variables creation.

i

autovars true

it

# Enable/Disable implicit input wvariables mechanism.
it

implicitvars true

it

# Enable/Disable automatic results visualization
#
dumpvars true

it

# Command to execute at startup of the SCOTT Shell
it

load iso7816-4
EstablishContext(SCARD SCOPE_USER)

Figura44 - File di configurazione della shell
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B scattsh — O] x|

s Llelcome in SC0TT Shell =
Execution of commands in the Scott Configuration file...

zcottsh—1.Aautovars true
scottsh—-1.@8>implicitvars true

scottsh—1.@>dumpvars true

lcottzh—1_8>load izo7816—4

Autoload of ‘pesc’.
zcottsh—1.8>EzstablishContext (SCARD_SCOPE_USERD
pesc .Error res = SCARD_S_SUCCESS < @ >
ENumber context = BxCDA1BEOA ( 3439394816 >
zcottzh-1.8>

Figura45 - Avvio della shell con file di configurazione

Una volta compresi tutti i comandi di shell e il momento di entrare nel merito dei
plugin che offrono leFdzy T A2yl f Alt ySOS&aalNARS LISN ¢

smartcard.
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4. DdAzZA Rl FtfQdziAf AT T 2 RSA

4.1 Il plugind LIO& O¢

Il plugin pcscoffre una serie di comandi di base per accedere alle smartcard.
Questo plugin sostanzialmente rappresenta urmapper semplificato alle API

PC/S(presentate nel paragrafo 1.6.2

Tutti i comandi del plugin restituiscono almeno una istanza del tipo enumerato

pcsc.Errof | ljdzr £ S LISNXYSGGS RA GSNATAOFNB

Qx
(0p))

(SCARD_S SUCCESS) omawie in presenza diin errore. Per conoscere tutti i
LI2aaAoAf A SNNRBNAR OKS LlRaazy?2 SaaSNX 3ISyS

o fare riferimento allo standard PC/SC.

Nei prossimi paragrafi assumeremo che autovars, implicitvars e dumpvars siano

impostati a truee che il plugin pcsc sia stato opportunamente caricato.

411 TipRSFAYAGA RIf LI dAAY 6aLIOAOE

Il pluginpcscdefinisce i seguenti tipi di dato:

1 Buffer: un vettore di SByte
1 Vstring un vettore di SString.
1 Error. un enumeratoreche definisce tutti i possibili codici di errore che
possono essere restituiti dai vari comandi del plugin. Per un elenco
O2YLX SG2 RSA QFf2NR dziAfATTINBE Af O2Yl
71 Disposition unenumeratorecheé utilizzato per specificare cosa farerc
la carte nel lettore quando viene chiusa la connessidmassibili valori
sono:
0 SCARD_LEAVE_CARIDARD RESET_CARD
0 SCARD_UNPOWRECARCZCARD_EJECT_CARD.
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1 Protocol un enumeratore che grmette di specificare i protocolli
utilizzati nella comunicazione. | possibili valori sono:
o0 SCARD_PROTOCOL_UNDEFINED, SRARDO®L_DEFAULT
0o SCARD _PROTOCOL_TO, SCRROOTOL T1,
o SCARD_PROTOCOL_RAW, SCARD_PROKOCOL
1 Scope un enumeratore che permette dpecificare lo scope del contesto
del Resource Manager. | possibili valori sono:
o0 SCARD_SCOPE_USER, SCBEBPESSYSTEM
1 Sharemode un enumeratore che permette di specificare se altre
applicazioni possono connettersi alla carta o0 meno. | possibili valast son
o SCARD_SHARE_EXCLUSIVE
0o SCARD_SHARE_SHARED
o SCARD_SHARE_DIRECT
1 State un enumeratore per rappresentare i possibili stati della smartcard
Fff QAYGSNYy2 RSt fSGG2NBd® L LI2aaAoAf A
0 SCARD_UNKNOWN, SCARD_ABSENT
o SCARD_PRESENT, SCARD_SWALLOWED
o0 SCARD_POWED, SCARD_NEGOTIABLE
o SCARD_SPECIFIC

| valori assegnabili dipi Error, Disposition Protocol,Scope Sharemodee State

corrispondono esattamente alle costanti definite dallo standard PC/SC.

4.1.2 1l comando EstablishContext()

Il comandoEstablishContext(permette di ottenere il riferimento al resource
manager. || comando possiede un unico argomento di input di pigex.Scope
per specificare lo scope con cui accedere al resource man@giez.al codie di

errore il comando restitisce un Numberdenominato context che rappresenta

f OKFYRESNI f O2yiSai2 RSt NBpasRodsBdeS YI y I 3
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fornito come inputagli altri comandpcsc InFigura46 € mostrato un esempio di

utilizzo.

B scottsh -0 x
=10l x|

cottsh—1.8>
rcottsh—1.8>[res,. context] = EstablishContext(SCARD_SCOFE_USER>

pcsc . Error res = SCARD_S_SUCCESS

a8 >
ENumber context = BxCDB1BAB1 ¢ 3439394817 >
mcottzh-1_83>
zcottsh-1.8>

Figurad6 - Comando pcsc.EstablishContéxt

N

Per ottenere maggiori informazioRA IA G NB aKSf LJ LJOaoOd9ail of

4.1.3 Il comando ListReaders()

Il comandoListReaders(NB & (i A (i dzA & Oedtori [di@iBert&yd Satto fdrrBar  f
di un vettore di stringhe (tipd/string. [ Q dzy” Aoénto IdiNidBut & il context
ottenuto dalla precedente chiamata al coman#éstablishContext(l.aFigura47
mostra un esempio di utilizzo.

B scattsh — O] x|

zcottsh—1.8>
zcottzh—1.8>[res,. readerz] = ListReaders<{context>

pcsc.Error res = SCARD_S_SUCCESS < 8 >

pcsc..Ustring readers = { "Todos Argos Mini II USEB 8", "Ugo’'s Smart Card Reader"
H

=cottsh-1.82>
ecottzh—1.8>

Figurad7 - Comando pcsc.ListReaders()

4

Per otienere maggiori informazio® A 3A G F NS G KSf LI LIOAOP[ Aaidws

4.1.4 1l comando Connect()

I comandoConnect()permette di aprire una connessione con una smartcard

inserita in uno specificeettore scelto tra quelli forniti dal comandadstReaders()
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Per eseguire il comando & necessario fornire i segueotit

1 context: handle che identifica il contesto del resource managésruto
da una precedente chiamata al meto#stablishContext()

1 reader. il nome del lettore di smartcard sotto forma 8iString Conviene
prelevare questo valore a partire dal vettore di stringhe risultato della
chiamata al comandbistReaders()

1 sharemode specifica se la odalita di connessionealla scheda é
esclusia o mendramite una stanza del tipgpcsc.Sharemode

1 protocol: specifica i protocolli da utilizzare p& comunicazione con la

scheda tramite ungtanza del tipgpcsc.Protocol

Il comandg oltre al codice di errorerestituisce un handler alla connessie
appena stabilita, che dovra essere utilizzato in seguito come input per altri
comandipcsg e restituira il protocollesceltoper la comunicaziond.aFigura48

mostra un esempio di utilizzo.

BN Cindoweshsystern 32hemd.exe - scottsh - o] x|

zcottsh-1.8>

scottsh—1.@>var sstring reader = readers[B]

lecottsh—1._.8>

scottsh—1.8>[res. conn. pl = Connect{context,. reader. SCARD_SHARE_EXCLUSIVUE. SCA

rez = SCARD_S_SUCCESS ¢ @ >
= BxEn01i@808 | 3925934888 >
= SCARD_PROTOCOL_TA ¢ 1 >
=cottzh-1.8>
zcottsh-1.8>

Figura48- Comando pcsc.Connect()

Per ottenere mggiori informazionRA IA G NBE aKSt LJ LIOaOd/ 2y y SC

4.1.5 Il comando Status()

Il comandoStatus()fornisce lo stato corrente di una smartcard in un lettore. Si
puo chiamare questo comando quante volte si desideppaduna chiamataa
Connect(pvvenuta con sucéed 2 @ [ Q AdjeildidzonnessioheChiengtcon

la precedente chiamata al coman@onnect()
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Le informazioni di stato restituite sono:

1 reader. il nome del lettore correntemente connesseemorizzato in una
istanza di tipo SString.

1 state: lo stato correte della smartcard nel lettore.

1 protocol: protocollo utilizzato per la comunicazione

1 atr: ATR della scheda sotforma di vettoredi SByte (Buffer)

LaFigura49 mostra un esempio di utilizzo di questo comando.

B Ciindowshsystern 32hemd.exe - scottsh i ] ﬂ

=cottsh-1.8>

ecottsh—-1.8>[res. reader, state,. protocol,. atr] = Status{ conn 2>
pcsc .Error res = SCARD_S_SUCCESS < @ >

S%tring reader = “"Todos Argos Mini II USE @"

pcsc.State state = SCARD_SPECIFIC ¢ 7 >

pcsc.Protocol protocol = SCARD_PROTOCOL_TBG ¢ 1 >

pesc -Buffer atr = @x3B951540FF68010202084 (;..GB.h....>

zcottsh—1.8>

Figura49- Comando pcsc.Status()

Per ottenere maggiori informazidbRA 3A G F NB G KSf LI LIOAOd{ &I { dza

4.1.6 Il comando Transmit()

Il comandoTransmit() € il comando principale del plugin pcsc e permette di

inviare una sequenza bite alla smartcard ed ottenengna risposta dalla stessa.
Il comando richiede i seguenti input:

{1 data: dati da inviare alla smartaaisotto forma di vettore di SByte
1 connection handler alla connessione ottenuf@recedentemente come
risultato delcomando Connect()

1 protocol: protocollo in uso

I comando, oltre al codice di errorerés), restituisce un vettore di byte
(receiveBufferin cui & contenuta la risposta inviata datieheda.Gli ultimi due

byte di questo vettore contengongeneralmenteun codice che permette di
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aF LISNB &S f Q2 LISNI T A, anyt& caso il lcoditel sérh patfi al 6 dz2 y
valore0x9000.

LaFigura50 mostra un esempio di utilizztel comandorlransmif) per effettuare
f QL dzi SyGAOFT A2yS |fttl aO0OKSRI [/ NBLII2Ft SEy

BN Chindowshsystemn32hemd.exe - scottsh 0] x|

lscottsh—1.8>

cottsh—1.8>Transnit (BxCHZ2O0001082C15E526E93E8A1?,. conn. pY
pcsc .. Error res = SCARD_S_SUCCESS ( @ >

pcsc.Buffer receiveBuffer = @x6308 (c.>

scottsh—1.8>Transmit (BxCAN4B0ABA280H2, conn, p2>
pcsc .Error res = SCARD_S_SUCCESS < @ >

pcsc .Buffer receiveBuffer = @x618F (a.>

ecottsh—1.8>Transmit (BxCHBABBABE,. conn,. pd
pcsc .Error res = SCARD_S_SUCCESS < @ >
pecsc .Buffer receiveBuffer = BxBO0BFA6DFFFFOZBA900A ... m...... >

zcottsh—1.8>
zcottzh—1.8>

Figura50- Comando pcsc.Transmit()

Per ottenere mggiori informazionRA IA G NB aKSf LJ LIOAOPE NI yaY

4.1.7 1l comando Disconnect()

I comando Disconnect() permette di chiudere una connessione
precedentemente aperta tramite il comandBonnect() In input € necessario
ALISOATAOINE f QKFYyRf SN I ffl pSeDispdSiioa A2y S S
che specifia cosafareconlacakt t ft QAY G4SNy 2 RSt £ SGdG2N

LaFigura51 mostra una esecuzione del comanBsconnect()

B Chindowshsystem3 2 emd. exe - scottsh — o] x|

zcottsh—1.8>
mcottzh—1_B>res = Disconnect{SCARD_LEAUE_CARD>
>

pcsc.Error res = SCARD_S_SUCCESS < 8
zcottsh—1.8>

Figura51- Comando pcsc.Disconnect()

Per ottenee maggiori informaziorR A 3 A { | p¢&. DidcEnBdetld
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4.1.8 Il comando ReleaseContext()

Il comandoReleaseContext(¢hiude il contesto del resource manager stabilito
con la chiamata al metod&stablishContext()f Qdzy A 02 LJ NI} YSGUNR Rl

comando ¢ il riferimento al context.

LaFigura52Y 2 8 G NI f QS 3& S OdAReleasgConteRt§t O2 YI y R2

B ChUsers\dndrea\DesktophTesivScottvwed projectshBiniReleasehShell exe o] x|

=cott—1.8>
ecott—1.8>res = ReleazeContext{ context 2

pcsc .Error res = SCARD_S_SUCCESS < @ >
=cott—1.82>
zcott—1.8>

Figura52 - Comando pcsc.ReleaseContext()

Per ottenee maggiori informaziordigitared K $tst.ReleaseContextd

4.1.9 Un esempio completo dutilizzo

Siccome le variabili context e connection devono quasi sempre essere fornite

come input ai comandi del plugin pcsc, il meccanismo delle variabili implicite
permette di evitare il passaggio di queste variabili ai comaaginentando la

leggibilita RS3If A A&AONARLIG RA akKStf S LISNXYSGGSYR

parametri piusignificativi

Il pluginpcscinoltre, come € buona norma fare, stato progettao in modo tale

che il nome delle variabili di output di un comando che devono essere fornite

come input di altri hanno lo stesso home del parametro di input corrispondente.

Per questo motivo, attivando anche il meccanismo delle variabili automatiche é

possibile eseguire i comandi del plugin pcsc ignorando completamente gli

handler che vengono creaffutto questo permette di semplificare notevolmente

fQdziAft AT T 2 RSE€ES 1tL t/ k{/ LISNI O02YdzyA Ol NJ
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La Figura53 mostra un esempio

SaS3adzA NB (dzi g A

di script che sfrutta questo meccanismo per
A O 2 YuesfoRsariptQIE O Q 4 NIFHE S OId1l A

autodumpattiva &€ mostrata nell&igura54.

Scottini - Blocco note

File Modifica Formato Visualizza 7

load pcsc
EstablishContext{SCARD
ListReaders()

var sstring reader = re
var Sharemode sharemode
var Protocol protocol =
Connect()

Status()
Transmit({0xC0A1000002 3F

ReleaseContext()

Disconnect{ SCARD LEAVE CARD )

SCOPE_USER)

aders[@]
= SCARD_SHARE_EXCLUSIVYE
SCARD_PROTOCOL_T@

m

00)

Figura53 - Riepilogo comandi pcsc

BN scottsh

s Llelcome in SC0TT Shell =
Execution of commands in the Scott C

mcottzh—1_Brautovars true
scottsh—-1.@8>implicitvars true
scottsh—1.@>dumpvars true
ccottsh—1.@8>load pcsc
cottsh—1.8>EstablizshContext (SCARD_S
pcsc .Error res = SCARD_S_SUCCESS < @
ENumber context = BxCDB1BABA ¢ 34393
zcottsh—1.A>ListReaders (>

pcsc . Error res = SCARD_S_SUCCESS C @
pesc..Ustring readers = { "Todos Argo

lscottsh—1.8>var sstring reader = rea
zcottsh—1.8ar Sharemode zharemode

zcottsh—1_@>ar Protocol protocel =

zcottsh—1.8>Connect (>

pcsc .Error res = SCARD_S_SUCCESS < @
ENumber connection = BxEABR1BBAA ( 39
pcsc.Protocol protocol = SCARD_PROTO
zcottsh—1.8>8tatus ()

pesc .Error res = SCARD_S_SUCCESS < @
Setring reader = odos Argos Mini I
pcsc.State state = SCARD_SPECIFIC (

pcsc .Protocol protocol = SCARD_PROTO
pesc.Buffer atr = Bx3B?51540FF6E01682

Ecottsh—1.8>Transmit (AxCAA41BBAAA2 IFA
pcsc . Error res = SCARD_S_SUCCESS < @
pcsc.Buffer receiveBuffer = Bx6117 <

ecottzh—1 _@>Disconnect{ SCARD_LEAUE_CARD >

pcsc.Error res = SCARD_S_SUCCESS < 8
zcottsh—1.8>ReleaseContext ()

pcsc .Error res = SCARD_S_SUCCESS < @
=cottsh-1.8>

ecottzsh—1.8>

onf iguration file...

G?PE_USER)
24816 >

>
s Mini IT USBE A", "Ugo’s Smart Card Reader"

ders[@]
= SCARD_SHARE_EXCLUSIVE
SCARD_PROTOCOL_T@

>
25934088 >
COL_T@ ¢ 1 »

>
I USB @
2
COL_TA ¢ 1 >
8284 (;..B.h....2

|5}
]
a.»

>
>

Figurab4 - Esecuzionael riepilogo di comandi pcsc
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4.2 llpluginad A & 2-my mc

La maggioranza delle applicaziahie utilizzancsmart card sono basate su file.
! yafplicazione di questo tipo normalmente prende la forma di un insienfiéedi
localizzati in una piudirectory. Ogni file e directory é identificatoamite un ID

numerico a sedici bit.

Nello standard si utilizza il termiri2gedicated Filg§DF) per indicare una directory
mentre si utilizza il termin&lementary FildEF) per indicare un file. La directory
root del file system & chiamatdaster File(MF)ed ha un identificatore riservato
pari a 0x3F0OLo standard definisce differenti tipologie di filguelli piu utilizzati
sono iTransparent Filechecontengono una sequenza di byte non strutturata e

sono utilizzati principalmente per memorizzare chegertificati.

Lo standard 1SO7816 presenta un insieme di comandi necessari per la
manipolazione dei file eefinisceil formato dei messaggi che serve pgggstire
f QA Yy Lz veso b ©iedaiiravdrso il protocollstandardT=0

Un comandoé inviato alla scheda sotto forma di un pacchetto che prende il

nome diAPDU (Application Protocol Data Unit).

Il lettore invia alla sartcard laclasse del comandaC(A = f QARSY GAFAOI {
comando COM e tre parametri di input (P1, P2 e P3) e si mettatiesa di una

risposta. La carta rispondenviando f QA RSY G A FA OF ( o RSt C
acknowledgment che é pronta ricevere dati. Il lettorenviail vettore di input

della lunghezza specificata in P3. Quando la scheda ha ricevuto correttamente

questa quatita di dati, invia una conferma sotto forma di status WqiSW1 e

SW2). L&igura55Y 2 a i NI f QAY @A 2 RA dzy YSaal3a3airz R
standardT=0Q
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Input Command-Response Message

Reader Cla Com P1 P2 P3 Data
Card Ack SW1sW2
Length 1B 1B 1B 1B 1B 1B Igth B 2B

Figura55 - Messaggio di input secondo il protocollo T=0

LaFigura56 Y 2 & 1 NI f @nksgagjdio2di oRtput seéeyindo il protocollo T=0.

In questo caso € la scheda a restituire un insieme di byte come risultato.

Output Command-Response Message

Reader Cla Com P1 P2 P3
Card Ack Data SW1SW2
Length 1B 1B 1B 1B 1B 1B leth B 2B

Figura56 - Messaggio di Outpusecondoil protocollo T=0

La Tabellal5 mostra i principali comanddefiniti dallo standard 1SO7814.
b S &nfbifd di questa tesi sono stati implementati solamente i comandi necessari

I dtefticazione tamite PIN e & manipolazione ddransparentfile.

Tutti i comandi definiti in questo plugin hanno come parametro di input il byte

CLA in quantool standard non definisce un umicvalore possibile per questo

byte. Grazie al meccanismo delle variabiliplicite € possibile creare una
variabile di tipo SByte e di come CLA per evitare di passare ogni volta questo
LI N} YSGNR ljdzr yR2 &aQAy@20ly2 A O2Yl yRA
considereremo che questa variabile esista e sia definita con il valdresto

dalla specifica smartcard che si sta utilizzando.

Tutti i comandi definiti in questo plugin restituiscono sempre almeno i seguenti

tre parametri di output:

1 swleswz le status wordche insieme forniscono un codice per indicare
una specificazondizione di erroreLaTabellal5 mostra le principali classi

di valori che possono assumere questi due byte.
78
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 des¢r dzylI RSAONAIT A2yS &az2idd2 F2NXYI RA

una interpretazione delle status word secondo qta riportato dallo

standard.

Comando INS Implementao nel plugin
ERASE BINARY OxOE | NO
VERIFY 0x20 | Sl
MANAGE CHANNEL 0x70 | NO
EXTERNAL AUTHENTICAT 0x82 | NO
GET CHALLENGE 0x84 | NO
INTERNAL AUTHENTICAT| 0x88 | NO
SELECT FILE OxA4 | Sl
READ BINARY 0xBO | SI
READ RECORD 0xB2 | NO
GET RESPONSE 0xCO | SI
ENVELOPE 0xC2 | NO
GET DATA OxCA| NO
WRITE BINARY 0xDO | Sl
WRITE RECORD 0xD2 | NO
UPDATE BINARY 0xD6 | NO
PUT DATA OxDA| NO
UPDATE RECORD OxDC| NO
APPEND RECORD OxE2 | NO

Tabellal5 - Principali comandi definiti dallo standard 1ISO78%6

Per maggiori informazioni sullo standard 1SO781@are riferimento alla
bibliografia (International Standard OrganizatiofSO/IEC 7818: Identification
cards- Integratedcircuit cards Part 4. Organization, security and commands for

interchange 2005)
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SWi1¢ SW2 | Significato

9000 Operazioneavvenutaconsuccesso

B1XX SW2 indigg inumero d. byte di risposta disponibili e
prelevabili attraverso il comand@etResponse()

62XX Lo stato della memoria non volatile non & cambiato.

63XX Lo stato della memoria non volatile & cambiato.

64XX Lo stato della memoria non volatile non & cambiato.

65XX Lo stato della memoria non volatile & cambiato.

66XX Riservato per questiomiguardanti lasicurezza.

6700 Errore di lunghezza.

68XX Funzioni in CLA non supportate.

69XX Comando non permesso.

BAXX Errore nei parametri RP2.

6B00 Errore nei parametri RP2.

6CXX Errore nel parametro P3, SW2 indicduaghezza esatta.

6D00 CodiceRi§Iruzione non supportato o invalido.

6E00 Classe non supportata.

6F00 Nessuna diagnosi precisa.
Tabellal6 - Classificazione delle Sias Word

noH DM CALIA RSTAYIEGA RIf LX dzAAyY

Il pluginiso78164 non definisce alcun tipo aggiuntivo ma utilizza i tipi di dato

RSTFAYAGA

I f fRfcy G SNY 2 RSt LI dzAAY

4.2.2 1l comando TrasmitO()

Il comandoTransmitO()permette di inviare un comando utilizzando il protocollo

standard T=0.

Il comana richiede i seguenti input:
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a
INSY / 2RA0S RSftfQAadNHZ A2y S
PlY t I NFYSGNR M RSEfQA&GNHZ A2y S
PZY tINIYSGNR H RSEfQA&AGNHZ A2y So
PY t I N YSGNR o RSffQA&A0GNHZ A2y S

=A =/ =/ =4 -4 -

Data Vettore di byte da inviare.

Il comandg oltre alle status wordrestituisce un vettore di byte che rappresenta

i dati risultato del comando stesso

La Figura 57 mostra un esempio di utilizzo del comandaansmif() per

selezionare il master film una scheda conforme allo standard

B scottsh o] x|

=cottsh-1.8>
.@>TransmitB(CLA=BxCH, INS=BxA4. P1=6, P2=A, P3I=2, data=Bx3IF@@)>
= Bxbl { 97 >
= @x1? € 23 >

.@>TransmitB(BxCA, @xA4, @, @, 2, Bx3FO8>
= Bxbl ¢ 97 >
= Bx1? { 23 >

zcottsh-1.8>

Figura57- Utilizzo del comandaso78164.Transmit0()

Per ottenere maggiori informazioRA 3 A G I NBE  é.Kr&nbnhils %03 2 Ty M C

4.2.3 Il comando Seled)

I comandoSelecf) permette di selezionare un file o una directory con uno
specificoidentificatore. LaFigura58 mostra un esempio di utilizzo del comando

per effettuare la selezione del master file.

BN scottsh -0 x
=13

mcottzh—1_8>
scottsh—1.8>var shyte CLA = BxCH
a>

IB%Gelect (BxIFOAD
='Bx6l ¢ 97 >
= Bx1? ¢ 23 >

= "su? bytes of the response data"

zcottsh-1.8>

Figura58 - Esempio di uso del comandeo78164.Select()
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Per ottenere maggiori informaziy A’ RA AA G NBOPEISS QL 2Ty mMcC

4.2.4 1l comando GetResponse()

Tramite il comandoGetResponse(g possibile otteneremaggiori informazioni
relative ai risultati del comando eseguito immediatamente prima. Ad esempio
nel caso di unéelect() il comandoGetResponseermette di ottenere una
stringa di byte che contiene delle informazioni dettagliate sul file selezionato
come ad esempio dimensioni, access conditions, ecc. Il formato dei dati restituiti
e generalmente proprietario e potra esgecompreso solamente consultando il
manuale specifico della schedd.comando richiede in input il numero di byte
Rif¥ormazione da prelevare. Questo numero & generalmente indicato nella

status word 2 ottenuta dal comando precedente.

La Figura59 mostra un esempio di utilizzo del coman@etResponse@opo
f QA Yy @2 Olsdlekt@syl $in file Ariservato della scheda Cryptofl8K che

contiene le informazioni relative al P(Rile ID = 0000

B scottsh O] x|

zcottzh—1.0@>

scottsh—1.8>5elect (BxABE8

SByte swl = Bx61l ¢ 97 >

SByte suw2 = Bx@F ¢ 15 >

SString desc = "sw2 bytes of the response data'

scottsh—1.8>GetResponse{l5)
pcsc . Buffer data = @xPP0A001 7000001 PPRREERAG1B1BAAA

SByte swul Bx98 ¢ 144 >

SByte =zuw2 Bx88 < A >

SS5tring desc = "MNormal ending of command"
zcottzh—1.8>

Figura59 - Esenpio di uso del comandaso078164.GetResponse()

t SNI 2008y SNB YI 33A2NR AyFeNFiwizyay R3aa
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4.2.5 1l comando Verify()

Il comandoVerify)eédzi At AT T Fd2 LISNI STFFSihdza NB f QI dz
Come input & necessaripecificare il tipo di chiave, la lunghezza della chiave e la
chiave stessa. Nel caso in ceirestituito il codice 0x9000 significa che

f Q2 LISNI T A2YS RA FdziSydAaOrT A2yS & FyREGE |

La Figura60 mostra un esempio di utilizzo deomandoVerify() per ottenere
f QL 0O0Saaz Ittt &aO0OKSRI [/ NBELWG2FfSE yY FT2NYy!

BN scottsh - O] x
=13

zcottsh-1.8>
scottsh—1.8xerifydl, 8, Bxdiiii1di14144441441>
SByte swl = Bx98 ( 144 >

SByte sw2 = BxB8 C @ >
BString desc = "Mormal ending of command
ccottsh—1.8>

Figura60 - Esempio di uso del comandeo78164.Verify()

t SN 200SySNB YI 3IAA2NR AVTFRANINA R@yw RAIAG]

4.2.6 1l comando ReadBinary()

Il comandoReadBinary(permette di leggerainaparte o tutto il contenuto di un
transparent file dopo che questo e stato correttamente selezionato mediante il
comando Select() Il comando richiede la posizione iniziale da cuilquare il

contenuto (offset) e il numero di byte da leggere (length).

LaFigura61 mostra un esempio di lettura del contenuto del file con 0KB02

presente in una scheda Cryptoflex 8K.
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B scottsh — o] x|

.a>
.@>8elect{Bx0002>
= Bxbl < 97 >
= BxBF ¢ 15 >
= "su? bytes of the response data"
=cottsh-1.8>

zcottsh—1.@>ReadBinary<A, 8>
pesc.Buffer data = BxPABAFA6DFFFFA2AA (...m....>

Bx98 ¢ 144 >
BxB@ ¢ 8 >
= "Mormal ending of command"
ecottzsh—1.8>

Figura61 - Esempiodi uso del comandaso78164.ReadBinary()

t SN 200SySNBE YI I3IA2NR AVTFOWNTIRARYWRANIRAGA (|

4.2.7 1l comando Updat8inary()

Il comandoUpdateBinary()permette di scriverainaparte o tutto il contenuto di

un transparentfile dopo che questo é stato correttamente selezionato tramite il
comando Select() Il comando richiede la posizione iniziale da cui iniziare a
scrivere (offset), il numero di byte da scrivere (length) e i dati stessi sotto forma

di vettore di byte.

LaFigura62 mostra un esempio di scritta di10 byte su un file con ID=0k11.

BN scottsh 0| x|

cottsh—1.8>
mcottsh-1.8>8elect(@x1111>
SByte swl = Bxbl ¢ 97 >
SByte sw2 = BxBF ¢ 15 >
i = "swZ2 hytes of the responze data"

zcottsh-1.8>

scottsh—1.8>UpdateBinary(B, 18, BxAA112233445566778829)
SByte swl = Bx98 ( 144 >

SByte sw2 = BxB8 ¢ A >

BS8tring desc = "Mormal ending of command

cottzh-1_83>

Figura62 - Esempio di uso del comandeo78164.UpdateBinary()

t SNI 20 0SYSNB YIIIA2NR A V-EERMIATYAI2NBAE dRA T A (|
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4.2.8 Un esempio completo di utilizzo

LaFigura63 mostra un esempio di script che utilizza tutti i comandi definiti dal
LI dzia7gle4d S | £ Odzy A pddéder sudigetrdeNeyopetazionsulla
scheda Cryptoflex 8K.

In particolare questo scrigt @2 f 3S y Sttt Q2NRAYS S aS3dzsSyi

Creazione del Resource Manager e connessione alla scheda Cryptoflex 8K
Autenticazione tramite chiave

Autenticazione tramite PIN

Selezione del master file

LetturaRifformazioni sul master file

Creazione di un elementary fitg 10 bytecon ID9x1234

Scrittura nel file dei dati 0x00112233445566778899

Lettura del contenuto del file per verificare la precedente scrittura

Cancellazione del file appena creato

= =/ =A =/ =4 A A4 A A -

Chusura della connessione con la scheda

LaFigura64Y 2 8 G NI f QSa8S0dzd A2yS RStf2 aONRLID®
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i507816-4,scott - Blocco note =[] 3]

File Modifica Formato  Visualiza 7

#Connessione alla scheda Cryptoflex 8K

load iso7816-4

EstablishContext{SCARD SCOPE_USER)

ListReaders()

Connect{context, readers[@], SCARD SHARE_EXCLUSIVE,
SCARD PROTOCOL_T@)

#hutenticazione tramite chiave (Key 1)
Transmit(@xFe2Aee01082C15E526E93E8A19)

#Creazione della variabile CLA
var sbyte CLA = &xC@

#Autenticazione tramite PIN (CHY 1)
Verify(l, 8, ©x1111111111111111})

#5elezione del master file
Select(Ox3Fe0)

#lettura di informazioni sul master file
GetResponse(sw2 )

#Creazione di un elementary file di 1@ byte con ID=1234
Transmit({@xFOEOOROA10F FFFO0A12 3401 0000000001 03000000 )

#Scrittura nel file
Select(@x1234)
UpdateBinary(0, 10, @x00112233445566778899)

#lettura del contenuto del file
ReadBinary(9, 10)

#Cancellazione del file
Select(@x3Foa)
Transmit{@xFOEA0000021234)

#Chiusura della connessione alla scheda
Disconnect{ SCARD LEAVE_CARD )
ReleaseContext()

Figura63 - Riepilogo comandiso78164
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O2y GSydziA Ittt QAYGSNYy2 RStfS adQkK

bStfQlFYoAG2 RA | dzSail tredicbo@iventettgt@mandil I G A A Y
disponibili sulla scheda, in particolare quelli relativi alla creazione e
YIEYALRELITA2yS RSA (NI y&L} NBYy holtrg dohoS S | £ f
aidradAr ONBFGA FEAOGNR O2YIlF YRA LI Gratiohdl NI (G A

con la scheda.

~ A

ndodm CALA RSFAYAGA RIf LX daAy a0

Il plugincryptoflex8definisce i seguenti tipi enumeratori

1 FileType specificall tipo di file
o Transparent, LinearFixed, LinearVariable, Cyclic, Dedicated
{1 FileStatusindica lo statadi un file
o Invalid, Active
1 AccessConditionspecificauna condizione di accesso.
o ALW, CHV1, CHV2, PRO, AUT
o CHV1 PRO, CHV2 PRO,ICAVT, CHV2_ AUT
o NEV
1 ChvDataindica quali file CHV sonogsenti.
0 NoCHYV, CHV1, CHV1_CHV2
1 AvailablePINsun enumeratore chendica quanti PIN sono disponibili: |
possibili valori sono:
0 NoCHV, CHV1 UnblockCHV1
0 CHV1_UnblockCHV1 CHV2_ UnblockCHV2
1 CommandRestrictionsun enumeratore che specifica quali comandi sono
disponibili. | possibili valori sono:
o NoDecreaseNolncrease, Decrelaseese
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o0 DecreaseOnly, IncreaseOnly
1 ChvStatusun enumeratore che specifica lo stato di un file CHV. | possibili
valori sono:

o0 Absent, Present

Per rappresentare in maniera aggregata le informazioni su filgeetory, sono

state definite le strutture dathlelnfo, Dirlnfoe DirSelectinfo

La strutturaFilelnfo contiene tutte le informazioni relative ad un file (EF). La

Tabellal7 mostra i membri di questa struttura.

Membro Tipo Descrizione

fileSize SNumber Dimensione del file.

fileID SNumber ID del file.

fileType FileType Tipodifile.

file Status FileStatus Stato del file.

restrictions CommandRestrictiony Restrizioni presenti.

rSe:gklij\rcl:ary AccessCondition gggfri comandi ReadBinary e
s::kBlizeryum SByte Numerodi chiaxe se AC=AUT
gr;i?;z?:g AccessCondition ggsre;r a|1Sc§mand| UpdateBinary ¢
g%?:?;iien:g/mm SByte Numero di chiag se AC=AUT
increaseAC AccessCondition ACperil comando Increase
increaseKeyNum | SByte Numero dichiawe se AC=AUT
createRecordAC | AccessCondition ACperil comando CreateRecard
cKrg:;l:Iiﬁecord SByte Numero di chiag se AC=AUT
rehabilitate AC AccessCondition ACper il comando Rehabilitate
rehabilitateKeyNum SByte Numero di chiag se AC=AUT
invalidateAC AccessCondition ACper il comando Invalidate
InvalidateKeyNum | SByte Numero di chiag seAC=AUT
recordLength SByte Lunghezza di ogni recard
numRecords SByte Numerodi record.

Tabellal7 - Membri della struttura FileInfo
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La strutturaDirlnfo contiene utte le informazioni relative aina directory (DF).

LaTabellal8 mostra i membri di questa struttura.

Membro Tipo Descrizione

fileSize SNumber Dimensione del file.

fileID SNumber ID del file.

file Status FileStatus Stato del file.

dirNextAC AccessCondition ACper il comando DirNext

dirNextKeyNum

SByte

Numero di chiag se AC=AUT.

deleteAC AccessCondition ACperil comando Delete.
deleteKeyNum SByte Numero dichiawe se AC=AUT
createAC AccessCondition ACperil comando Create.
createKeyNum SByte Numero di chiag se AC=AUT.
numDF SByte Numero di sottocartelle.
numEF SByte Numerodi file.

Tabellal8 - Membri della struttura Dirlnfo

La strutturaDirSelecinfo contiene un maggiorg” dzY' S NdormBzdni rispetto

a DirInfo. Questastruttura € usata dal comandselectDF()La mostra i membri di

questa struttura.

Membro Tipo Descrizione

remainedSpace SNumber Spazio disponibile rimasto.
filelD SNumber ID del file.

file Status FileStatus Stato del file.

dirNextAC AccessCondition ACperil comando DirNext
dirNextKeyNum SByte Numero di chiag se AC=AUT.
deleteAC AccessCondition ACperil comando Delete.
deleteKeyNum SByte Numero dichiawe se AC=AUT
createAC AccessCondition ACperil comando Create.
createKeyNum SByte Numero di chiag se AC=AUT.
numDF SByte Numero di sottocartelle.
numEF SByte Numerodi file.

chvData ChvData File CHV presenti.
availablePINs AvailablePINs PINdisponibili
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chvlStatus ChvStatus Stato del file CHV1.

Numero ditentativi rimasti per
autenticarsi con il PIN1.
Numero ditentativi rimastiper
sbloccare il PIN1.

chv2Status ChvStatus Stato del file CHV2.
Numero ditentativi rimasti per
autenticarsi con il PIN2.

Numero ditentativi rimastiper
sbloccare il PIN2.

remainedCHV1 SByte

remainedUnblockCHV| SByte

remainedCHV2 SByte

remainedUnblockCHV| SByte

Tabellal9 - Membri della struttura DirSelectinfo

Infine i tipi VFileInfo e VDirInfo sono dei vettori i cui elementi sono
rispettivamente le struttureFilelnfoe Dirlnfa Questi due tipi sono utilizzati dal

comandoGetFilelnfo()

4.3.2 Il comandoChangeCHY

I comandoChangeCHV(permette di cambiare il valore di ondei due PIN
LINBaSyGA adzZftl &AO0OKSRIFEI® 9Q adzZFFAOASY(HS al
(chvType), il valore del vecchio PIN (oldCHV) e il valore del nuovo PIN (newCHV).

LaFigura65 mostra un esempio di utilizzo del comanda gambiare il PIN 1 dal
valore 0x1111111111111111 al valore 0x2222222222222222.

B scottsh o] x|

zcottzh—1.8>
.@>ChangeCHUCL, @Ox1111111131114331444, Bx2222222222222222>

= Bx98 ¢ 144 >
=BxB@ ¢ 8 >
= "Mormal ending of command"
ecottzsh—1.8>

Figura65 - Comandocryptoflex8 ChangeCHV/()

t SN 2008y SNB Yl 3AA2NR AYF2NNIT A2yA RAIAG
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4.3.3 Il comando CreateFilg

Il comandoCreateFile(permette di creare un file o una directory. | parametri di
input sono il valore di inizializzazioneit), il numero di recordnumRecordso
zerg la lunghezza della struttura dati del filer{gth) e un vettore di byte

codifiato secondo quanto riportato nel manuale della scheda (data)

LaFigura66 mostra un esempio di utilizzo per creare un file Transparent con

ID=0x1111 sotto il master file.

B scottsh

scottsh-1.0>
scottsh-1.0>CreateFile(0, 0, 0x106, 0xFFFF0010111101000000000103000000 )
SByte swl = 0x90 ( 144 )

SByte sw2 = 0x0 ( 0 )

SString desc = "Normal ending of command™
scottsh-1.0>

Figura66 - Comando cryptoflex8.CiaeFile()

Invece di usare il comand&reateFile()e opportuno utilizzare i comandi
CreateEF(p CreateDF(che permettono di svolgere lo stesso compito senza

conoscere complessi dettagli di basso livello sulla rappresentazione dei dati.

~

Perotteneremag@ NA AYF2NXIFT A2yA RAIAGENBE GKSt LI

4.3.4 Il comando CreateDF()

I comando CreateDF() permette di creare una directory sotto quella
correntemente selezionata. Tutte le informazioni sulla nuova directory sono

specificate attraverso un parametro di tifrinfo

La Figura 67 mostra un esempioche crea una directorydi 100 byte con
ID=0x2000 rendendo accessibili le operazioni solmente attraverso
f QF dzi Sytiahi®@PINIA 2 y S
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B scottsh

scottsh-1.0>
scottsh-1.0>CreateDF{ {100, 0x2000, Active, CHY1, O, CHY1, @, CHV1, 8} }
SByte swl = 0x90 { 144 )

SByte sw2 = 0x0 ( 0 )
SString desc = "Normal ending of command”
scottsh-1.0>

Figura67 - Comandocryptoflex8 CreateDF()

A

t SNI 20 0GSYySNB YIFIIA2NR AYF2NNITA2YA RAIAG

4.3.5 Il comando CreateEF()

Il comando CreateEF()permette di creare un elementary file (EF) sotto la
RANBOUG2NE O2NNBYyiGSYSyiGsS asStSiAzylidloe 9¢
Rifizializzaziondinit) e una variabile di tipdrilelnfocon tutte le informazii

relative al nuovo file da creare.

LaFigura68 mostra un esempio di utilizzo del comando CreateEF(Lgare un
transparent file di 10 byte con ID=0x1111 e nessuna restrizione sulle operazioni

che possono essere eseguite.

B scottsh

scottsh-1.0>
scottsh-1.0>CreateEF(0, {10, 0x1111, Transparent, Active, Decreaselncrease, ALW,
0, ALW, 6, ALY, 8, ﬂkwi 0, ALY, @, ALY, 8} )

SByte swl = 0x90 { 14

SByte sw2 = 0x0 ( 0 )

SString desc = "Normal ending of command”
scottsh-1.0>

Figura68 - Comandocryptoflex8 CreateEF()

~ ~

t SN 200SYSNBE Yl 3IA2NR AYF2NNITA2YyA RAIAG
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4.3.6 Il comandoDeleteFild)

Il comandoDeleteFile()permette di eiminare un file o una directory. Prima di

eseguire il comando deve essere selezionata la directory padre e devono essere
soddisfatte le condizioni di accesso. Per evitare problemi di frammentazione, i

file devono essere cancellati in ordine inverso a quello di creazipr@.dzy A O 2
parametrodelcomf R2 & f QARSYUGAFAOI G2NB RSt FAtS

La Figura 69 mostra un esempio di utilizzo del comandoeleteFile()per

rimuovere unfile, con ID=0x1234resente sotto il master &l

B scottsh -0 x
=1o] x|

lecottsh—1.8>
.@>8elect{@x3FOB>
= Bxbl ¢ 97 >
= Bx1? { 23 >
= "Length sw2 bytesz of the response data"
ecottesh—1.8>DeleteFile (Bx1234)

SByte swl = Bx98 ¢ 144 >

BByte sw2 = BxB@ ¢ @ >

SS8tring desc = "Mormal ending of command
zcottsh—1.8>

Figura69 - Comandocryptoflex8DeleteFile()

t SN 200SySNB YI3IAA2NR AYF2NNITA2yA RAIAG]

4.3.7 1l comandoDirNext()

Il comandaDirNext()permette di ottenere informazioni sui file (EF o DF) presenti

£ f QAYGSNY 2 RB8nteinénte BefeNdBaiall DRhE eseCzididlIdel

comando restituisce le informazioni su wingoloFAf S® 9Q ySOSaal NJ
eseguilo piu volte fino a quandasararestituito un opportuno messaggio che

segnala che tutti i file sono statonsiderati

Due sono parametri dioutput: fileInfo e dirnfo rispettivamente di tipaFileInfoe
DirInfo. Solamente uno di questi due parametri sara valorizzato a seconda che |l

file correntemente in analisi sia un EF o un DF.
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Il testo immediatamente seguentératto da una ssesione della shelmostra un
esempio di utilizzo datomandoDirNext()per ottenere le informazioni su tutti i

file presenti sotto il master file.

scottsh - 1.0>

scottsh - 1.0> Select(0x3F00)

SByte swl = 0x61 (97 )

SByte sw2 = 0x17 (23)

SString desc = "sw2 bytes of the response data"

scottsh - 1.0>

scottsh - 1.0> DirNext()

cryptoflex8.Filelnfo fileinfo =

{
fileSize = 0x8038 ( 32824 ),
filelD = 0x11 (17),
fileType = Transparent ( 0x1 ),
fileStatus = Active ( 0x1),
readBinarySeekAC = NEV ( OxF ),
readBinarySeekKeyNum =0x1 (1),
updateBinaryDecreaseAC = AUT (0x4 ),
updateBinaryDecreaseKeyNum = 0x1 (1),
increaseAC = NEV ( OxF ),
increaseKeyNum =0x1 (1),
cr eateRecordAC = NEV ( OxF ),
createRecordKeyNum = 0x1 (1),
rehabilitateAC = AUT (0x4 ),
rehabilitateKeyNum = 0x1 (1),
invalidateAC = AUT (0x4 ),
invalidateKeyNum = 0x1 (1)

}

cryptoflex8.Dirlnfo dirlnfo =

{

}
SByte swl = 0x90 (144)

SByte sw2=0x0(0)

SString desc = "Normal ending of command"

scottsh - 1.0> DirNext()

cryptoflex8.Fileinfo filelnfo =

{
fileSize = 0x18 ( 24),
fileD =0x2 (2),
fileType = Transparent ( 0x1),
fileStatus = Active (0x1),
readBinarySeekAC = ALW ( 0x0 ),
readBinarySeekKeyNum = 0x0 ( 0),
updateBinaryDecreaseAC = AUT (0x4 ),
updateBinaryDecreaseKeyNum = 0x0 ( 0),
increaseAC = NEV (OxF ),
i ncreaseKeyNum =0x0 (0),
createRecordAC = NEV ( OxF),
createRecordKeyNum = 0x0 (0),
rehabilitateAC = NEV ( OxF ),
rehabilitateKeyNum = 0x0 ( 0),
invalidateAC = NEV ( OxF ),
invalidateKeyNum = 0x0 (0)

}

cryptoflex8.Dirlnfo dirinfo =

{

}
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SByte swl = 0x90 (144 )

SByte sw2=0x0(0)

SString desc = "Normal ending of command”

scottsh - 1.0> DirNext()

cryptoflex8.Fileinfo filelnfo =

{
fileSize = 0xC028 ( 49192),
filelD =0x0 (0),
f ileType = Transparent ( 0x1 ),
fileStatus = Active ( 0x1),
readBinarySeekAC = ALW ( 0x0 ),
readBinarySeekKeyNum = 0x0 ( 0),
updateBinaryDecreaseAC = ALW ( 0x0 ),
updateBinaryDecreaseKeyNum = 0x0 ( 0),
increaseAC = ALW (0x0),
increaseKeyNum = 0x0 (0),
createRecordAC = ALW ( 0x0 ),
createRecordKeyNum =0x0 (0),
rehabilitateAC = ALW ( 0x0),
rehabilitateKeyNum = 0x0 ( 0),
invalidateAC = ALW (0 x0),
invalidateKeyNum = 0x0 (0)

}

cryptoflex8.Dirlnfo dirlnfo =

{

}
SByte swl = 0x90 (144 )

SByte sw2=0x0(0)

SString desc = "Normal ending of command"

scottsh - 1.0> DirNext()

cryptoflex8.Fileinfo filelnfo =

{
fileSize = 0xC028 ( 491 92),
filelD = 0x100 (256 ),
fileType = Transparent ( 0x1),
fileStatus = Active ( 0x1),
readBinarySeekAC = ALW ( 0x0 ),
readBinarySeekKeyNum = 0x0 ( 0),
updateBinaryDecreaseAC = ALW ( 0x0 ),
updateBinaryDecreaseKeyNum = 0x0 ( 0),
increaseAC = ALW (0x0),
increaseKeyNum = 0x0 (0),
createRecordAC = ALW ( 0x0 ),
createRecordKeyNum =0x0 (0),
rehabilitateAC = ALW ( 0x0),
rehabilitateKe yNum =0x0 (0),
invalidateAC = ALW ( 0x0 ),
invalidateKeyNum = 0x0 (0)

}

cryptoflex8.Dirlnfo dirinfo =

{

}

SByte swl = 0x90 (144 )

SByte sw2 =0x0 (0)

SString desc = "Normal ending of command"
scottsh - 1.0> DirNext()

cryptoflex8.Filel nfo filelnfo =

{
}
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cryptoflex8.Dirlnfo dirinfo =

{
fileSize = 0x7C (124 ),
filelD = 0x2000 ( 8192),
fileStatus = Active (0x1),
dirNextAC = ALW (0x0),
dirNextKeyNum = 0x0 (0),
deleteAC = ALW (0x0 ),
deleteKeyNum = 0x0 (0),
createAC = ALW (0x0),
createKeyNum =0x0 (0),
numDF =0x0 (0),
numEF =0x1 (1)

}

SByte swl = 0x90 (144 )

SByte sw2=0x0(0)

SString desc = "Normal ending of command"

scottsh - 1.0> DirNext()

cryptoflex8.Filelnfo filelnfo =

{
}
cryptoflex8.DirInfo dirlnfo =
{

}
SByte swl = 0x6A (106 )

SByte sw2 = 0x82 (130)
SString desc = "File ID not found or no more files in current DF"
scottsh - 1.0>

PerottenereY I 33A2NRA AYF2NXI T A2y A RAIAGENB aKSt

4.3.8 1l comando GetFit#nfo()

II comando GetFilesinfo() consente di ottenere, in un colpo solo, tutte le
informazioni relative ai file (EF e DF) presenti sotto la directory correntemente
aStEST A2y LGl ® [QAYLX SYSyGlTA2yS RA ljdzSaidz2
di DirNext()per costrure un vettore diFildnfo (filesinfg e un vettore diDirInfo

(dirsinfo.

Il testo seguente, tratto da una sessione della shell Soutstra un esempio di
utilizzo di |j dzSu#ilél €dbmandoper ottenere tutte le informazioni su file e

directory presenti sotto il master file
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scottsh
scottsh
scottsh
scottsh
scottsh

-1.0>

- 1.0>dumpvars false
- 1.0>Select(0x3F00)
- 1.0> GetFilesInfo()
-1.0> show dirsinfo

Type: cryptoflex8.VDirlnfo

Value:

{
{

}
}

scottsh

fileSize = 0x7C (124),
fileID = 0x2000 ( 8192 ),
fileStatus = Active (0x1),
dirNextAC = ALW (0x0),
dirNextKeyNum = 0x0 (0),
deleteAC = ALW ( 0x0),
deleteKeyNum = 0x0 (0),
createAC = ALW ( 0x0),
createKeyNum = 0x0 (0),
numbDF =0x0 (0),
numEF=0x1 (1)

-1.0> show filesInfo

Type: cryptoflex8.VFilelnfo

Value:

{
{

fileSize = 0x8038 ( 32824 ),

filelD = 0x11 (17),

fileType = Transparent ( 0x1),

fileStatus = Active ( 0x1),
readBinarySeekAC = NEV ( OxF ),
readBinarySeekKeyNum =0x1 ( 1),
updateBinaryDecreaseAC = AUT (0x4 ),
updateBinaryDecreaseKeyNum = 0x1 (1),
increaseAC = NEV (OxF ),
increaseKeyNum = 0x1 (1),

cr eateRecordAC = NEV ( OxF ),
createRecordKeyNum =0x1 (1),
rehabilitateAC = AUT (0x4 ),
rehabilitateKeyNum =0x1 (1),
invalidateAC = AUT (0x4 ),
invalidateKeyNum = 0x1 (1)

fileSize = 0x18 ( 24),

filelD=0x2 (2),

fileType = Transparent ( 0x1),

fileStatus = Active (0x1),
readBinarySeekAC = ALW ( 0x0 ),
readBinarySeekKeyNum = 0x0 ( 0),
updateBinaryDecreaseAC = AUT (0x4 ),
updateBinaryDecreaseKeyNum = 0x0 ( 0),
increaseAC = NEV (OxF ),
increaseKeyNum = 0x0 (0),
createRecordAC = NEV ( OxF ),
createRecordKeyNum = 0x0 (0),
rehabilitateAC = NEV ( OxF ),
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rehabilitateKe yNum =0x0 (0),
invalidateAC = NEV ( OxF ),
invalidateKeyNum = 0x0 (0)

fileSize = 0xC028 ( 49192),

filelD =0x0 (0),

fileType = Transparent ( 0x1 ),

fileStatus = Active ( 0x1),

readBinar ySeekAC = ALW (0x0 ),
readBinarySeekKeyNum = 0x0 ( 0),
updateBinaryDecreaseAC = ALW ( 0x0 ),
updateBinaryDecreaseKeyNum = 0x0 ( 0),
increaseAC = ALW (0x0),
increaseKeyNum = 0x0 (0),
createRecordAC=AL W (0x0),
createRecordKeyNum =0x0 (0),
rehabilitateAC = ALW ( 0x0),
rehabilitateKeyNum = 0x0 ( 0),
invalidateAC = ALW ( 0x0),
invalidateKeyNum = 0x0 (0)

fileSize = 0xC028 (49192 ),
filelD = 0x100 (256 ),
fileType = Transparent ( 0x1 ),
fileStatus = Active ( 0x1),
readBinarySeekAC = ALW ( 0x0 ),
readBinarySeekKeyNum = 0x0 ( 0),
updateBinaryDecreaseAC = ALW ( 0x0 ),
updateBinar yDecreaseKeyNum =0x0 (0),
increaseAC = ALW (0x0),
increaseKeyNum = 0x0 (0),
createRecordAC = ALW (0x0 ),
createRecordKeyNum = 0x0 (0),
rehabilitateAC = ALW ( 0x0),
rehabilitateKeyNum = 0x0 ( 0),
invalidateAC = ALW ( 0x0 ),
invalidateKeyNum = 0x0 (0)

}

}
scottsh - 1.0>

t SNI 20 0SYSNB YIFIIA2NR AYTF2NYBELIYA2¥EA RAIAG]

4.3.9 1l comando GetResponse()

I comando GetRespong@ € sostanzialmente equivalente a quello omonimo
AYLX SYSy Gl G 2so7¢18%& e $pegind kel padagrafo 4.24 [ Qdzy A O
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4.3.10 Il comando Invalidate()

Il comandolnvalidate() permette di disattivare il file correntemente selezionato
Un file reso invalido non sara piu accessibé@on attraverso i omandiSelect()
DeleteFile(g Rehabilitate()

LaFigura70Y 2 & NIt Qdzi A finkalidat@()suRfife con (D20X1234R 2

B scottsh - o] x|

zcottsh—1.8>

cottsh—1.8>8elect (Ax1234)

SBute swl = Bx6l ¢ 27 >

SByte sw?2 = BxBF ¢ 15 >

BS8tring desc = "Length sw2 bytes of the response data™
lrcottzh—1_B>Invalidate{)

SByte swl = Bx98 ¢ 144 >

SByte sw2 = BxB@ ¢ @A >

B8tring desc = "Mormal ending of command"
cottsh-1.8>

Figura70- Comandocryptoflex8.Invalidate()

Per ottenere maggiori informazidn RA IA G+ NS GKSt LJ ONBLII2Ft S

4.3.11 1l comando ReadBinary()

I comando ReadBinary()é sostanzialmente equivalente a quello omonimo

AYLIX SYSYy Gl G2s07¢184& S LB WA BAl @2 y St LI NF INF T
RAFFSNByI I § fQlaasSyll R Satitomatitamdnty S i N2/
ALISOATAOIG2 RIfTEQAYLIE SYSYGlTA2yS AYyGaSNyl!

t SN 2008y SNB YI3AA2NR AYF2NNITA2yA RAIAG]
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4.3.12 Il comand Rehabilitate()

II comandoRehabilitatg)) permette di riattivare un file che e stato disattivato

con il comanddnvalidate()

LaFigura7lY 2 & G NI Qdzii A Rahhbilitatg) Sufife cod Y0132 2

B scottsh — o] x|

zcottsh—1.8>

mcottzh—1_8>8elect{@x1234)

SByte swl = Bx6l ¢ 27 >

SByte sw?2 = BxBF ¢ 15 >

B8tring desc = “Length sw2 bytes of the response data"

zcottsh—1.8>Rehabilitate

SByte swl = Ax98 ¢ 144 )

BByte sw2 = BxB@ C @ >

S%tring desc = “"Mormal ending of command
ecottzsh—1.8>

Figura71- Comando Rehabilitate()

t SN 200SySNB YI3IAA2NR AYF2NNIT A2yA RAIAG]

4.3.13 Il comando RetrieveCLA()

Il comandoRetrieveCLA(permette di ottenere il valore del byte CLA utilizzato
dalla schedaCryptoflex8 nei comandi che aderiscono allo standard 1so4816
combinazione con il meccanismo delle variabili automatiche una chiamata a
guesto comando comporta la creazione della variabile CLA che attraverso il
meccanismo delle variabili impliciteaa automaticamente passata a tutti i

comandi implementati dal plugitiso78164¢.

LaFigura72Y 2 a i N}  delQairériddRatiieVe€LAfeguito da una chiamata

al comando standar&elect()

Per ottenere maggiori informazioRA A G NB aKSf L) ONBLIi2Ff SEy
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BN scottsh — O] x|

zcottsh—1.8>
mcottzh—1_@>RetrieveCLAC>

SByte CLA = BxCA ¢ 192 >
mcottsh—1.8>iz0?816—4 _Select(Bxi111>
SByte swl = Bx6l ¢ 97 >

SByte sw2 = BxF { 15 >
BS8tring desc = "suw2 hytes of the response data"
lecottsh—1_8>

Figura72 - Comandocryptoflex8 Retrieve CLA()

4.3.14 Il comando Select()

I comando Selecf) & sostanzialmente equivalente a quello omonimo

AYLIX SYSyYy Gl U 2iso7g18%& e spfegita &t AL NIF INI F2 n dH D
RAFFSNByYI I 8§ fQlaaSyIl kSbtomditamdnte S i N2/
ALISOAFTAOFIG2 RIEIfTEQAYLIE SYSYGlrT A2yS AyGaSNyL

t SN 200SySNB YI3IAA2NR AYF2NNIT A2yA RAIAG]

4.3.15 Il comando SelectDF()

Il comando SelectDF(permette di selezionare una directofpF)ed ottenere

molte informazioni su di essattraverso una variabile di tipDirSelectinfo

LaFigura73 mostra un esempio di utilizzo del coman8electDF(per ottenere

informazioni sul master file.

t SNI 20 0SYSNB YIFIIA2NR AYF2NNITA2YA RAIAGI
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B scattsh

zcottsh—1.8>

mcottzh—1_A>8electDF{@x3IFAA)

cryptof lex8.DirSelectInfo dirSelectInfo =
{

remainedSpace = Bx1B?B ( 7856 >,
filelD = Bx3FA@ ¢ 16128 >.
fileStatus = Active ¢ Bxdl >,
dirMextAC = AUT ¢ Bx4 >,
deletefC AUT ¢ Bx4 >,
createAC = AUT ¢ Bx4 >,
numDF = BxB8 ( B >,
numEF = Bx5% ¢ 5 >,
chuData = CHU1_CHU2 < Bx? >,
availablePINs = CHU1_UnblockCHU1_CHUZ2_UnhlockCHU2Z ¢ Bx4 >,
chulftatus = Preszent ¢ BxB
remainedCHUL = BxA < 18 ).
remainedUnblockCHU1 = BxA ¢ 18 >.
chuZitatus = Present ¢ BxB >.
remainedCHUZ = BxA < 18 ).
5 remainedUnblockCHU2Z = BxA 18 >
SByte swl Bx98 ¢ 144 >
|5 G 5 ]

sc = "Mormal ending of command"
zcottsh-1.8>

-|ol x|

Figura73- Comandocryptoflex8.SelectDF()

4.3.16 Il comando SelectEF()

I comando SelecE-() permette di selezionare un elementary file (EF) ed

ottenere informazioni su di esso attraverso una variabile di Epenfo.

LaFigura74 mostra un esempio di utilizzo del coman8electEFer ottenere

informazioni sul file corD=0x1111.

BN scottsh

=cottsh-1.8>
ecottsh—1.8>8electEF(@x1111)
cryptof lex8.Filelnfo fileInfo =
W

fileSize = @xA ¢ 18 >,

filelD = Bxiiil { 4369 >.

fileType = Transparent ¢ Bxl >,

fileStatus = Active ¢ Bxl >,

restrictions = MoDecreaszeMolncrease ¢ Bx@ >,
readBinarySeekAC = ALY ¢ BxB >,

updateBinaryDecreaseAC = ALY ¢ @x@ .
increaseAC = ALW { BxB >,
createRecordAC = ALY ¢ BxB >,
rehabilitateAC = ALY ¢ Bx@ >,
invalidateAC = ALW < Bx«@ >

Bx98 ( 144 >

BxB < 8 >
BS8tring desc = "Mormal ending of command
cottzh-1_83>

-0 x|

Figura74- Comandocryptoflex8.SelectEF()

t SNI 20 0SYSNB YIFIIA2NR AYyTF2NNECE B2y A
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4.3.17 Il comando UnblockCHV()

Il comandoUnblockCHV(permette di sbloccare e resettare un PIN blocc&dQ
sufficiente specificare quale PIN si desidera sbloccare (chvType), il PIN di sblocco
(unblockCHYV) e il nuovo valore del PIN (newCHYV).

LaFigura75 mostra un esempio di utilizzo deomando.Primaé mostrato un

utilizzo del comandd/erifyCHV(per evidenziare che non sono piu disponibili
GSyidlraGAdr S OKS ljdZAyRA QI dziSyGdAOrT A2y S
sbloccato il PIN2 e resettato al valodg3333333333333333. Infine sffettua

ancoraf QI dzd S yiinakcOrt il noo/PIN pefimostrae OKS f Q2 LISNI T A 2y

andata a buon fine.

B scottsh o] x|

mcottzh—1_8>

lscottsh—1.8>Verif yCHUC2, Bx2222222222222221>

SByte swl = BAx6? ¢ 185 >

SByte sw2 = Bx83 ¢ 131 >

B8tring desc = "All CHU or external key attempts used; futher attempts blocked"
scottsh—1.8>UnblockCHUC2, @x2222222222222222, Bx3333333333333333>

SByte swl = Bx%8 ( 144 >

SBute sw2 = BxB8 ( A )

SS8tring desc = "Mormal ending of command
zcottsh-1.8>

lscottsh—1 _B>Uerif yCHUC2, Bx3333333333333333>
SByte swl = Bx98 ¢ 144 >

SByte sw2 = BxB@ ¢ @A >

B8tring desc = "Mormal ending of command"
cottsh-1.8>

Figura75 - Comandocryptoflex8.UnblockCHV()

t SNI 20 0SYSNB YIFIIA2NR AYF2NNITA2YA RAIAG]

4.3.18 Il comando UpdateBinary()

I comandoUpdateBinary() € sostanzialmente equivalente a quello omonimo

AYLI SYSYy Gl G2s07¢18%& S LB UM BAl @2 y St LI NF INF T
RAFFSNByI I § fQlaasSyll R Satitomatitamdnty S G N2/
ALISOATAOIG2 RIfTEQAYLIE SYSYGlTA2yS AYyGaSNyl!

t SN 2008y SNB YI3AA2NR AYF2NNIT A2yA RAIAG]
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4.3.19 Il comando VerifyCHV()

II comando VerifyCHY) €& sostanzialmente equivalente al comanderify()
AYLX SYSy il (ig78¢e8de shidhatizhel paragrafo 4.2.B parametro
CLA non e presente in quanto e automaticamente specificato
RI f fle@dndzidne interna del plugin. Inoltre non & presente nemmeno il

parametrolength perchéla lunghezza dd?IN € sempre di 8 byte.

t SNI 20 0GSYySNB YIFIIA2NR AYF2NNITA2YA RAIAG

4.3.20 Il comando VerifyKey()

Il comandoVerifyKey()permette di verificare unalelle chiav che si trova nel file

NA & SN (2 & InGnodd HadBING/ Y § NBY Ste@ | dziieBegsaria Ol T A 2 y ¢
LISN) SaS3dzANE O2y adz00Saaz fIF YIFIIA2N LI
necessario specificare il numero della chiave che si vuole verificare (chvType) e la

chiave stessa (chvKey).

LaFigura76 Y2 a iGN} O2YS 20G0SySNB QI dziSyGdAOFT A2
VerifyKey()

B scottsh o] x|
lcottsh—-1._8>

zcottsh—1.8*erifyHey(l, Bx2C15ES26E?IEBA1T )

SByte swli = Bx%8 C 144 >

BByte sw2 = BxB@ ¢ @ >
SS8tring desc = "Mormal ending of command
zcottzh—1.8>

Figura76 - Comandocryptoflex8VerifyKey()

t SN 2008y SNB YI3IAA2NR AYF2NNITA2yA RAIAG]
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4.3.21 Un esempiocompleto di utilizzo

In questo paragrafo énostrao un esempio di script che utilizzaprincipali
O2Yl YRA RSTAoyptiflaxg RISt cdiQwABY &I dzZI3Ay & LIOA C

svolgere delle operaziosiul file system dellacheda Cryptoflex 8K.
INnpaNIi A O2f | NB [[dzSaid2 aONARLII ag2ft3S ySttf Q2N

Creazione del Resource Manager e connessione alla scheda Cryptoflex 8K
Autenticazione tramite chiavgKey 1)

Selezione e visualizzazioRé&¥ormazioni sul Master File

Creazione di un fileon ID=0x1234otto il Master File

Creazione di una directory con ID=0x2000 protetta da PIN1

Autenticazione tramite PIN1

Creazione del file con ID=0x2001 sotto la nuova directory 0x2000
Creazione del file con ID=0x2002 sotto la nuova directory 0x2000
LetturaRiformazioni sul file con ID=0x2002

Scrittura e lettura nel file con ID=0x1234

= =2 =2 A2 A4 A A A A A -

Cancellazione dei file e delle directory create per ripristinare lo stato

iniziale della scheda.

Di seguito e riportatantegralmente il testo dédb script

# Creazione del Resource Manager e connessione alla scheda Cryptoflex 8K

load cryptoflex8

EstablishContext(SCARD_SCOPE_USER)

ListReaders()

Connect(context, readers[0], SCARD_SHARE_EXCLUSIVE, SCARD_PROTOCOL_TO0)

# Autenticazione tramite chiave (Key 1)
VerifyK ey(1, 0x2C15E526E93E8AL9)

RetrieveCLA()
SelectDF(0x3F00)

# Creazione del file con ID=0x1234

CreateEF(0, {10, 0x1234, Transparent, Active, NoDecreaseNolncrease, ALW, 0, ALW,
0, ALW, 0, ALW, 0, ALW, 0, ALW, 0})

# Creazione della directory con ID=0x2000
Select(0x3F00)
CreateDF( {100, 0x2000, Active, CHV1, 0, CHV1, 0, CHV1, 0} )

# Autenticazione tramite PIN1 (necessaria per creare i file)
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VerifyCHV(1, 0x1111111111111111)

# Creazione del file con ID=0x2001
Select(0x2000)

CreateEF(0, {20, 0x2001, Transparent, Active, NoDecreaseNolncrease, ALW, 0, ALW,
0, ALW, 0, ALW, 0, ALW, 0, ALW, 0})

# Creazione del file con ID=0x2002
Select(0x2000)

CreateEF(0, {20, 0x2002, Transparent, Active, NoDecreaseNolncrease, ALW, 0, ALW,
0, ALW, 0, ALW, 0, ALW, 0, ALW, 0})

# Lettura informazioni sul file con ID=0x2002
SelectEF(0x2002)

# Scrittura e lettura nel file con ID=0x1234
Select(0x3F00)

Select(0x1234)

UpdateBinary(0, 10, 0x41424344454647484950)
ReadBinary(0, 10)

# Si riporta la scheda nella configurazione ini ziale
Select(0x2000)

DeleteFile(0x2002)

DeleteFile(0x2001)

Select(0x3F00)

DeleteFile(0x2000)

DeleteFile(0x1234)

~

Di seguito@ mostrato il risultato delRS & SOdzl A2y S t RQA 2 S HID AN RE

shell.

** Welcome in SCOTT Shell ***
Execution of commands in the Scott Configuration file...

scottsh - 1.0>autovars true

scottsh - 1.0>implicitvars true

scottsh - 1.0>dumpvars true

scottsh - 1.0>load cryptoflex8

Autoload of 'pcsc'.

Autoload of 'iso7816 -4

scottsh - 1.0>EstablishContext(SCARD_SCOPE_USER)
pcsc.Error res = SCARD_S_SUCCESS (0x0)
SNumber context = 0xCD010000 ( 3439394816 )

scottsh - 1.0>ListReaders()

pcsc.Error res = SCARD_S_SUCCESS (0x0)
pcsc.Vstring readers =

{

"Todos Argos Mini Il USB 1",

"Ugo's Smart Card Reader"

}

scottsh - 1.0>Connect(context, readers[0] , SCARD_SHARE_EXCLUSIVE, SCARD_PROTOCOL_T
0)

pcsc.Error res = SCARD_S_SUCCESS (0x0)

SNumber connection = 0OXEA010000 ( 3925934080 )
pcsc.Protocol protocol = SCARD_PROTOCOL_TO (0x1)
scottsh - 1.0> VerifyKey(1, 0x2C15E526E93E8A19)
SByte swl = 0x90 (144)

SByte sw2 =0x0 (0)

SString desc = "Normal ending of command"
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scottsh - 1.0> RetrieveCLA()
SByte CLA = 0xCO0 (192)
scottsh - 1.0> SelectDF(0x3F00)
cryptoflex8.DirSelectinfo dirSelectinfo =
{
remainedSpace = OX1BAC ( 7084 ),
filelD = 0x3F00 ( 16128 ),
fileStatus = Active ( 0x1),
dirNextAC = AUT (0x4 ),
deleteAC = AUT (0x4 ),
createAC = AUT (0x4 ),
numDF =0x0 (0),
numEF =0x4 (4),
chvData = CHV1_CHV2 ( 0x9 ),
availablePINs = CHV1_UnblockCHV1_CHV2_UnblockCHV2 ( 0x4 ),
chviStatus = Present ( 0x8 ),
remainedCHV1 = OxA (10),
remainedUnblockCHV1 = OxA (10),
chv2Status = Present ( 0x8 ),
remainedCHV2 = OxA ( 10 ),
remainedUnblockCHV2 = 0xA (10)
}
SByte swl = 0x90 (144 )
SByte sw2=0x0(0)
SString desc = "Normal ending of command"
scottsh - 1.0> CreateEF(0, {10, 0x1234, Transparent, Active, NoDecreaseNolIncrease,
ALW, 0, ALW, 0, ALW, 0, ALW, 0, ALW, 0, A Lw, 0})
SByte swl = 0x90 (144 )
SByte sw2=0x0(0)
SString desc = "Normal ending of command"
scottsh - 1.0> Select(0x3F00)
SByte swl = 0x61 (97 )
SByte sw2 = 0x17 (23)
SString desc = "sw2 bytes of the response data"
scottsh - 1.0> CreateDF( {100, 0x2000, Active, CHV1, 0, CHV1, 0, CHV1, 0})
SByte swl = 0x90 (144 )
SByte sw2=0x0(0)
SString desc = "Normal ending of command"
scottsh - 1.0> VerifyCHV(1, 0x1111111111111111)
SByte swl = 0x90 (144)
SByte sw2=0x0(0)
SString desc = "Normal ending of comm and"
scottsh - 1.0> Select(0x2000)
SByte swl = 0x61 (97 )
SByte sw2 = 0x17 (23)
SString desc = "sw2 bytes of the response data"
scottsh - 1.0> CreateEF(0, {20, 0x2001, Transparent, Active, NoDecreaseNolIncrease,
ALW, 0, ALW, 0, ALW, 0, ALW, 0, ALW, 0, ALW, 0} )
SByte swl = 0x90 (144 )
SByte sw2=0x0(0)
SString desc = "Normal ending of command"
scottsh - 1.0> Select(0x2000)
SByte swl = 0x61 (97 )
SByte sw2 = 0x17 (23)
SString desc = "sw2 bytes of the response data"
scottsh - 1.0> CreateEF(0, {20, 0x2002, Trans parent, Active, NoDecreaseNolncrease,
ALW, 0, ALW, 0, ALW, 0, ALW, 0, ALW, 0, ALW, 0})
SByte swl = 0x90 (144)
SByte sw2=0x0(0)
SString desc = "Normal ending of command"
scottsh - 1.0> SelectEF(0x2002)
cryptoflex8.Filelnfo filelnfo =

{

fileSize = 0x14 ( 20),
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fileID = 0x2002 ( 8194 ),
fileType = Transparent ( 0x1),
fileStatus = Active ( 0x1),
restrictions = NoDecreaseNolncrease ( 0x0 ),
readBinarySeekAC = ALW ( 0x0 ),
updateBinary DecreaseAC = ALW (0x0 ),
increaseAC = ALW ( 0x0),
createRecordAC = ALW (0x0),
rehabilitateAC = ALW (0x0 ),
invalidateAC = ALW ( 0x0)

}

SByte swl = 0x90 (144)

SByte sw2 =0x0 (0)

SString desc = "Normal ending of com mand"

scottsh - 1.0> Select(0x3F00)

SByte swl = 0x61 (97 )

SByte sw2 = 0x17 (23)

SString desc = "sw2 bytes of the response data"

scottsh - 1.0> Select(0x1234)

SByte swl = 0x61 (97 )

SByte sw2 = OxF (15)

SString desc = "sw2 bytes of the response data"

scott sh-1.0> UpdateBinary(0, 10, 0x41424344454647484950)

SByte swl = 0x90 (144 )

SByte sw2=0x0(0)

SString desc = "Normal ending of command"

scottsh - 1.0> ReadBinary(0, 10)

pcsc.Buffer data = 0x41424344454647484950 (ABCDEFGHIP)

SByte swl = 0x90 (144 )

SByte sw2=0x0(0)

SString desc = "Normal ending of command"

scottsh - 1.0> Select(0x2000)

SByte swl = 0x61 (97 )

SByte sw2 = 0x17 (23)

SString desc = "sw2 bytes of the response data”

scottsh - 1.0> DeleteFile(0x2002)

SByte swl = 0x90 (144 )

SByte sw2 =0x0 (0 )

SString desc = "Normal ending of command"

scottsh - 1.0> DeleteFile(0x2001)

SByte swl = 0x90 (144 )

SByte sw2=0x0(0)

SString desc = "Normal ending of command"

scottsh - 1.0> Select(0x3F00)

SByte swl = 0x61 (97 )

SByte sw2 = 0x17 (23)

SString desc =" sw2 hytes of the response data"

scottsh - 1.0>DeleteFile(0x2000)

SByte swl = 0x90 (144 )

SByte sw2=0x0(0)

SString desc = "Normal ending of command"

scottsh - 1.0> DeleteFile(0x1234)

SByte swl = 0x90 (144 )

SByte sw2=0x0(0)

SString desc = "Normal ending of command"

scottsh - 1.0>
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5. Progettazione d implementazione di SCOTT

5.1 Metodologia di sviluppoe scelte tecnologiche

SCOTT é stato realizzato tenendo in considerazioregjuisiti di progettazione
presentati nel paragrafo 2.2Questi requisiti di alto livello sono stati
progressivamente dettagliati attraverso la realizzazione di un semplice
documento di testoUtilizzando una strategia bottomp, in seguito, sono stati
realizzati diversi diagrammi delle classi utilizzando la notazione UMibcesso
di creazione del documento di specifica e dei vari diagrammi UML ha consentito
di ottenere unvisione abbastanza chiara del progetto in modo tale da passare

direttamenteallafase successivif@plementazione

Sostanzialmente quindia metodologiadi sviluppo software seguita € quella
Of  aaA0lF RSt aY2RSftt2 I OFaolFidlé¢ OKS LINE
requisiti, la progettazione di sistema e la sua specifica, la codifica, il testing e

infine il deployment.

5.1.1 Linguaggio di progmmazione

Il linguaggio di programmazione che si & scelto per sviluppare il progetto e il C++

[ QdziAf AT T2 RSt RAFINFYYF RSEES Oflaair | a
un linguaggio di programmazione orientato agli oggetti quale il C++. Inoltre,

essendo le principali APl di accesso alle smart card realizzate utilizzando |l
linguaggioc, lasceltaé stata pressoché obbligata. Il motivo per cui si & scelto il

C++ invece del C é essenzialmemi@gsato sul fatto di voler sfruttare le

potenzialita che offre ildesign object orientedlavorando ad un livello di
FE&GNITA2yS LIAG fd2 3ANITAS | yOKS |t Qdzi

altre librerie disponibili sulla rete.
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5.1.2 Ambienti e strumerti di sviluppo

Lo sviluppo sulla piattaforma Windows e avvenutizzandouna macchina con

installato il sistema operativo Windows Vista Home Premium.
Gli strumenti utilizzatdurante lo sviluppsono:

Microsoft Visual Studio 2008
Microsoft Windows SDK
Visual Assist X fonddal Studio
Tortoise SVN

= =2 =/ =4 =4

Visual C++ Memory Leak Detector

Microsoft Visual Studio 2008 @ YO A Sy G4S RA a@Af dzLJLl2 | 4G NI
possibile scrivere, compilare e linkare i file del progetto che sono stati
opportunamenteorganizzati in soluzionill Microsoft Windows SDK € un insieme

di strumenti, esempi di codice, documentazione, compilatori, intestazioni e
librerie che gli sviluppatori possono utilizzare per creare applicazioni per sistemi
operativi Microsoft Windows. Per @mto riguardaSCOTT il Microsoft Windows
SDK si e reswmecessario per avere a disposizione le intestazioni e le librerie per
scrivere applicazioni basate su smeatrd. Visual Assig¢, & un plugin per Visual
Studio che aumenta notevolmente la produttivita durante lo sviluppo delle
proprie applicaziongrazie alleavanzate funzionalita diefactoring e di supporto

alla digitazione del codicéttraverso il Visual C++ Memory Leak Deteatoitre

§ all G2 LJ2aaAhoAfdgerditd8inBnioka@lubide. t QF aaSyil I R

Lo sviluppo sulla piattaforma Linux e avvenuto utilizzando una macchina con

installato il sistema operativo Ubuntu 9.
Gli strumenti utilizzatsona

Compilatore gcc
Make

KDevelop 4
KdeSVN

= =2 =A =3
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La compilazione e il linking di SCOTT in Lsneffettual G G NI @GS NBER 2 f Qdzi A
opportuni makefileche automatizzano ed ottimizzano tutto il processo di build.
KDevelopé un editor di codice che é stato utilizzadolamente alcune/olte in

guanto la maggior parte stato scrittosu Windowautilizzando Visual Studio.

Tutto il codice di SCOTT, organizzato in opp@&ottocartelle, & stato inserito
fin dal principio in un repository sub version in modo da avere a disposizione il
controllo di versione e tenere sincronizzati i codiel progettosu Windows e
Linux. A tal proposito sono stati utilizzati dei itisub version per effettuare in
modo semplice le operazioni dommit e update(Tortoise SVNu Windows e

KdeSVNsu Linu¥.

5.1.3 Librerie di supporto

Il progetto SCOTT e stato realizzatruttando diverse librerie a supporto dello
sviluppo.9 §tato fatto un uso massiccio del&tandard Template Librar{STI e
in particolare dei containerstring, vector<T> map<T> liskT> queue<T>e
stack<T>e dei relativi iteratori per accedere per manipolare queste strutture

dati.

{2y2 &aGFGS Ay2ft dNB dziAf AT 1 I (B6os BAOKISNES f A
C++ Libraries s.djuali:

Smart Pointer
Regex

File System e System

)l

1

1

{1 Lexical cast
1 Foreach

1 String algo
1

Testing

9Q AYLERNIFYydS az2GdG2t AySINB OKS f QAYy(dSNER

adzt £t QdzGAf ATT 2 RS3ITA {YINI t2AYyGSNI OKS | &
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dinamica allocata garantendo f QI & adB yhéntory leak Per maggiori

informazionisulle librerie di Boost fare riferimento(8oost C++ Libraries s.d.)

Per realizzare il parser del descrittore del plugin e stata utilizzata la libreria
TinyXml che offre semplici fumonalita per supportare la letturae la
manipolazione diile XML. La libreridinyXmle stato sceltasoprattutto perché e
estremamente facile da utilizzare ed apprenelal contrario di altre sicuramente

pil avanate ma con una curva di apprendimento demmente piu lentaTinyXml
soddisfa perfettamente i semplici requisiti di manipolazione XML richiesti dal

toolkit. Per maggiori informaziorsulla libreriafare riferimento a(Tinyxml 2009)

La libreriaGNU Readlineinfine € stata utilizzata per aggiungere alla shell
funzionalita tipiche delle comuni shgih particolarela possibilita di richiamare i
comandiinseriti piurecentenentein modo da poterli modificare rieseguire con
molta piu semplicitaPer maggiorinformazionisulla libreriafare riferimento a

(Readline library s.d.)

5.1.4 Testing

Il codice principale di SCQNI OOKA dza2 | ff QAYGSNy,2 RSt f !
stato in gran partel Sa G I G2  lutilizzaNdi @hidskir? motlada evitare

problematiche di regressione nei successivi aggiornamenti.

In particolare i test coprono il sistema dei tipi di SCOTT, le funzioni di

formattazione, il parsing dei comandi e la risoluzione delle espressioni.

Perlascritturadei§a G & adl G2 dziAtATTFG2 Af TN YSs
di Boost in modo da non aggiungere ulteriori dipendenze utilizzando un

framework di test esternona altrettanto validocomead esempidpUnit.

La Figura77 mostrat QS&S0dzl A2y S RSt f QlF LW AOQFT A2y S
batteria di test definiti per SCOTT.
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B Cioindowshsystern 32 emd.exe —[O] x|

C:\UserssAndreasDesktopsTesirsScott we? projectssBin“Release>Test.exe

2% No errors detected

C:\Users“AndreasDesktop~TesirScott we? projectssBin“\Releasel_

Figura77 - Esecuzione della batteria di test per SCOTT

5.1.5 Documentazione del prodotto

Tutte le classi, i metodi e i membri presént £ t QAY G SNy 2 RSt LINE-:
R2OdzYSy Gl dA FGaGaSydryYSyasS GdN 9SNB2 f Qdzi .

Doxygené uno strumento per la generazione di documentazione di codice

sorgente. Grazie ad esso e stato possibile costruire automaticamente una
documentazioneA Y F2NX I G2 |1 ¢a[ RSEf{QAYOGSNR LINE3I
consultata per comprenderne meglio il funzionamento. Inoltre, attraverso il
softwareGraphViz & aidl G2 LJ32&aahioAft SocumgriiaBichéll NB | f
prodotta da Doxygen anche un insieme difgci che descrivono le relazioni tra le

varie classi presenti.

5.1.6 Licenza del prodotto

' FFAYOKS {/h¢c¢ I2aal RAGSYGIFNB dzy G22¢t]
comandi alle smart card presenti sul mercatim importante requisito € la sua

totale apertura verso l@omunitadegli sviluppatori.

Per questo motivo la licenza con cui SC@Tilasciato é la GPL, la piu diffusa

Qx

licenza per il software libero. Grazie a questa licefiz& A y § SN2 O2RA OS
sara disponibile a tutti e potra essere nefrtpo migliorato.Sulla base di questa
scelta e stato anche possibigdruttare delle librerie open source rilasciate con

licenza GPL quali TinyXchlealtrimenti non si sarebbe potutatilizzare.
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5.1.7 Apparecchiatura usata

Per effettuare il testing di SAQ in particolare per quanto riguarda la verifica
della corretta implementazione dei comandi sulle smart ¢caoho stati utilizzati

i seguenti dispositivi:

T [SGG2NSE RA {YIFINI /I NR a¢2R2a ! NH2a aAh
1 Smartcard Cryptoflex 8K

LaFigura78 mostra questi dispositivi.

Inoltre, solamente su Windowsin alcune occasiong stato utilizzato un
emulatore di smart carcchiamatod ! 32 4 & { Y I NI . Ret maBgior® Y dzf I { 2
AYF2NNYIET A2y A &dz (CoiiSovaeP) G2 NE O2y adzZ G NB

Figura78- Lettore dTodos Argos Minifled Y | NJi Ci@dtoRiR 8K

5.2 Considerazioni preliminare convenzioni

Per riuscire a comprendere il codice sorgente di SCOTT e importante capire le

convenzbni che sk scelto di adottare per la sua stesura.
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