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Sommario 

Negli ultimi anni si è assistito a un incredibile aumento del numero di smartcard 

prodotte sul mercato; è sufficiente pensare alla quantità di SIM card presenti nel 

mondo ǇŜǊ ŦŀǊǎƛ ǳƴΩidea del volume complessivo di vendite che nel solo anno 

2008 ha raggiunto un valore superiore ai cinque miliardi di unità. Nonostante la 

ŘŜŦƛƴƛȊƛƻƴŜ Řƛ ǳƴ ƴǳƳŜǊƻ ǎƛƎƴƛŦƛŎŀǘƛǾƻ Řƛ ǎǘŀƴŘŀǊŘ ǇŜǊ ǊŜƎƻƭŀǊŜ ƭΩǳǘƛƭƛȊȊƻ Ŝ ƛƭ 

funzionamento di questi dispositivi, lo sviluppo di soluzioni basate su smartcard è 

ancora notevolmente complesso. Una delle cause principali di questa 

complessità è la difficoltà nel testare le proprie applicazioni in modo automatico 

che è ŘƻǾǳǘŀ ǇǊƛƴŎƛǇŀƭƳŜƴǘŜ ŀƭƭΩŀǎǎŜƴȊŀ Řƛ ǎǘǊǳƳŜƴǘƛ adatti a tale scopo.  

La maggior parte degli strumenti disponibili sono proprietari e utilizzabili 

solamente attǊŀǾŜǊǎƻ ǳƴΩinterfaccia grafica che rende di fatto impossibile 

ƭΩŀǳǘƻƳŀǘƛȊȊŀȊƛƻƴŜ ŘŜƛ ǘŜǎǘΦ I pochi strumenti che lo consentono, tuttavia, sono 

fortemente non ƛƴǘŜǊƻǇŜǊŀōƛƭƛ ǇŜǊ ǊŀƎƛƻƴƛ ǇǳǊŀƳŜƴǘŜ ŎƻƳƳŜǊŎƛŀƭƛΦ bŜƭƭΩŀƳōƛǘƻ Řƛ 

questa tesi è stato progettato ed implementato un toolkit chiamato SCOTT 

(Smart Card Open Test Toolkit) che ha ƭΩƻōƛŜǘǘƛǾƻ ŀƳōƛȊƛƻǎƻ Řƛ ŘƛǾŜƴǘŀǊŜ ƭo 

strumento di riferimento per supportare il testing automatico di soluzioni basate 

su smartcard. Il fatto di essere open source, liberamente utilizzabile, con 

unΩarchitettura modulare e completamente espandibile attraverso plugin, 

permetterà a SCOTT di migliorare nel tempo le proprie funzionalità e supportare 

un numero sempre maggiore di dispositivi e standard. 
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Introduzione 

bŜƭƭΩŀƳōƛǘƻ Řƛ ǉǳŜǎǘŀ ǘŜǎƛ ŝ ǎǘŀǘƻ ǇǊƻƎŜǘǘŀǘƻ ŜŘ implementato un toolkit di nome 

SCOTT (Smart Card Open Test Toolkit) per supportare il testing di soluzioni 

ōŀǎŀǘŜ ǎǳ ǎƳŀǊǘ ŎŀǊŘΦ [ΩƛŘŜŀ Řƛ ǊŜŀƭƛȊȊŀǊŜ ǉǳŜǎǘƻ ǇǊƻƎŜtto deriva essenzialmente 

ŘŀƭƭΩesperienza del mio relatore Tommaso Cucinotta che, in quanto esperto di 

sicurezza e sviluppo su smartcard, sentiva la necessità di uno strumento che 

permettesse di semplificare ed automatizzare le attività di testing. Di seguito è 

riportato brevemente il contenuto di ciascun capitolo per orientare la lettura e 

fornire un quadro di riferimento riguardo agli argomenti trattati. 

Il Capitolo 1 è introduttivo al mondo delle smartcard. Si discute delle varie 

ǘƛǇƻƭƻƎƛŜ Řƛ ǎƳŀǊǘŎŀǊŘ Ŝ ŘŜƭƭΩŀǊŎƘƛǘŜǘǘǳǊŀ ŘŜƛ ǎƛǎǘŜƳƛ ōŀǎŀǘƛ ǎǳ Řƛ ŜǎǎŜΦ 9Ω ǇǊŜǎŜƴǘŜ 

una rapida elencazione delle principali soluzioni basate su smartcard. Infine si 

ǇǊŜǎŜƴǘŀƴƻ ŘǳŜ ŘŜƛ ǇǊƛƴŎƛǇŀƭƛ ǎǘŀƴŘŀǊŘ ŜǎƛǎǘŜƴǘƛ Ŝ Ŏƛƻŝ ƛƭ t/κ{/ Ŝ ƭΩL{hтумсΦ Lƭ 

ŎŀǇƛǘƻƭƻ ǘŜǊƳƛƴŀ Ŏƻƴ ǳƴΩŀƴŀƭƛǎƛ ŘŜƭƭŜ ǇǊƛƴŎƛǇŀƭƛ ǇǊƻōƭŜƳŀǘƛŎƘŜ ƴŜƭƭƻ ǎǾƛƭǳǇǇƻ Řƛ 

soluzioni basate su smartcard anticipando le motivazioni che hanno portato alla 

creazione di un toolkit come SCOTT. 

A partire dal Capitolo 2 si entra nel merito del progetto SCOTT. Il capitolo vuole 

spiegare ad alto livello le motivazioni che hanno portato a SCOTT elencando i 

requisiti di progettazione principali su cui il progetto ha fondato le sue radici. 

5ƻǇƻ ƭŀ ǇǊŜǎŜƴǘŀȊƛƻƴŜ ŘŜƭƭΩŀǊŎƘƛǘŜǘǘǳǊŀ ƎŜƴŜǊŀƭŜ ǎƛ ǊƛǇƻǊǘŀ ǳƴ ŜƭŜƴŎƻ ŘŜǘǘŀƎƭƛŀǘƻ 

delle funzionalità del prodotto che saranno discusse in maniera più approfondita 

in tutti i paragrafi successivi. Il capitolo termina analizzando i differenti modi in 

cui si possono utilizzare gli strumenti offerti da SCOTT. 

Lƭ /ŀǇƛǘƻƭƻ о ǊŀǇǇǊŜǎŜƴǘŀ ƭŀ ǾŜǊŀ Ŝ ǇǊƻǇǊƛŀ ƎǳƛŘŀ ŘŜƭƭΩǳǘŜƴǘŜ Řƛ {/h¢¢Φ 5ƻǇƻ ŀǾŜǊ 

presentato in maniera dettagliata il sistema dei tipi, si entra nel merito di come 

utilizzare la shell. Per ogni comando o funzionalità è riportata la sintassi e una 

descrizione, accompagnata da uno o più esempi di utilizzo.  
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Il Capitolo 4 rappresenta una guida per utilizzare i tre plugin che sono stati 

realizzati in questa tesi. Il primo plugin, di nome άǇŎǎŎέ, permette di gestire la 

comunicazione a basso livello con le smartcard in accordo allo standard PC/SC. Il 

secondo plugin, chiamato άƛǎƻтумс-пέΣ ƛƳǇƭŜƳŜƴǘŀ parzialmente alcuni comandi 

definiti nella parte 4 dello ǎǘŀƴŘŀǊŘ L{hтумсΦ LƴŦƛƴŜ ƛƭ ǇƭǳƎƛƴ άŎǊȅǇǘƻŦƭŜȄуέ 

implementa molti dei comandi specifici della scheda Cryptoflex 8K fornendo 

ǳƴΩƛƴǘŜǊŦŀŎŎƛŀ Řƛ ŀƭǘƻ ƭƛǾŜƭƭƻ ŜǎǘǊŜƳŀƳŜƴǘŜ ǎŜƳǇƭƛŎŜ Řŀ ǳǘƛƭƛȊȊŀǊŜ. Per ogni 

comando è riportata la sintassi e una descrizione, accompagnata da uno o più 

esempi di utilizzo. 

Lƭ /ŀǇƛǘƻƭƻ р ǎŎŜƴŘŜ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭƭΩŀǊŎƘƛǘŜǘǘǳǊŀ ǎƻŦǘǿŀǊŜ ŘŜƭ ǇǊƻƎŜǘǘƻ ǘƻŎŎŀƴŘƻ 

aspetti tecnici relativi al come sono state realizzate le varie funzionalità offerte. 

!ƭƭΩƛƴƛȊƛƻ ǎƛ ŘŜǎŎǊƛǾŜ ƭŀ ƳŜǘƻŘƻƭƻƎƛŀ Řƛ ǎǾƛƭuppo seguita e sono motivate le varie 

scelte tecnologiche che sono state prese; poi, dopo una presentazione delle 

convenzioni stabilite per la scrittura del codice, sono mostrate le principali classi 

che implementano tutte le funzionalità ampiamente descritte, a livello utente, 

nel capitolo 3. Per le classi più importanti sono mostrati alcuni esempi di utilizzo 

tramite codice. Tali conoscenze risultano indispensabili per chi desidera entrare 

nel merito della implementazione di plugin per SCOTT. 

Il Capitolo 6 spiega ŎƻƳΩè possibile scrivere un plugin per estendere le 

funzionalità di SCOTT. Partendo da come ǎΩinstalla un nuovo plugin, è descritta 

nel dettaglio la struttura del descrittore di plugin per arrivare a spiegare come 

implementare il corpo dei comandi ŘŜƭ ƴǳƻǾƻ ǇƭǳƎƛƴΦ LƴŦƛƴŜ ŝ ƳƻǎǘǊŀǘƻ ƭΩǳǘƛƭƛȊȊƻ 

ŘŜƭƭƻ ǎǘǊǳƳŜƴǘƻ ά{/h¢¢ tƭǳƎƛƴ /ǊŜŀǘƻǊέ ǇŜǊ ŦŀŎƛƭƛǘŀǊŜ ƭŀ ŦŀǎŜ Řƛ ǎŎǊƛǘǘǳǊŀ ŘŜƭ 

codice ed aumentare la produttività durante lo sviluppo. 

Il Capitolo 7 termina spiegando i risultati del lavoro svolto sia da un punto di vista 

tecnico che personale. Inoltre sono discusse le possibili evoluzioni del progetto 

nel prossimo futuro. 
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1. Il mondo delle Smart Card 

1.1  ChŜ ŎƻǎΩŝ ǳƴŀ ǎƳŀǊǘ ŎŀǊŘ 

La smart card è un dispositivo hardware, di dimensioni estremamente ridotte, 

capace di memorizzare ed elaborare informazioni mediante un circuito integrato 

incapsulato in un supporto di plastica. (Figura 1). 

 

Figura 1 - Un esempio di smartcard. 

Una smart card: 

¶ Può partecipare in una transazione elettronica automatica. 

¶ È usata principalmente per aggiungere sicurezza. 

¶ Non può essere facilmente rubata o copiata. 

¶ È in grado di memorizzare dati in maniera sicura. 

¶ Può essere in grado di eseguire un insieme di algoritmi crittografici. 

Grazie a queste caratteristiche una smart card si propone in primo luogo come 

strumento informatico ŘΩidentificazione sicura e certificata degli individui e in 

secondo luogo come dispositivo di elaborazione a supporto della crittografia. 

La smart card è stata inventata e brevettata nei primi anni settanta. Le prime 

ŀǇǇƭƛŎŀȊƛƻƴƛ ǊƛǎŀƭƎƻƴƻ ŀƎƭƛ ƛƴƛȊƛ ŘŜƎƭƛ ŀƴƴƛ ƻǘǘŀƴǘŀ Ŏƻƴ ƭΩƛƴǘǊƻŘǳȊƛƻƴŜ ŘŜƭƭŜ ŎŀǊǘŜ 

telefoniche prepagate e delle carte bancarie di credito/debito ad alta sicurezza 
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soprattutto in Francia e Germania. Il vero boom nelle vendite di questi dispositivi 

si è avuto Ŏƻƴ ƭΩƛƴǘǊƻŘǳȊƛƻƴŜ ŘŜƭƭŜ {La card nei sistemi di telefonia mobile GSM e 

recentemente UMTS. 

Negli ultimi anni le nuove tecniche di miniaturizzazione, mediante le quali è stato 

possibile produrre microchip sempre più piccoli a costi sempre più bassi, hanno 

consentito di realizzare smart card più potenti dotate di coprocessore 

crittografico e di buone capacità di memoria. 

 

1.2  Principali tipologie di smart card 

La Figura 2 mostra una classificazione delle smart card fatta sulla base delle 

potenzialità e delle caratteristiche del microchip. Esistono smart card a sola 

memoria (Memory Card) e smart card a microprocessore (Microprocessor Card). 

 

 

 

Le memory card sono smart card che offrono solamente un supporto per la 

memorizzazione e la lettura dei dati. Tecnologicamente sono dispositivi molto 

semplici ed economici, offrono qualche kilobyte di memoria e sono utilizzati 

ǇǊƛƴŎƛǇŀƭƳŜƴǘŜ ǇŜǊ ǊŜŀƭƛȊȊŀǊŜ ŀǇǇƭƛŎŀȊƛƻƴƛ ŘƻǾŜ ƴƻƴ ŝ ǊƛŎƘƛŜǎǘŀ ǳƴŀ άŦƻǊǘŜέ 

protezione dei dati. 

Le microprocessor card sono smart card che possiedono un microprocessore in 

grado di elaborare le informazioni contenute al loro interno. Su queste schede è 

Smart Card 

Memory Card Microprocessor Card 

Figura 2 - Classificazione delle smart card in base alle potenzialità 
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installato un sistema operativo che offre un certo numero di funzionalità. In 

particolare sono presenti funzioni per la lettura e scrittura in memoria, funzioni 

per impostare i permessi di accesso, funzioni crittografiche, ecc. 

La necessità di implementare servizi più complessi, le maggiori richieste di 

memoria e di sicurezza e la necessità di elaborazione direttamente sulla scheda 

hanno contribuito nel tempo alla sempre più rapida diffusione delle 

microprocessor card rispetto alle memory card. 

¦ƴΩŀƭǘǊŀ ŎƭŀǎǎƛŦƛŎŀȊƛƻƴŜ ŘŜƭƭŜ ǎƳŀǊǘ ŎŀǊŘ ǇǳƼ ƛƴǾŜŎŜ ŜǎǎŜǊŜ Ŧŀǘǘŀ ǎǳƭƭŀ ōŀǎŜ ŘŜƭ 

tipo ŘΩinterfaccia di collegamento. Dalla Figura 3 si possono distinguere smart 

card con contattiera (Contact Smartcard), smart card con antenna (Contactless 

Smartcard) e smart card con antenna e contattiera (Dual Interface Smartcard). 

 

 

Le Contact Smartcard sono le più diffuse. Tramite una contattiera ricevono 

ƭΩŀƭƛƳŜƴǘŀȊƛƻƴŜ Ŝ ŘƛŀƭƻƎŀƴƻ Ŏƻƴ ƭΩŜǎǘŜǊƴƻ solamente dopo che sono state inserite 

in un apposito terminale chiamato lettore di smart card (Figura 4).  

Le Contactless Smartcard, invece, comunicano con ƭΩŜǎǘŜǊƴƻ ǳǘƛƭƛȊȊŀƴŘƻ 

ǳƴΩŀƴǘŜƴƴŀ quando sono in prossimità di un opportuno dispositivo di 

lettura/scrittura (Figura 5). Sono preferite in contesti in cui sono necessarie 

transazioni semplici e ǾŜƭƻŎƛΣ ŎƻƳŜ ǎƛǎǘŜƳƛ Řƛ ŎƻƴǘǊƻƭƭƻ ŘŜƭƭΩŀŎŎŜǎǎƻ ƛƴ ŜŘƛŦƛŎƛ ŜŘ 

aree riservate. 

Smart Card 

Contact  
Smartcard 

Contactless 
Smartcard 

Dual interface 
Smartcard 

Figura 3 - Classificazione delle smarǘ ŎŀǊŘ ƛƴ ōŀǎŜ ŀƭƭΩƛƴǘŜǊŦŀŎŎƛŀƳŜƴǘƻ 
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Le Dual Interface Smartcard sono schede ibride che integrano entrambe le 

tecnologie contact e contactless. Queste schede tuttavia non sono molto diffuse 

soprattutto perché la loro fabbricazione richiede dei processi complessi. 

A partire dai prossimi paragrafi quando si utilizzerà il termine generico 

smartcard, si farà riferimento alle microprocessor contact smart card. 

 

Figura 4 - Lettore di Contact Smartcard. 

 

Figura 5 - Lettore di Contactless Smartcard.  

 

1.3  Architettura interna di una smart card 

Una smart card dal punto di vista architetturale è sostanzialmente un 

microcontrollore realizzato su un singolo chip.  

Le CPU che dominano il mercato delle smart card sono principalmente a 8 bit e 

sono versioni specialmente adattate dei famosissimi microprocessori Motorola 

6805 ed Intel 8051 (Rankl 2007). Gli adattamenti riguardano principalmente 

caratteristiche elettriche, in modo da ottenere alte performance con bassissimi 

consumi di potenza, e fisiche per prevenire il più possibile attacchi informatici. 

Per ragioni di forza e robustezza il chip non può superare in dimensioni i 25 mm2. 

La Figura 6 ƳƻǎǘǊŀ ƛ ǇǊƛƴŎƛǇŀƭƛ ŎƻƳǇƻƴŜƴǘƛ ǇǊŜǎŜƴǘƛ ŀƭƭΩƛƴǘŜǊƴƻ Řƛ ǳƴŀ ǎƳŀǊǘ ŎŀǊŘΦ 

La RAM è utilizzata dal microprocessore per conservare i risultati parziali della 

computazione e tipicamente contiene da 100 a 8K byte. La ROM contiene il 

sistema operativo e i dati relativi al microchip (codice seriale, produttore, ecc.) e 
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può raggiungere dimensioni massime di 200 Kbyte. La EEPROM consente la 

lettura e la scrittura di dati che persistono anche in assenza di alimentazione e le 

sue dimensioni variano dagli 8 Kbyte ai 64 Kbyte. Ultimamente sono state 

realizzate delle smart card basate su memoria flash in sostituzione della EEPROM 

in quanto offrono prestazioni e durata superiore. Ogni smart card è dotata 

ƛƴƻƭǘǊŜ Řƛ ǳƴŀ ǇƻǊǘŀ Řƛ Lκh ǎŜǊƛŀƭŜ ǇŜǊ ŎƻƳǳƴƛŎŀǊŜ Ŏƻƴ ƭΩŜǎǘŜǊƴƻΦ  

 

 

Le smart card più sofisticate permettono di eseguire al proprio interno diverse 

funzionalità crittografiche sfruttando appositi moduli hardware come un 

generatore di numeri casuali e un coprocessore crittografico. Gli algoritmi 

principali implementati riguardano la crittografia a chiave simmetrica (DES, TDES, 

AES) e la crittografia a chiave asimmetrica (RSA). 

Recentemente si stanno diffondendo smartcard multi-applicazione che 

permettono di ospitare al loro interno i dati relativi ad applicazioni e servizi di 

tipo diverso. In particolare esistono due implementazioni importanti nel 

panorama internazionale: JavaCard e SmartCard.NET. 

JavaCard è un sottoinsieme del famoso linguaggio Java per PC in grado di essere 

utilizzato per costruire applicazioni eseguibili aƭƭΩƛƴǘŜǊƴƻ Řƛ ǳƴŀ ǎƳŀǊǘŎŀǊŘΦ 

¦ƴΩapplicazione di questo tipo prende il nome di Applet e viene eseguita 

ROM EEPROM 

Coprocessore 
Crittografico 

RAM I/O Generatore  
Numeri Casuali 

CPU 

Figura 6 - Architettura interna di una smart card 
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ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭƭa Java Card Virtual Machine (JCVM) che rappresenta un 

sottoinsieme della macchina virtuale Java. 

SmartCard.NET è la risposta di Microsoft a JavaCard per portare le funzionalità 

ŘŜƭƭŀ ǇƛŀǘǘŀŦƻǊƳŀ Φb9¢ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭƭŜ ǎƳŀǊǘŎŀǊŘΦ [Ŝ ǎŎƘŜŘŜ ŎƻƳǇŀǘƛōƛƭƛ Ŏƻƴ 

SmartCard.NET offrono una macchina virtuale in grado di eseguire codice scritto 

nei linguaggi .NET (C# e VB.NET) in grado di utilizzare molte delle funzionalità 

presenti nella libreria standard del framework. 

I principali vantaggi offerti dalle tecnologie JavaCard e SmartCard.NET sono un 

notevole incremento di flessibilità nello sviluppo e sicuramente un aumento 

ŘŜƭƭΩƛƴǘŜǊƻǇŜǊŀōƛƭƛǘŁ ǘǊŀ ƭŜ ŀǇǇƭƛŎŀȊƛƻƴƛΦ Per maggiori informazioni consultare 

(Java Card Technology s.d.) e (.NET Smart Card Framework s.d.). 

 

1.4  Architettura di un sistema basato su smartcard 

5ŀƭ Ǉǳƴǘƻ Řƛ Ǿƛǎǘŀ ƘŀǊŘǿŀǊŜ ƭΩŀǊŎƘƛǘŜǘǘǳǊŀ più semplice di un sistema basato su 

smart card è costituita da un lettore di smart card collegato ad un personal 

computer, generalmente tramite porta seriale o porta USB (Figura 7).  

Lƭ ƭŜǘǘƻǊŜ ŦƻǊƴƛǎŎŜ ƭΩŀƭƛƳŜƴǘŀȊƛƻƴŜ Ŝ ƛƭ ǎŜƎƴŀƭŜ Řƛ ŎƭƻŎƪ ŀƭƭŀ ǎƳŀǊǘ ŎŀǊŘ Ŝ ƎŜǎǘƛǎŎŜ ƛƭ 

canale di I/O da e verso la scheda.  

 

Figura 7 - Componenti hardware di un semplice sistema basato su smart card 
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Dal punto di vista logico una soluzione basata su smart card consiste in 

ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ ǎƻŦǘǿŀǊŜ ŎƘŜ ƎƛǊŀ ǎǳƭ ŎƻƳǇǳǘŜǊ Ŝ ŎƘŜ ƛƴǘŜǊŀƎƛǎŎŜ Ŏƻƴ ƭŀ ǎƳŀǊǘ 

card invocando i vari comandi che essa rende disponibili.  

tŜǊ ŦŀǊŜ ǉǳŜǎǘƻ ƭΩŀǇǇƭƛŎŀȊƛƻƴŜ ǇǳƼ ǎŦǊǳǘǘŀǊŜ ŘŜƭƭŜ ƻǇǇƻǊǘǳƴŜ !tL ƻŦŦŜǊǘŜ Řŀƭ 

sistema operativo del PC oppure sfruttare un middleware che fornisce 

ǳƴΩinterfaccia di programmazione più semplice e flessibile. Alla base di tutto è 

presente ƛƭ ŘǊƛǾŜǊ ŘŜƭ ƭŜǘǘƻǊŜ ŎƘŜ ŝ ƭΩǳƴƛŎƻ ŎƻƳǇƻƴŜƴǘŜ ƛƴ ƎǊŀŘƻ Řƛ ƛƴǘŜǊŀƎƛǊŜ 

direttamente con la scheda. 

 

 

 

 

 

 

 

Le applicazioni possono essere classificate in chiuse o aperte.  

bŜƭ Ŏŀǎƻ Řƛ ŀǇǇƭƛŎŀȊƛƻƴƛ ŎƘƛǳǎŜ ƭΩƛƴǘŜǊƻ ǎƛǎǘŜƳŀ ŝ ƴŜƭƭŀ Ƴŀƴƛ Řƛ ǳƴŀ ǎƛƴƎƻƭŀ ŜƴǘƛǘŁ. 

Al contrario un sistema aperto coinvolge altre entità che sono integrate fra loro 

ma che ƴƻƴ ŀǇǇŀǊǘŜƴƎƻƴƻ ŀƭƭΩƻǇŜǊŀǘƻǊŜ del sistema stesso. Probabilmente il 

miglior esempio di un tale sistema sono le smart card usate come carte di 

ŎǊŜŘƛǘƻΥ ƛƭ ŦƻǊƴƛǘƻǊŜ ŝ ǳƴŀ ōŀƴŎŀΣ ƭΩoperatore di sistema è una compagnia 

internazionale di carte di credito e chi accetta le carte, sono i commercianti. 

 

Driver del lettore 

Sistema Operativo 

Applicazione che dialoga con la smart card 

Middleware 

Figura 8 - Architettura logica di un sistema basato su smart card 
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1.5  Principali soluzioni basate su smart card 

Le migliori applicazioni per cui conviene utilizzare smart card sono quelle che 

hanno bisogno di un numero di dispositivi di memoria poco costosi che possono 

memorizzare in modo sicuro dati individuali e personali e che devono eseguire 

attività riguardanti la ǎƛŎǳǊŜȊȊŀ ŎƻƳŜ ƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜΣ ƭŀ ŎƛŦǊŀǘǳǊŀ Ŝκƻ ƭŀ ŦƛǊƳŀΦ 

Le principali applicazioni coinvolgono i seguenti settori: 

¶ Telecomunicazioni 

¶ Finanza 

¶ Governo e sanità 

¶ Trasporti 

¶ TV satellitare 

¶ Controllo fisico degli accessi 

Il mercato delle smart card è in forte e continua crescita. Basti pensare che nel 

solo anno 2008 sono state vendute più di cinque miliardi di schede (Tabella 1). 

Per maggiori informazioni sulle statistiche di vendita consultare (Eurosmart - The 

Voice of the Smart Security Industry s.d.). 

bŜƭƭΩŀƳōƛǘƻ ŘŜƭƭŜ ǘŜƭŜŎƻƳǳƴƛŎŀȊƛƻƴƛ ƭe smart card sono utilizzate per realizzare le 

{La ŎŀǊŘ ǇǊŜǎŜƴǘƛ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƛ ǘŜƭŜŦƻƴƛ ŎŜƭƭǳƭŀǊƛΦ ¦ƴŀ {La ŎŀǊŘ Ƴemorizza un 

identifƛŎŀǘƻǊŜ ŘŜƭ ŎƭƛŜƴǘŜ Ŝ ǇŜǊƳŜǘǘŜ ƛƴ ƳŀƴƛŜǊŀ ǎƛŎǳǊŀ ƭΩƛŘŜƴǘƛŦƛŎŀȊƛƻƴŜ 

ŘŜƭƭΩǳǘŜƴǘŜ ǎǘŜǎǎƻ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭƭŀ ǊŜǘŜ ŎŜƭƭǳƭŀǊŜ ƎǊŀȊƛŜ ŀƭƭΩǳǘƛƭƛȊȊƻ Řƛ ƻǇǇƻǊǘǳƴƛ 

algoritmi crittografici. Inoltre la SIM card permette la memorizzazione 

ŘΩƛƴŦƻǊƳŀȊƛƻƴƛ ǇŜǊǎƻƴŀƭƛ ŘŜƭƭΩǳǘente come la rubrica telefonica e gli SMS. 

Le banche utilizzano le smart card per realizzare carte di credito ad alta sicurezza 

in sostituzione delle carte magnetiche che non offrono ǳƴΩadeguata protezione 

dalle frodi informatiche. 
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Settore Memory Card (Mu) Microprocessor Card (Mu) 

Telecomunicazioni 380 3200 

Finanza 30 650 

Governo e sanità 250 140 

Trasporti 160 30 

Pay TV - 100 

Altro 80 65 

Totale 900 4185 

TOTALE 5085 

 

Tabella 1 - Numero di smart card (in milioni di unità) vendute nel 2008 a livello mondiale.  
(fonte Eurosmart) 

 

bŜƭƭΩŀƳōƛǘƻ ƎƻǾŜǊƴŀǘƛǾƻ ƭŜ ǎƳŀǊǘ ŎŀǊŘ ǎƻƴƻ ǳǘƛƭƛȊȊŀǘŜ ǇǊƛƴŎƛǇŀƭƳŜƴǘŜ ŎƻƳŜ 

ǎǘǊǳƳŜƴǘƻ ŘΩƛŘŜƴǘƛŦƛŎŀȊƛƻƴŜ Ŝ Řƛ ƳŜƳƻǊƛȊȊŀȊƛƻƴŜ ŘΩƛƴŦƻǊƳŀȊƛƻƴƛ ǇŜǊǎƻƴŀƭƛΦ 9Ω 

importante citare la Carta Nazionale dei servizi (CNS) e la /ŀǊǘŀ ŘΩƛŘŜƴǘƛǘŁ 

elettronica (CIE). La prima è un documento informatico, rilasciato da una 

Pubblica amministrazione, con la finalità di identificare in rete il titolare della 

ŎŀǊǘŀ Ŝ ƎŀǊŀƴǘƛǊƎƭƛ ƭΩŀccesso a diversi servizi. La seconda invece è il documento 

ŘΩƛŘŜƴǘƛŦƛŎŀȊƛƻƴŜ ŘŜǎǘƛƴŀǘƻ ŀ ǎƻǎǘƛǘǳƛǊŜ ƭŀ ŎŀǊǘŀ ŘΩƛŘŜƴǘƛǘŁ ŎŀǊǘŀŎŜŀ ǎǳƭ ǘŜǊǊƛǘƻǊƛƻ 

italiano. Per maggiori informazioni fare riferimento a (CNS, Carta Nazionale dei 

Servizi s.d.). 

Nei trasporti pubblici le smart card sono utilizzate in sostituzione dei biglietti e 

diventano a tutti gli effetti titoli di viaggio. Tipicamente sono utilizzate come 

biglietti prepagati o in sostituzione degli abbonamenti. 

Nel settore delle TV satellitari le smart card sono utilizzate principalmente come 

ǎǘǊǳƳŜƴǘƻ ǇŜǊ ŎƻƴǘǊƻƭƭŀǊŜ ƭΩŀŎŎŜǎǎƻ ŀƛ ŎƻƴǘŜƴǳǘƛ ŘƛƎƛǘŀƭƛ ƴŜƭ ƳƻŘƻ ǇƛǴ ǎƛŎǳǊƻ 

possibile. 

Per quanto riguarda il controllo fisico degli accessi, le smart card permettono di 

realizzare procedure di autenticazione molto sicure. La sicurezza è basata 

sostanzialmente sul possesso della smart card e sulla conoscenza di un PIN. Per 
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innalzare ulteriormente il livello di sicurezza il PIN può essere sostituito o 

ŀŦŦƛŀƴŎŀǘƻ Řŀ ǳƴΩƛƴŦƻǊƳŀȊƛƻƴŜ ōƛƻƳŜǘǊƛŎŀ ŎƻƳŜ ƭΩƛƳǇǊƻƴǘŀ ŘƛƎƛǘŀƭŜΣ ƭŀ 

ŎƻƴŦƻǊƳŀȊƛƻƴŜ ŘŜƭƭΩƛǊƛŘŜΣ ŜŎŎΦ [ΩǳǘƛƭƛȊȊƻ ŘŜƭƭŀ ǘŜŎƴƻƭƻƎƛŀ ōƛƻƳŜǘǊƛŎŀ ƻŦŦǊŜ ƛƭ ƎǊŀƴŘŜ 

ǾŀƴǘŀƎƎƛƻ ŎƘŜ ƭΩŀŎŎŜǎǎƻ ŀƭƭŜ ŎǊŜŘŜƴȊƛŀƭƛ ǳǘŜƴǘŜ ǎǳƭƭŀ ǎƳŀǊǘ ŎŀǊŘ ǇǳƼ ŀǾǾŜƴƛǊŜ ǎƻƭƻ 

in presenza del titolare, il quale addirittura non è tenuto a ricordare alcun PIN. 

!ƭŎǳƴŜ ǎƳŀǊǘ ŎŀǊŘ ŘŜƭƭΩǳƭǘƛƳŀ ƎŜƴŜǊŀȊƛƻƴŜ permettono di far eseguire 

ŘƛǊŜǘǘŀƳŜƴǘŜ ŀƭ ƳƛŎǊƻǇǊƻŎŜǎǎƻǊŜ ƭΩŀƭƎƻǊƛǘƳƻ Řƛ ŎƻǊǊƛǎǇƻƴŘŜƴȊŀ ǎǇŜŎƛŦƛŎƻ ǇŜǊ 

ƭΩƛƳǇǊƻƴǘŀ ŘƛƎƛǘŀƭŜΦ /ƻƴ tal ŜǎǘŜƴǎƛƻƴŜΣ ƭΩƛƳǇǊƻƴǘŀ ƻǊƛƎƛƴŀƭŜ ŘŜƭ ǘƛǘƻƭŀǊŜ ƴƻƴ è mai 

estratta dalla memoria della smart card e pertanto assicura un elevatissimo 

livello di sicurezza. 

 

1.6  Gli standard esistenti 

Fino a pochi anni fa, le smart card e i lettori disponibili sul mercato erano molto 

differenti tra loro e rendevano estremamente complesso lo sviluppo di 

applicazioni basate su smart card. A causa delle notevoli differenze tra le 

molteplici implementazioni native, solo un numero ristretto di programmatori 

altamente specializzati era in grado di scrivere applicazioni che funzionavano. 

Queste applicazioni però funzionavano solamente con un insieme estremamente 

ristretto di smart card e/o lettori. 

La crescente domanda di smart card e lo sviluppo tecnologico degli ultimi anni ha 

portato alla definizione di un insieme di specifiche standard che consentisse 

ƭΩƛƴǘŜǊƻǇŜǊŀōƛƭƛǘŁ ǘǊŀ ǎƳŀǊǘ ŎŀǊŘ Ŝ ƭŜǘǘƻǊƛ Řƛ ŘƛǾŜǊǎŀ ŦŀōōǊƛŎŀȊƛƻƴŜΦ 

Nei seguenti paragrafi saranno discussi due dei principali standard attualmente 

esistenti. 
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1.6.1  La famiglia di standard ISO-7816 

La famiglia di standard ISO-7816 definisce le caratteristiche fisiche, elettriche ed 

operative delle smart card a microprocessore con contatti elettrici. 

Lo standard è strutturato in dieci parti: 

¶ Parte 1: Caratteristiche Fisiche 

¶ Parte 2: Dimensioni e posizione dei contatti elettrici 

¶ Parte 3: Segnali elettrici e protocolli di trasmissione 

¶ tŀǊǘŜ пΥ /ƻƳŀƴŘƛ ǇŜǊ ƭΩƛƴǘŜǊŎŀƳōƛŀōƛƭƛǘŁ 

¶ Parte 5: Procedure di registrazione e sistemi di numerazione per 

ƛŘŜƴǘƛŦƛŎŀǘƛǾƛ ŘΩŀǇǇƭƛŎŀȊƛƻƴŜ 

¶ Parte 6: Definizione dei dati 

¶ Parte 7: Comandi per query strutturate 

¶ Parte 8: Comandi riguardanti la sicurezza 

¶ Parte 9: Comandi addizionali e attributi di sicurezza 

¶ tŀǊǘŜ млΥ {ŜƎƴŀƭƛ ŜƭŜǘǘǊƛŎƛ Ŝ ά!ƴǎǿŜǊ ǘƻ wŜǎŜǘέ 

Dal punto di vista dello sviluppatore di soluzioni basate su smart card le parti più 

importanti dello standard sono la parte 4, la parte 7 e la parte 8.  

La parte 4 descrive i comandi, i messaggi e le risposte trasmessi tra la smart card 

Ŝ ƛƭ ǘŜǊƳƛƴŀƭŜ ŘΩƛƴǘŜǊŦŀŎŎƛŀƳŜƴǘƻΣ ƭŀ ǎǘǊǳǘǘǳǊŀ ƭƻƎƛŎŀ ŘŜƛ ŦƛƭŜ Ŝ ŘŜƛ Řŀǘƛ 

memorizzati nella memoria della smart card e i meccanismi di protezione 

ŘŜƭƭΩŀŎŎŜǎǎƻ ŀƎƭƛ ǎǘŜǎǎƛΦ Definisce inoltre i comandi crittografici per cifrare la 

comunicazione tra la smart card e il terminale (Secure Messaging).  

La parte 7 definisce i concetti di un database su smart card con relativo SCQL 

(Structured Card Query Language) e i relativi comandi.  

La parte 8 specifica i protocolli di sicurezza utilizzabili, i comandi atti ad eseguire 

algoritmi crittografici sia in chiave privata sia in chiave pubblica e a maneggiare i 

relativi certificati, e altri comandi per la trasmissione sicura dei dati. 
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1.6.2 Lo standard PC/SC 

Nel maggio del 1996 è stato creato un consorzio di compagnie con lo scopo di 

ŘŜŦƛƴƛǊŜ ǳƴΩarchitettura standard per interfacciare la smart card con un PC.  

Il gruppo ha identificato tre parti da standardizzare: 

¶ LΩƛƴǘŜǊŦŀŎŎƛŀ ǘǊŀ ƛƭ ƭŜǘǘƻǊŜ Ŝ ƛƭ t/ 

¶ Una API di alto livello per accedere alle funzionalità della smart card 

¶ Un meccanismo per permettere a molte applicazioni di condividere 

risorse, come schede o lettori 

I membri del consorzio hanno anchŜ ŘŜŦƛƴƛǘƻ ǳƴΩarchitettura e delle specifiche 

che permettessero ai produttori di carte e lettori di sviluppare in modo 

indipendente i loro prodotti con la certezza che questi potranno funzionare 

insieme. Nel dicembre del 1997 nasce lo standard PC/SC (PC/Smart Card) che nel 

tempo è stato aggiornato ed ha raggiunto la versione 2.0. 

La Figura 9 mostra lΩŀǊŎƘƛǘŜǘǘǳǊŀ ŘŜŦƛƴƛǘŀ Řŀƭƭƻ ǎǘŀƴŘŀǊŘ t/κ{/ ŎƘŜ ŝ ǎǳŘŘƛǾƛǎŀ ƛƴ 

nove parti che saranno ora brevemente descritte. 

[ŀ ǇŀǊǘŜ м ƻŦŦǊŜ ǳƴΩŀƴǘŜǇǊƛƳŀ ŘŜƭƭΩŀǊŎƘƛǘŜǘǘǳǊŀ ŘŜƭ ǎƛǎǘŜƳŀ Ŝ ŘŜƛ ŎƻƳǇƻƴŜƴǘƛΦ  

[ŀ ǇŀǊǘŜ н ŜƴǘǊŀ ƴŜƭ ƳŜǊƛǘƻ ŘŜƛ ǊŜǉǳƛǎƛǘƛ ǇŜǊ ŀǎǎƛŎǳǊŀǊŜ ƭΩƛƴǘŜǊƻǇŜǊŀōƛƭƛǘŁ ǘǊŀ ƭŀ 

smart card (ICC, Integrated Chip Card) ed il lettore (IFD, Interface Device) come le 

caratteristiche fisiche e i protocolli di comunicazione. 

[ŀ ǇŀǊǘŜ о ŘŜǎŎǊƛǾŜ ƭΩƛƴǘŜǊŦŀŎŎƛŀ che il driver di un lettore (chiamato IFD Handler) 

deve implementare affinché i livelli più alti dello stack PC/SC possano comunicare 

in modo indipendente con esso, senza conoscere il connettore sottostante (USB 

o seriale) e i protocolli utilizzati.  
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Figura 9 - Architettura definita dallo standard PC/SC 2.0 

 

La parte 4 presenta i vari tipi ŘΩinterfacce verso il lettore (PS2, USB, seriale, 

PCMCIA, ecc) e fornisce un certo numero di raccomandazioni che i lettori 

dovrebbero rispettare. 

La parte 5 descrive le interfacce e le funzionalità supportate dal Resource 

aŀƴŀƎŜǊ ŎƘŜ ŝ ƭΩŜƭŜƳŜƴǘƻ ŎŜƴǘǊŀƭŜ ŘŜƭƭΩŀǊŎƘƛǘŜǘǘǳǊŀ t/κ{/Φ  

La parte 6 ha lo scopo di nascondere la complessità ŘŜƭƭΩŀǊŎƘƛǘŜǘǘǳǊŀ ǎƻǘǘƻǎǘŀƴǘŜ 

proponendo delle !tL Řƛ ŀƭǘƻ ƭƛǾŜƭƭƻ ǇŜǊ ƭΩŜǎŜŎǳȊƛƻƴŜ Řƛ ǎǇŜŎƛŦƛŎƘŜ ƻǇŜǊŀȊƛƻƴƛΦ  

La parte 7 presenta i metodi per lo sviluppo di applicazioni e descrive come 

utilizzare gli altri componenti.  
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La parte 8 descrive le funzionalità raccomandate per il supporto alla crittografia.  

La parte 9 descrive come gestire i lettori con caratteristiche addizionali come 

sensori biometrici, schermi, ecc. 

Le applicazioni basate su smart card sono costruite sopra uno o più Service 

Provider e sul Resource Manager. I provider incapsulano le funzionalità per una 

specifica smart card e le rendono accessibili attraverso interfacce di alto livello. Il 

Resource Manager gestisce le risorse relative alle schede ed ŀƛ ƭŜǘǘƻǊƛ ŀƭƭΩƛƴǘŜǊƴƻ 

del sistema. Esso permette di comunicare con i lettori e con le smart card tramite 

una semplice interfaccia sulla quale sono implementati i servizi dei livelli più alti. 

Microsoft come membro del consorzio è stata la prima azienda a fornire 

ǳƴΩimplementazione delle specifiche PC/SC. Queste funzionalità sono integrate in 

tutti i sistemi operativi Windows e sono implementate ŀƭƭΩƛƴǘŜǊƴƻ Řƛ ǳƴŀ ƭƛōǊŜǊƛŀ 

di sistema chiamata winscard.dll. 

Per fornire un supporto alle smart card anche ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƎƭƛ ŀƳōƛŜƴǘƛ ¦ƴƛȄ ŝ 

stato creato il movimento M.U.S.C.L.E (Movement for the Use of Smart Card in A 

Linux Environment) con il progetto pcsc-lite, avviato da David Corcoran, che 

implementa le SCard API di Microsoft. Oggi, pcsc-lite funziona su un grande 

numero di piattaforme come Linux, Solaris, Mac OS X, FreeBSD, ecc. Apple ha 

deciso di utilizzare pcsc-lite come implementazione di riferimento per il suo 

sistema Mac OS X. Tecnicamente, il progetto pcsc-lite è costituito da un demone 

(pcscd) e da una libreria condivisa che implementa le varie funzionalità. 

Dal 2003, il progetto pcsc-lite gioca un importante ruolo nel mondo delle smart 

card, in particolare grazie al lavoro di Ludovic Rousseau. 

Per maggiori informazioni sullo standard PC/SC e le sue implementazioni fare 

riferimento a (PC/SC Workgroup s.d.), (Smart Card Resource Manager API s.d.) e 

(pcsc-lite SCard API s.d.). 
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1.7  Problematiche nello sviluppo di applicazioni 

!ƭƭΩƛƴǘŜǊƴo di questo paragrafo sono presentati i principali problemi che 

affliggono lo sviluppo di soluzioni basate su smart card. 

 

1.7.1  Mancanza ŘΩinteroperabilità tra smartcard 

Lƭ ƳƻƴŘƻ ŘŜƭƭŜ ǎƳŀǊǘŎŀǊŘ Ƙŀ ǳƴŀ ŎƻƳǇƭŜǎǎƛǘŁ ƛƴǘǊƛƴǎŜŎŀ ŘƻǾǳǘŀ ŀƭƭΩŜǎƛǎǘŜƴȊŀ Řƛ 

una moltitudine di tipi di carte e lettori.  Le prime tre parti dello standard ISO-

7816 sono seguite dalla totalità dei produttori di smart card poiché definiscono 

le caratteristiche fisiche ed elettriche della smart card ed in particolare del 

microchip. Le altre, che descrivono principalmente le strutture dati, i comandi e i 

protocolli di comunicazione, sono viste solitamente come indicazioni generali e 

spesso molti costruttori adottano soluzioni parziali e/o alternative. Lo standard 

ISO7816-4, ad esempio, definisce una serie di comandi per accedere a file e 

chiavi ma non definisce nulla su come queste risorse possano essere create sulla 

scheda. Questi aspetti costringono i produttori ad implementare comandi 

proprietari (e quindi non interoperabili) per colmare queste mancanze. 

Il vero problema, tuttavia, è che i produttori stessi ǾŜŘƻƴƻ ƭΩƛƴǘŜǊƻǇŜǊŀōƛƭƛǘŁ 

come un nemico perché hanno ǘǳǘǘƻ ƭΩƛƴǘŜǊŜǎǎŜ Řƛ inserire comandi proprietari (o 

una variazione di quelli standard) allo scopo di aggiungere funzionalità che 

rendono i propri dispositivi unici rispetto alla concorrenza.  

Tutto questo costringe lo sviluppatore a consultare sempre il manuale specifico 

del sistema operativo usato dalla smart card, per ottenere informazioni sulla 

codifica dei comandi, rendendo di fatto la propria applicazione non 

interoperabile con altre schede. 

Questa situazione ǎŎƻǊŀƎƎƛŀ ǳƴΩŀƳǇƛŀ ŘƛŦŦǳǎƛƻƴŜ ŘŜƭƭŀ ǘŜŎƴƻƭƻƎƛŀ ŘŜƭƭŜ ǎƳŀǊǘŎŀǊŘ 

perché gli sviluppatori non hanno un modo diretto di scrivere applicazioni 
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interoperabili e indipendenti dalle schede e sono costretti ad imparare diverse 

estensioni proprietarie per ogni tipo di carta che intendono supportare. 

Lo standard JavaCard ha fatto un nuovo Ǉŀǎǎƻ ŀǾŀƴǘƛ ǾŜǊǎƻ ƭΩƛƴǘŜǊƻǇŜǊŀōƛƭƛǘŁ ǘǊŀ 

dispositivi di produǘǘƻǊƛ ŘƛŦŦŜǊŜƴǘƛ ƎǊŀȊƛŜ ŀƭƭΩƛƴŘƛǇŜƴŘŜƴȊŀ della piattaforma 

ŦŀǾƻǊƛǘŀ ŘŀƭƭΩǳǘƛƭƛȊȊƻ ŘŜƭ linguaggio Java. La possibilità di caricare ed eseguire 

codice direttamente sulla smartcard, inoltre, se da un lato offre una grande 

libertà nello sviluppo di soluzioni, ŘŀƭƭΩŀƭǘǊƻ ŘƛǾŜƴǘŀ ǳƴŀ ǎƻǊƎŜƴǘŜ Řƛ ŜǊǊƻǊƛ ŜŘ 

incompatibilità. 

Lƭ ƳƻƴŘƻ ŘŜƭƭŜ ǎƳŀǊǘŎŀǊŘ ǎƛ ŀŦŦƛŘŀ ŀƴŎƻǊŀ ŀŘ ǳƴ ŀǇǇǊƻŎŎƛƻ άǇǊƻǇǊƛŜǘŀǊƛƻέ ƛƴ Ŏǳƛ 

ogni produttore deliberatamente devia dagli standard per rendere più appetibili i 

propri prodotti. Se il produttore in futuro non produce più una carta che è stata 

utilizzata in unΩapplicazione, lo sviluppatore deve sperare che la versione 

successiva sia interoperabile con la precedente perché in alternativa sarà 

costretto a riscrivere tutto il software. 

Per maggiori ƛƴŦƻǊƳŀȊƛƻƴƛ ǎǳƭ ǘŜƳŀ ŘŜƭƭΩƛƴǘŜǊƻǇŜǊŀōƛƭƛǘŁ ŎƻƴǎǳƭǘŀǊŜ (Tesi di 

dottorato di Tommaso Cucinotta: Issues in authentication by means of smart 

card devices. 2004) e (Computer Science Software Engineering (CSSE) Journal, 

Vol. 20, No. 6 - An open middleware for smart-cards 2005). 

 

1.7.2  Interfacce poco intuitive 

Per scrivere applicazioni basate su smartcard, si ricorre sostanzialmente 

allΩutilizzo del linguaggio C/C++ in quanto le funzionalità del Resource Manager 

sono esposte attraverso una API in C. Questa interfaccia è poco intuitiva e 

costringe lo sviluppatore a lavorare ad un basso livello di astrazione. 

I produttori di schede spesso offrono opportune librerie per migliorare e 

semplificare lo sviluppo ma sono spesso a pagamento e non interoperabili tra 

schede di produttori differenti. 
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1.7.3  Mancanza di strumenti per il testing e il debugging 

Il software di applicazioni embedded, che include il software di applicazioni 

basate su smart card, è soggetto a stringenti requisiǘƛ ƴŜƭƭΩŀƳōƛǘƻ ŘŜƭƭŀ ǉǳŀƭƛǘŁΦ 

Due dei ǇƛǴ ƛƳǇƻǊǘŀƴǘƛ ŀǘǘǊƛōǳǘƛ Řƛ ǉǳŀƭƛǘŁ ǎƻƴƻ ƭŀ ǊƻōǳǎǘŜȊȊŀ Ŝ ƭΩŀǎǎŜƴȊŀ Řƛ ŘƛŦŜǘǘƛ 

ed errori. Per soddisfare questi requisiti è necessario realizzare attente 

procedure di testing e debugging delle proprie applicazioni. 

Esistono diversi tipi di test che possono essere utilizzati a seconda della specifica 

fase in cui ci si trova durante il ciclo di vita della propria applicazione. I test 

unitari sono utilizzati per testare moduli software individuali. I test ŘΩintegrazione 

ƛƴǾŜŎŜ ǇŜǊƳŜǘǘƻƴƻ Řƛ ǘŜǎǘŀǊŜ ƭΩƛƴǘŜǊŀȊƛƻƴŜ Řƛ ǳƴ ƎǊǳǇǇƻ Řƛ ƳƻŘǳƭƛΦ LƴŦƛƴŜ ƛƭ ǘŜǎǘ Řƛ 

ǎƛǎǘŜƳŀ Ƙŀ ƭƻ ǎŎƻǇƻ Řƛ ǘŜǎǘŀǊŜ ƭΩƛƴǘŜǊƻ ǎƛǎǘŜƳŀ ŎƻƳǇǊŜƴŘŜƴǘŜ ǘǳǘǘƛ ƛ ƳƻŘǳƭƛ ŎƘŜ 

sono stati realizzati. Un test-case definisce uno specifico test in termini di scopo, 

prerequisiti, inputs, procedura di test e risultati attesi. Le suite di test sono 

sempre composte da un numero considerevole di test case. 

Gli scenari di test comunemente utilizzati sono arrangiati gerarchicamente in 

ordine di precedenza. Il primo livello consiste nel test dei comandi con lo scopo 

di testare in modo individuale i vari comandi di una specifica smart card 

utilizzando un test per ogni comando. Il livello successivo consiste nel testare 

ǘƛǇƛŎƛ Ŏŀǎƛ ŘΩǳǎƻ ŎƘŜ Ŏƻƴǎƛǎǘƻƴƻ Řƛ Ƴƻƭǘƛ ŎƻƳŀƴŘƛ ŘƛŦŦŜǊŜƴǘƛ Ŝ ǎŜǉǳŜƴȊŜ Řƛ 

comandi. vǳŜǎǘΩapproccio bottom-up al testing, che è comunemente utilizzato 

ƴŜƭƭΩƛƴŘǳǎǘǊƛŀ, può essere usato per testare sistematicamente le applicazioni 

basate su ǎƳŀǊǘ ŎŀǊŘ ƛƴƛȊƛŀƴŘƻ Ŏƻƴ ŎƻƳŀƴŘƛ ƛƴŘƛǾƛŘǳŀƭƛ Ŝ ŦƛƴŜƴŘƻ Ŏƻƴ ƭΩƛƴǘŜǊƻ 

sistema. I test per le smart card devono essere progettati in modo che possano 

essere eseguiti automaticamente senza interventi manuali. 

9Ω ƛƳǇƻǊǘŀƴǘŜ ƛƴƻƭǘǊŜ ǎƻǘǘƻƭƛƴŜŀǊŜ ŎƘŜ ƴŜƭƭΩŀƳōƛǘƻ delle smartcard la sicurezza 

della soluzione è fondamentale, ragion per cui è necessario testare 

completamente non solo i test-case comuni e di successo, ma anche quelli 

negativi, ad esempio quelli in cui ci ǎΩimpersonifica in un ipotetico attaccante che 

cerca di clonare una chiave privata presente nella smartcard. In alcuni contesti, 
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dove esistono stringenti vincoli di qualità, si utilizza spesso un approccio top-

down codificando i casi di test direttamente in fase di specifica di sistema, per 

poi utilizzaǊƭƛ ŀƭƭŀ ŦƛƴŜ ŘŜƭƭΩƛƳǇƭŜƳŜƴǘŀȊƛƻƴŜ ǇŜǊ ǾŀƭƛŘŀǊƭŀΦ 

Un completo insieme di test per un sistema operativo di una smart card 

tipicamente comprende circa 50000 test case con un totale di 300000 comandi 

invocati. I test quindi richiedono la scrittura di molto codice che accede alle 

smart card con tutti i problemi presentati in precedenza. Sarebbe molto utile 

possedere degli strumenti che semplificano le attività ŘΩinterazione con le 

smartcard in modo da scrivere test ed effettuare il debug delle proprie 

applicazioni in tempi più rapidi. 

La maggior parte dei produttori fornisce degli strumenti grafici che permettono 

di accedere a tutte le funzionalità delle loro schede in maniera estremamente 

semplice. Tuttavia questi strumenti, essendo dotati ŘΩinterfaccia grafica, hanno la 

limitazione di non essere utilizzabili per realizzare procedure di test automatiche. 

Tutto ciò di fatto rende questi strumenti adatti solamente nella fase iniziale di 

apprendimento delle funzionalità di una scheda ma sono praticamente inadatti 

per supportare il testing automatico. Alcuni produttori quindi affiancano allo 

ǎǘǊǳƳŜƴǘƻ ƎǊŀŦƛŎƻ ǳƴ ƛƴǘŜǊǇǊŜǘŜ ŀ ǊƛƎŀ Řƛ ŎƻƳŀƴŘƻ ƛƴ ƳƻŘƻ ŎƘŜ ǉǳŜǎǘΩǳƭǘƛƳƻ 

Ǉƻǎǎŀ ŜǎǎŜǊŜ ƛƴǘŜƎǊŀǘƻ ŀƭƭΩƛƴǘŜǊƴƻ Řƛ ǎŎǊƛǇǘ Řƛ ǘŜǎǘ ŀǳǘƻƳŀǘƛŎƛΦ vǳŜǎǘƛ ǎǘǊǳƳŜƴǘƛ 

tuttavia sono prodotti commerciali spesso costosi e soprattutto proprietari e non 

interoperabili. Per questo motivo, tra gli sviluppatori di soluzioni basate su 

smartcard, ŝ ŦƻǊǘŜ ƭΩŜǎƛƎŜƴȊŀ Řƛ ŀǾŜǊŜ ŀ ŘƛǎǇƻǎƛȊƛƻƴŜ ǎǘǊǳƳŜƴǘƛ ƻǇŜƴ ǎƻǳǊŎŜ ŎƘŜ 

possano aumentare notevolmente la loro produttività. 

 

1.8 Strumenti open source attualmente disponibili 

In questo paragrafo ǎΩintroducono alcuni strumenti disponibili liberamente che 

sono stati creati per venire incontro alle problematiche di testing e debugging di 

applicazioni basate su smartcard.   
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1.8.1 Smartsh 

Smartsh è una shell realizzata da Tommaso Cucinotta come strumento di utilità 

per gestire il testing e il debugging di ǳƴΩapplicazione ǎǾƛƭǳǇǇŀǘŀ ƴŜƭƭΩŀƳōƛǘƻ ŘŜƭƭŀ 

sua tesi di laurea in Ingegneria Informatica. La shell è in grado di inviare comandi 

generici secondo il protocollo T=0, comandi definiti nello standard ISO7816-4 e in 

particolare è in grado di invocare comandi crittografici presenti nelle schede 

Cyberflex Access 16K prodotte da Schlumberger. 

Per maggiori informazioni fare riferimento a (Tesi di Laurea di Tommaso 

Cucinotta: Progettazione e realizzazione di un sistema per firma digitale e 

autenticazione basato su smartcard. 1999). Per scaricaǊŜ ƭΩǳƭǘƛƳŀ ǾŜǊǎƛƻƴŜ ŘŜƭƭŀ 

shell fare riferimento a (Smart Sign Project 2004). 

 

1.8.2 Muscle Tool e XCardii 

Muscle Tool è uno strumento a linea di comando che fornisce un'interfaccia 

utente per eseguire diverse operazioni sulle smartcard. 9Ω costruito sopra 

unΩinterfaccia portabile chiamata Muscle API che implementa un insieme di 

funzioni Řƛ ōŀǎŜ ǘǊŀƳƛǘŜ ƭΩǳǘƛƭƛȊȊƻ ŘŜƭƭŀ libreria standard PC/SC. Grazie a Muscle 

Tool è possibile eseguire comandi di alto livello per la manipolazione di oggetti, 

PIN e chiavi a bordo delle schede supportate. 

XCardii ŝ ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ ƎǊŀŦƛŎŀ ƛƴ ƎǊŀŘƻ Řƛ ƎŜǎǘƛǊŜ in modo visuale una 

aǳǎŎƭŜ/ŀǊŘ όǳƴŀ ǎŎƘŜŘŀ WŀǾŀ/ŀǊŘ ŎƻƴǘŜƴŜƴǘŜ ƭΩŀǇǇƭŜǘ Řƛ aǳǎŎƭŜ/ŀǊŘ ƻ ǳƴŀ 

scheda Cryptoflex). 

Per maggiori informazioni consultare (Muscle Card - Movement for the use of 

the smart cards in a linux environment s.d.) e (Graphical program to manage a 

MuscleCard smartcard s.d.). 
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1.8.3 OpenSC Tools 

OpenSC include un insieme di strumenti a linea di comando per esplorare 

smarcard, testare, automatizzare e debuggare applicazioni.  

Di seguito sono riportati alcuni tra gli strumenti disponibili: 

¶ opensc-tool: è uno strumento che permette di visualizzare i lettori 

presenti nel sistema e identificare le schede inserite.  

¶ opensc-explorer: permette di visualizzare il file system di una scheda e 

compiere operazioni di lettura e scrittura di file. 

¶ cryptoflex-tool: permette di eseguire comandi per le schede Cryptoflex 

¶ cardos-info: permette di ottenere informazioni su schede Siemens 

CardOS/M4 

¶ pkcs15-tool: permette di manipolare pin, certificati e chiavi secondo 

quanto definito nello standard PKCS #15. 

Per maggiori informazioni consultare (OpenSC Tools s.d.). 

 

1.8.4 GPShell 

GlobalPlatform è uno standard per la gestione del contenuto di smartcard che si 

occupa in particolare ŘŜƭƭΩƛƴǎǘŀƭƭŀȊƛƻƴŜ Ŝ ŘŜƭƭŀ ǊƛƳƻȊƛƻƴŜ Řƛ ŀǇǇƭƛŎŀȊƛƻƴƛΦ [ŀ 

GPShell è un interprete a riga di comando che offre un modo semplice ed 

automatizzabile di eseguire comandi in conformità a quanto definito nello 

standard. 

Per ottenere maggiori informazioni sullo standard consultare (Global Platform 

s.d.) mentre per scaricare il codice sorgente della shell fare riferimento a 

(GPShell s.d.). 
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1.8.5 Limiti di questi strumenti 

Tutti gli strumenti mostrati in precedenza se da una parte hanno liberato il 

ǘŜǎǘƛƴƎ Ŝ ƛƭ ŘŜōǳƎƎƛƴƎ Řƛ ŀǇǇƭƛŎŀȊƛƻƴƛ ōŀǎŀǘŜ ǎǳ ǎƳŀǊǘŎŀǊŘ ŘŀƭƭΩǳǘƛƭƛȊȊƻ Řƛ 

ǎǘǊǳƳŜƴǘƛ ǇǊƻǇǊƛŜǘŀǊƛ ŘŀƭƭΩŀƭǘǊŀ ǇŀǊǘŜ ǇǊŜǎŜƴǘŀƴƻ ǳƴŀ ŦƻǊǘŜ ƭƛƳƛǘŀȊƛƻƴŜ Řƛ ǳǘƛƭƛȊȊƻΦ 

Ciascuno di essi infatti può essere utilizzato solamente su particolari categorie di 

dispositivi ed offre un numero limitato di funzionalità. 

Il mondo open source, quindi, ha bisogno di uno strumento che possa diventare 

la scelta di riferimento per il testing e il debugging di applicazioni basate su 

smartcard; uno strumento in grado di evolvere ed espandersi nel tempo e che 

non abbia alcuna limitazione nel numero di funzionalità e dispositivi che possono 

essere supportati. Da queste motivazioni nasce il progetto SCOTT che sarà 

descritto nel dettaglio nei capitoli successivi. 
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2.  Introduzione a SCOTT 

2.1  Che cƻǎΩŝ SCOTT ? 

Il processo di sviluppo di software per smart card continua ad essere 

particolarmente complesso per la mancanza di appropriati strumenti di supporto 

allo sviluppo e al debug, se non quelli proprietari messi a disposizione dai singoli 

fornitori di soluzioni, che comunque spesso sono artificiosamente non 

interoperabili per ragioni puramente commerciali. 

La presenza e la continua nascita di strumenti open source che semplificano 

ƭΩƛƴǘŜǊŀzione con le smartcard, alcuni dei quali sono stati presentati nel paragrafo 

1.7, testimonia il fatto che è molto sentita tra gli sviluppatori la necessità di avere 

strumenti per supportare il testing automatico di soluzioni basate su smartcard. 

Il problema principale di questi strumenti liberi è quello di supportare solamente 

un numero ristretto di schede e funzionalità. Tutto questo porta allo sviluppo di 

una moltitudine di applicativi diversi per risolvere sostanzialmente lo stesso 

problema in scenari differenti. La soluzione ideale è quindi quella di avere un 

unico strumento che possa essere utilizzato in tutti gli scenari possibili e che sia 

in grado di inglobare le funzionalità degli strumenti attualmente disponibili e 

ǊŜƴŘŜǊƭŜ ŦǊǳƛōƛƭƛ ŀǘǘǊŀǾŜǊǎƻ ǳƴΩƛnterfaccia uniforme.  

tŜǊ ŎŀǇƛǊŜ ŎƻǎΩŝ {/h¢¢ ό{ƳŀǊǘ /ŀǊŘ hǇŜƴ ¢Ŝǎǘ ¢ƻƻƭƪƛǘύ ŎƻƴǾƛŜƴŜ ŀƴŀƭƛȊȊŀǊŜ ƭŜ 

ǇŀǊƻƭŜ ŎƻƴǘŜƴǳǘŜ ƴŜƭƭΩŀŎǊƻƴƛƳƻ ŎƘŜ ǊŀǇǇǊŜǎŜƴǘŀΥ 

¶ άSmart Cardέ ƛƴŘƛŎŀ ŎƘŜ ƛƭ ǇǊƻƎŜǘǘƻ ǊƛƎǳŀǊŘŀ ƛƭ ƳƻƴŘƻ ŘŜƭƭŜ ǎƳŀǊǘ ŎŀǊd. 

¶ άToolkitέ ǎƛ ǊƛŦŜǊƛǎŎŜ ŀƭ Ŧŀǘǘƻ ŎƘŜ SCOTT non è un singolo strumento ma un 

insieme di strumenti e librerie per lo sviluppatore. 

¶ άTestέ ƛƴŘƛŎŀ ŎƘŜ ƭƻ ǎŎƻǇƻ ŘŜƭ ǘƻƻƭƪƛǘ ŝ ǎǳǇǇƻǊǘŀǊŜ ƛƭ ǘŜǎǘƛƴƎ Řƛ ǎƻƭǳȊƛƻƴƛ 

basate su smart card. 

¶ άOpenέ invece vuole sottolineare lΩindipendenza da specifici produttori di 

schede perché il software è completamente espandibile e rilasciato come 

Open Source. [ΩŜǾƻƭǳȊƛƻƴŜ Řƛ {/h¢¢ è quindi lasciata alla comunità degli 
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sviluppatori con lo scopo di favorire ƭΩƛƴǘŜǊƻǇŜǊŀōƛƭƛǘŁ e la diffusione di 

strumenti condivisi da tutti. 

SCOTT nasce quindi come un toolkit di riferimento per supportare il testing di 

soluzioni basate su smartcard con la caratteristica di essere liberamente 

disponibile, altamente modulare ed espandibile. Tutto ciò significa che SCOTT 

praticamente non ha alcuna limitazione nel numero di funzionalità e dispositivi 

che potranno essere supportati nel tempo. 

 

2.2  Requisiti di progettazione 

SCOTT è stato progettato considerando i seguenti requisiti: 

¶ Deve permettere di interagire con diversi dispositivi di smart card 

¶ Deve essere completamente espandibile tramite plugin 

¶ Le funzionalità principali devono essere isolate e indipendenti 

ŘŀƭƭΩƛƴǘŜǊŦŀŎŎƛŀ ǳǘŜƴǘŜ ƛƴ ƳƻŘƻ Řŀ ǊŜƴŘŜǊŜ ǇƻǎǎƛōƛƭŜ ƭƻ ǎǾƛƭǳǇǇƻ 

ŘΩinterfacce differenti senza inutili duplicazioni 

¶ Deve integrare almeno un interprete a riga di comando (Shell) con 

caratteristiche tali da essere utilizzabile in procedure di test automatiche 

nel modo più semplice possibile 

¶ Deve offrire ǳƴΩinterfaccia uniforme ŀƭƭΩŜǎŜŎǳȊƛƻƴŜ Řƛ ŎƻƳŀƴŘƛ 

¶ Deve essere liberamente utilizzabile per favorire ƭΩƛƴǘŜǊƻǇŜǊŀōƛƭƛǘŁ 

¶ Deve essere utilizzabile almeno sulle piattaforme Windows e Linux 

Alla luce di queste caratteristiche SCOTT è uno strumento unico nel suo genere. 

Esistono strumenti, spesso proprietari e a pagamento, che semplificano 

ƭΩƛƴǘŜǊŀȊƛƻƴŜ Ŏƻƴ ƭŜ ǎƳŀǊǘ ŎŀǊŘ Ƴŀ che sono molto limitati perché supportano un 

numero ridotto di dispositivi e non sono stati progettati per essere espandibili ed 

integrabili in procedure di test automatiche.  
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La principale caratteristica che rende unico SCOTT è la sua totale espandibilità 

che si spera porti in futuro allo sviluppo di un numero considerevole di plugin. 

 

2.3  Architettura software 

La Figura 10 ƳƻǎǘǊŀ ƭΩŀǊŎƘƛǘŜǘǘǳǊŀ software di SCOTT. 

[ŀ ǇŀǊǘŜ ŎŜƴǘǊŀƭŜ ŘŜƭƭΩŀǊŎƘƛǘŜǘǘǳǊŀ, ŎƘƛŀƳŀǘŀ άSCOTT /ƻǊŜ [ƛōǊŀǊȅέ, contiene il 

cuore del sistema ed ŝ ƛǎƻƭŀǘŀ ŀƭƭΩƛƴǘŜǊƴƻ Řƛ ǳƴŀ ƭƛōǊŜǊƛŀ dinamica (scott.dll su 

Windows e scott.so su Linux).  

La libreria core di SCOTT: 

¶ Definisce ǳƴΩinterfaccia per conoscere e caricare i plugin installati 

¶ Permette di invocare i comandi offerti dai plugin e ricevere i risultati 

¶ Definisce un ricco sistema di tipi con cui realizzare le interfacce dei plugin 

¶ Definisce una funzione per la formattazione dei dati 

¶ Offre diversi servizi come la risoluzione di espressioni e la risoluzione dei 

nomi per accedere in modo univoco a dati e comandi esposti dai plugin 

¶ 5ŜŦƛƴƛǎŎŜ ǳƴΩinterfaccia che ogni plugin deve implementare in modo da 

rendeǊŜ ǳƴƛŦƻǊƳŜ ƭΩŀŎŎŜǎǎƻ ŀd essi 

¶ Integra il parser del descrittore di plugin e ne gestisce le dipendenze 

[ŀ ƭƛōǊŜǊƛŀ ŎƻǊŜ Řŀ ǎƻƭŀ ƴƻƴ ƻŦŦǊŜ ŀƭŎǳƴ ŎƻƳŀƴŘƻ ƴŜƭƭΩŀƳōƛǘƻ ŘŜƭƭŜ ǎƳŀǊǘ ŎŀǊŘ Ŝ 

delega completamente ai plugin il compito di implementare le varie funzionalità. 

{/h¢¢ ŝ ǎǘŀǘƻ ǊŜŀƭƛȊȊŀǘƻ Ŏƻƴ ƭΩƻōƛŜǘǘƛǾƻ ǇǊƛƳŀǊƛƻ Řƛ ŜǎǎŜǊŜ ŎƻƳǇƭŜǘŀƳŜƴǘŜ 

espandile, quindi chiunque può realizzare con relativa semplicità un plugin 

arricchendo il toolkit con nuove funzionalità. Un'altra caratteristica che aumenta 

notevolmente la semplicità di estendere SCOTT è la possibilità di creare un plugin 

sfruttando le funzionalità offerte da altri realizzando quindi una rete di 

dipendenze tra plugin.  
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Il plugin άpcscέ implementa i comandi principali definiti dallo standard PC/SC che 

permettono di instaurare una comunicazione di basso livello con qualsiasi smart 

card collegata al sistema.  

Il plugin άiso7816-4έ sfrutta le funzionalità offerte dal plugin pcsc per 

implementare alcuni dei comandi definiti dalla parte 4 dello standard ISO-7816.  

Il plugin άcryptoflex8έ dipende dai precedenti due plugin e aggiunge altri 

comandi specifici della scheda Cryptoflex 8K. 

Si spera che in futuro siano disponibili un numero considerevole di plugin che 

implementano i comandi definiti in standard industriali e comandi offerti dalle 

varie schede disponibili sul mercato. Dal punto di vista tecnico un plugin è 

semplicemente una libreria dinamica spesso accoppiata con un file xml che 

ǇŜǊƳŜǘǘŜ Řƛ ŘŜŦƛƴƛǊŜΣ ƛƴ ƳƻŘƻ ǎŜƳǇƭƛŎŜΣ ƭΩƛƴǘŜǊŦŀŎŎƛŀ di accesso. Questo file xml 

SCOTT Core Library 

Sistema operativo 

pcsc 

iso7816-4 

cryptoflex8 

Χ 

Scott Shell Scott GUI ΧΦ 

Χ 

Χ 

SCOTT 
Toolkit 

SCOTT 
Plugin 
Creator 

Figura 10 - Architettura software di SCOTT 
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prende il nome di descrittore di plugin. Per maggiori informazioni sui plugin e 

sulla struttura del descrittore di plugin fare riferimento al capitolo 6. 

Affinché lo sviluppatore possa accedere alle funzionalità di SCOTT e quindi a tutti 

i comandi offerti dai plugin disponibili, è necessario realizzare delle opportune 

interfacce utente o viste. Siccome le funzionalità core di SCOTT sono isolate 

ŀƭƭΩƛƴǘŜǊƴƻ Řƛ ǳƴŀ ƭƛōǊŜǊƛŀ dinamica, è possibile teoricamente realizzare un 

numero qualsiasi di viste indipendenti. Nella pratica si rendono necessari 

solamente un interprete a riga di comando (Shell) ed una interfaccia grafica. 

La shell, tramite una interfaccia testuale, permette di invocare i comandi definiti 

nei vari plugin installati attraverso la creazione di opportune variabili che 

possono anche essere esportate su file. 

bŜƭƭΩŀƳōƛǘƻ Řƛ ǉǳŜǎǘŀ ǘŜǎƛΣ ǇŜǊ ƴƻƴ ŀǇǇŜǎŀƴǘƛǊŜ ǳƭǘŜǊƛƻǊƳente il lavoro, non è 

stata creata nessuna vista grafica sulle funzionalità offerte da SCOTT. Il compito 

di realizzarne una, si lascia a successivi studenti e alla comunità. 

Lƻ ǎǘǊǳƳŜƴǘƻ ά{/h¢¢ tƭǳƎƛƴ /ǊŜŀǘƻǊέ, trasverǎŀƭŜ ŀƭƭΩƛƴŦǊŀǎǘǊǳǘǘǳǊŀ Řƛ {/h¢¢Σ 

offre un validissimo aiuto per la fase di creazione di un nuovo plugin, 

permettendo di generare gran parte del codice di un plugin a partire dal suo 

descrittore, lasciando quindi allo sviluppatore solamente il compito di 

implementare il corpo dei comandi del nuovo plugin. 

 

2.4  Elenco dettagliato delle funzionalità 

In questo paragrafo sono elencate in maniera estremamente dettagliata tutte le 

funzionalità offerte da SCOTT e dai plugin implementati. Consultare i capitoli 3 e 

4 per ottenere maggiori informazioni ed esempi di utilizzo. 
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Il seguente elenco mostra tutte le funzionalità offerte dal toolkit SCOTT 

raggruppate in base a quale modulo software le rende accessibili: 

1. SCOTT Shell 

1.1. Visualizzazione delƭΩŜƭŜƴŎƻ ŘŜƛ ŎƻƳŀƴŘƛ Řƛ ǎƘŜƭƭ ŘƛǎǇƻƴƛōƛƭƛ. 

1.2. Visualizzazione della sintassi e delle informazioni su uno specifico 

comando di shell. 

1.3. ±ƛǎǳŀƭƛȊȊŀȊƛƻƴŜ ŘŜƭƭΩŜƭŜƴŎƻ ŘŜƛ ǇƭǳƎƛƴ ƛƴǎǘŀƭƭŀǘƛ. 

1.4. Caricamento di un plugin. 

1.5. VisualizzaȊƛƻƴŜ ŘŜƭƭΩŜƭŜƴŎƻ ŘŜƛ ŎƻƳŀƴŘƛ Řƛ ǇƭǳƎƛƴ ŘƛǎǇƻƴƛōƛƭƛ. 

1.6. Visualizzazione dei tipi di dato complessi disponibili. 

1.7. Visualizzazione della sintassi e delle informazioni relative ad uno 

specifico comando di un plugin che è stato caricato. 

1.8. Visualizzazione delle informazioni relative ad uno specifico tipo 

complesso definito da un plugin che è stato caricato. 

1.9. ±ƛǎǳŀƭƛȊȊŀȊƛƻƴŜ ŘŜƭƭΩŜƭŜƴŎƻ ŘŜƭƭŜ ǾŀǊƛŀōƛƭƛ Řƛ ǎƘŜƭƭ ŘŜŦƛƴƛǘŜ. 

1.10. Visualizzazione del tipo e del valore di una variabile di shell. 

1.11. Creazione e inizializzazione di una variabile di shell. 

1.12. Meccanismo delle variabili automatiche. 

1.13. Meccanismo delle variabili implicite. 

1.14. Meccanismo della visualizzazione automatica dei risultati. 

1.15. Stampa su video di variabili con formattazione personalizzata. 

1.16. Esportazione su file di variabili con formattazione personalizzata. 

1.17. Visualizzazione delle impostazioni della shell. 

1.18. Esecuzione di un comando di plugin. 

1.19. 9ǎŜŎǳȊƛƻƴŜ ŀǳǘƻƳŀǘƛŎŀ Řƛ ŎƻƳŀƴŘƛ ŀƭƭΩŀǾǾƛƻ ǘǊŀƳƛǘŜ ŦƛƭŜ Řƛ 

configurazione. 

2. tƭǳƎƛƴ άǇŎǎŎέ 

2.1. Comando EstablishContext() 

2.2. Comando ListReaders() 

2.3. Comando Connect() 

2.4. Comando Status() 
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2.5. Comando Transmit() 

2.6. Comando Disconnect() 

2.7. Comando ReleaseContext() 

3. tƭǳƎƛƴ άƛǎƻтумс-пέ 

3.1. Comando Transmit0() 

3.2. Comando Select() 

3.3. Comando GetResponse() 

3.4. Comando Verify() 

3.5. Comando ReadBinary() 

3.6. Comando WriteBinary() 

4. Plugin άŎǊȅǇǘƻŦƭŜȄуέ 

4.1. Comando ChangeCHV() 

4.2. Comando CreateDF() 

4.3. Comando CreateEF() 

4.4. Comando CreateFile() 

4.5. Comando DeleteFile() 

4.6. Comando DirNext() 

4.7. Comando GetFilesInfo() 

4.8. Comando GetResponse() 

4.9. Comando Invalidate() 

4.10. Comando ReadBinary() 

4.11. Comando Rehabilitate() 

4.12. Comando RetrieveCLA() 

4.13. Comando Select() 

4.14. Comando SelectDF() 

4.15. Comando SelectEF() 

4.16. Comando UnblockCHV() 

4.17. Comando UpdateBinary() 

4.18. Comando VerifyCHV() 

4.19. Comando VerifyKey() 
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2.5  Modalità di utilizzo di SCOTT 

SCOTT può essere utilizzato in due modi differenti: 

¶ Interattivo 

¶ Automatico 

[ΩǳǘƛƭƛȊȊƻ ƛƴǘŜǊŀǘǘƛǾƻ Řƛ {/h¢¢ ǇǳƼ ŜǎǎŜǊŜ Ŧŀǘǘƻ ǎƛŀ ŀǘǘǊŀǾŜrso la Shell sia 

ŀǘǘǊŀǾŜǊǎƻ ƭΩƛƴǘŜǊŦŀŎŎƛŀ ƎǊŀŦƛŎŀ Ŝ ŎƻƴǎƛǎǘŜ ƴŜƭƭΩƛƴǾƻŎŀǊŜ ƳŀƴǳŀƭƳŜƴǘŜ ƛ ŎƻƳŀƴŘƛ 

ƻŦŦŜǊǘƛ Řŀƛ ǾŀǊƛ ǇƭǳƎƛƴ ŀƴŀƭƛȊȊŀƴŘƻƴŜ άŀ Ǿƛǎǘŀέ ƛ ǊƛǎǳƭǘŀǘƛΦ [Ωǳǎƻ ƛƴǘŜǊŀǘǘƛǾƻ ŝ Ƴƻƭǘƻ 

utile nella fase di apprendimento di SCOTT e per conoscere le funzionalità di un 

nuovo plugin e quindi per prendere confidenza con una particolare smart card. 

La possibilità di eseguire SCOTT in maniera automatica, requisito fondamentale 

di progettazione, avviene attraverso la scrittura di opportuni script basati sulla 

SCOTT Shell, a supporto del testing di soluzioni basate su smart card. 

9Ω ƛƳǇƻǊǘŀƴǘŜ ǎƻǘǘƻƭƛƴŜŀǊŜ ŎƘŜ {/h¢¢ ƴƻƴ è stato realizzato per essere utilizzato 

ƛƴ ǇǊƻŘǳȊƛƻƴŜ ŀƭƭΩƛƴǘŜǊƴƻ Řƛ ǎƻŦǘǿŀǊŜ ōŀǎŀti su smart card. SCOTT, è invece un 

toolkit di supporto allo sviluppatore in particolare durante la fase di test delle 

proprie soluzioni. 
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3.  DǳƛŘŀ ŀƭƭΩǳǘƛƭƛȊȊƻ Řƛ {/h¢¢ 

3.1  Il sistema di tipi 

SCOTT definisce un insieme di tipi di dato che possono essere utilizzati per creare 

delle variabili. I tipi di dato possono essere classificati in primitivi (o semplici) e 

complessi come mostrato in Figura 11. I nomi dei tipi iniziano sempre con la 

lettera S maiuscola che è una abbreviazione di SCOTT. 

  

L ǘƛǇƛ Řƛ Řŀǘƻ ǇǊƛƳƛǘƛǾƛ ǎƻƴƻ ōŜƴ ŘŜŦƛƴƛǘƛ Ŝ ǎŜƳǇǊŜ ŘƛǎǇƻƴƛōƛƭƛ ŀƭƭΩƛƴǘŜǊƴƻ Řƛ {ŎƻǘǘΦ  

I tipi di dato complessi invece, affinché possano essere utilizzati, devono essere 

accompagnati da un descrittore di tipo (Type Descriptor). Il descrittore di tipo 

permette di definire la struttura di un tipo di dato complesso. Sarà compito dei 

produttori di Plugin scrivere correttamente i descrittori per i tipi complessi a loro 

necessari. Per maggiori informazioni sul come definire i descrittori di tipo fare 

riferimento al capitolo 6. 

 

  

Tipi di dato in SCOTT 

Primitivi (o semplici) Complessi 

SByte SNumber 

SChar SString 

SEnum 

SVector 

SStruct 

Figura 11 - Tipi di dato in SCOTT 
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3.1.1  Tipi di dato primitivi  

I tipi di dato primitivi in SCOTT sono SByte, SNumber, SChar e SString. 

Una variabile di tipo SByte permette la memorizzazione di un byte 

ŘΩƛƴŦƻǊƳŀȊƛƻƴŜΦ 9Ω ǇƻǎǎƛōƛƭŜ ǎǇŜŎƛŦƛŎŀǊŜ ƛƭ ǾŀƭƻǊŜ ǳǘƛƭƛȊȊŀƴŘƻ ƭŀ ƴƻǘŀȊƛƻƴŜ ŘŜŎƛƳŀƭŜ 

o la notazione esadecimale (tramite il prefisso 0x). 

Una variabile di tipo SNumber permette la memorizzazione di un numero senza 

ǎŜƎƴƻ ǎǳ он ōƛǘΦ 9Ω ǇƻǎǎƛōƛƭŜ ǎǇŜŎƛŦƛŎŀǊŜ ƛƭ ǾŀƭƻǊŜ ǳǘƛƭƛȊȊŀƴŘƻ ƭŀ ƴƻǘŀȊƛƻƴŜ decimale 

o la notazione esadecimale (tramite il prefisso 0x). 

Una variabile di tipo SChar ǇŜǊƳŜǘǘŜ ƭŀ ƳŜƳƻǊƛȊȊŀȊƛƻƴŜ Řƛ ǳƴ ŎŀǊŀǘǘŜǊŜΦ 9Ω 

possibile specificare il valore racchiudendo il carattere tra apici singoli. 

Una variabile di tipo SString permette la memorizzazione di una stringa di 

ŎŀǊŀǘǘŜǊƛΦ 9Ω ǇƻǎǎƛōƛƭŜ ǎǇŜŎƛŦƛŎŀǊŜ ƛƭ ǾŀƭƻǊŜ ǊŀŎŎƘƛǳŘŜƴŘƻ ƭŀ ǎŜǉǳŜƴȊŀ Řƛ ŎŀǊŀǘǘŜǊƛ 

tra apici doppi. 

La Tabella 2 mostra, per ciascun tipo di dato primitivo, il range di valori 

ammissibili e una serie di esempi di valori. 

Tipo di dato primitivo Range di valori Esempi di valori 

SByte Da 0 a 255 0, 10, 255, 0x12, 0xFF 

SNumber Da 0 a 4294967295 0, 10000, 0xFA3, 0xF56D, 0xFFFFFFFF 

SChar - Ψ!ΩΣ ΨлΩ 

SString - άέΣ άIŜƭƭƻ {/h¢¢έ 

 

Tabella 2 - Tipi di dato primitivi 

 

3.1.2  Il tipo SEnum 

Una variabile di tipo SEnum permette la memorizzazione di un valore 

enumerato. Il descrittore di un ǘƛǇƻ {9ƴǳƳ ŘŜǾŜ ŘŜŦƛƴƛǊŜ ƭΩƛƴǎƛŜƳŜ ŘŜƛ ǾŀƭƻǊƛ 
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ammissibili sotto forma di costanti denominate cui corrisponde un valore 

numerico. 

Un esempio di tipo SEnum è il tipo di nome Protocol dŜŦƛƴƛǘƻ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭ 

plugin pcsc. Una variabile di tipo Protocol può assumere uno dei valori possibili 

tra quelli definiti come SCARD_PROTOCOL_T0 o SCARD_PROTOCOL_T1. 

 

3.1.3  Il tipo SVector 

Una variabile di tipo SVector permette la memorizzazione di un numero variabile 

di elementi dello stesso tipo.  

Un SVector può essere rappresentato separando tra virgole i valori dei vari 

elementi e racchiudendƻ ǘǳǘǘƻ ŀƭƭΩƛƴǘŜǊƴƻ Řƛ ǳƴŀ ŎƻǇǇƛŀ Řƛ ǇŀǊŜƴǘŜǎƛ graffe. La 

Tabella 3 mostra alcuni esempi di vettori di tipi primitivi. 9Ω ƛƳǇƻǊǘŀƴǘŜ notare 

che il tipo SVector di SBȅǘŜ ŝ ǳƴ ǇƻΩ ǎǇŜŎƛŀƭŜ ƛƴ ǉǳŀƴǘƻ ŝ ǇƻǎǎƛōƛƭŜ ǳǘƛƭƛȊȊŀǊŜ ŎƻƳŜ 

valore una lunga stringa esadecimale. 

Tipo di dato Esempi di valori 

SVector di SByte {}, { 0, 10, 3}, {0xF1, 0xF4}, {10, 0xFF, 255}, 0xFA3429DC100B 

SVector di SNumber {}, {10, 100, 1000}, { 0xFE4A, 0, 0x78F432DA, 20} 

SVector di SChar {}, { Ψ!ΩΣ Ψ.ΩΣ Ψ/Ω } 

SVector di SString {}, { ά¦ƴƻέΣ ά5ǳŜέΣ ά¢ǊŜέ } 

 

Tabella 3 - Esempi di SVector con elementi primitivi 

 

Il tipo degli elementi di un vettore, tuttavia, non è limitato ad essere un tipo 

ǎŜƳǇƭƛŎŜΦ 9Ω ǉǳƛƴŘƛ ǇƻǎǎƛōƛƭŜ ǊŜŀƭƛȊȊŀǊŜ ǾŜǘǘƻǊƛ Řƛ ŜƴǳƳŜǊŀǘƻǊƛΣ ǾŜǘǘƻǊƛ Řƛ ǾŜǘǘƻǊƛ Ŝ 

vettori di strutture. La Tabella 4 mostra alcuni esempi di vettori i cui elementi 

sono a loro volta tipi complessi. 

Questa ricca possibilità di composizione, rende il sistema di tipi di Scott 

estremamente flessibile e praticamente adatto a tutte le situazioni. 
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Tipo di dato Esempi di valori 

SVector di SEnum (Color) {}, { red, yellow, green, red}  

SVector di SVector di SNumber {}, { {1,2,3}, { 0xFE }, {4,5}, {} } 

SVector di SStruct ϑϒΣ ϑ ϑ мΣ Ψ!ΩΣ ά/ƛŀƻέ ϒΣ ϑ ǎ Ґ ά/ƛŀƻέΣ ƴ Ґ н} } 

 
Tabella 4 - Esempi di SVector con elementi complessi 

 
 

3.1.4  Il tipo SStruct 

Una variabile di tipo SStruct permette di aggregare un gruppo di variabili tra loro 

correlate. Oltre al nome del nuovo tipo, il descrittore di un tipo SStruct deve 

specificare nome e tipo di ciascuno dei suoi membri. Come nel caso degli SVector 

ƴƻƴ ŎΩŝ ǳƴŀ ƭƛƳƛǘŀȊƛƻƴŜ ǎul tipo di dato dei membri e ǉǳŜǎǘΩaspetto offre una 

grande possibilità di personalizzazione dei dati. 

Supponiamo di avere una struttura definita come in Tabella 5. 

Nome del membro Tipo del membro 

B SByte  

Num SNumber 

Ch SChar 

Str SString 

Color SEnum 

VNum SVector di SNumber 

 
Tabella 5 - Definizione di un tipo SStruct 

 

 

La Tabella 6 mostra alcuni esempi di valori ammissibili per la struttura appena 

definita. /ƻƳΩè possibile notare, la sintassi per valorizzare una struttura è molto 

simile a quella per valorizzare un tipo SVector, tuttavia esistono differenti 

modalità per specificare i valori dei membri di un tipo struttura.  

La prima modalità (posizionale) consiste nello specificare i valori dei membri 

ƴŜƭƭΩƻǊŘƛƴŜ ƛƴ Ŏǳƛ ǎƻƴƻ ŘŜŦƛƴƛǘƛ ƴŜƭ ŘŜǎŎǊƛǘǘƻǊŜ Řƛ ǘƛǇƻΦ vǳŜǎǘŀ ƳƻŘŀƭƛǘŁ ǇŜǊƳŜǘǘŜ 
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di avere una stringa di valorizzazione molto breve, ma ŎƻǎǘǊƛƴƎŜ ƭΩǳǘŜƴǘŜ ŀ 

ǊƛŎƻǊŘŀǊŜ ƭΩƻǊŘƛƴŜ Řƛ ŘŜŦƛƴƛȊƛƻƴŜ ŘŜƛ ƳŜƳōǊƛ ƴŜƭƭŀ ǎǘǊǳǘǘǳǊŀΦ 

La seconda modalità (associativa) consiste nel far precedere al valore da 

assegnare a ciascun membro il rispettivo nome seguito dal simbolo di 

uguaglianza. Questa seconda modalità permette di specificare i membri della 

ǎǘǊǳǘǘǳǊŀ ŀƴŎƘŜ ǎŜƴȊŀ ǊƛǎǇŜǘǘŀǊŜ ƭΩƻǊŘƛƴŜ Řƛ ŘŜŦƛƴƛȊione. Lo svantaggio di un tale 

approccio è un appesantimento della stringa di valorizzazione che può diventare 

talvolta anche notevolmente lunga e poco leggibile soprattutto in presenza di 

molti elementi complessi annidati. 

La terza modalità (mista posizionale e associativa) permette di utilizzare 

ŎƻƴǘŜƳǇƻǊŀƴŜŀƳŜƴǘŜ ƭŜ ƳƻŘŀƭƛǘŁ ǇƻǎƛȊƛƻƴŀƭŜ Ŝ ŀǎǎƻŎƛŀǘƛǾŀΦ 9Ω ǇƻǎǎƛōƛƭŜ 

specificare in modo posizionale i primi membri della struttura e in modo 

associativo i rimanenti. 

Modalità di valorizzazione Esempi di valori 

Posizionale { лΣ млллΣ Ψ/ΩΣ ά/ƛŀƻέΣ red, {1,2,3} } 

Associativa 

 
{ .ҐлΣ bǳƳҐмлллΣ /ƘҐΩ/ΩΣ {ǘǊҐέ/ƛŀƻέΣ 
Color=yellow, VNum={1,2,3} } 
 
{ bǳƳҐмлллΣ .ҐлΣ /ƘҐΩ/ΩΣ {ǘǊҐέ/ƛŀƻέΣ 
Color=yellow, VNum={1,2,3} }  
 

Mista posizionale e associativa 
{ лΣ млллΣ {ǘǊҐέ/ƛŀƻέΣ /ƘҐΩ/ΩΣ /ƻƭƻǊҐȅŜƭƭƻǿΣ 
VNum={1,2,3}  } 

 

Tabella 6 - Modalità di valorizzazione di un tipo SStruct 
 

 

3.2  La Shell SCOTT 

La Shell SCOTT (scottsh) ǊŀǇǇǊŜǎŜƴǘŀ ƭΩƛƴǘŜǊŦŀŎŎƛŀ ǇǊƛƴŎƛǇŀƭŜ Řƛ ŀŎŎŜǎǎƻ ŀ ǘǳǘǘŜ ƭŜ 

funzionalità offerte dal toolkit. La Shell offre un ambiente interattivo per 

eseguire i comŀƴŘƛ ƛƳǇƭŜƳŜƴǘŀǘƛ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜi vari plugin disponibili. 
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Le principali funzionalità offerte sono: 

¶ Visualizzazione e caricamento dei plugin 

¶ Creazione ed utilizzo di variabili 

¶ Esecuzione dei comandi di un plugin 

¶ Esportazione dei dati 

La Figura 12 mostra come si presenta la Shell quando viene eseguita. 

 

Figura 12 - La Shell SCOTT all'avvio 

 

Tramite il comando help (Figura 13) ŝ ǇƻǎǎƛōƛƭŜ ƻǘǘŜƴŜǊŜ ƭΩŜƭŜƴŎƻ Řƛ ǘǳtti i 

comandi disponibili con la relativa sintassi di utilizzo. 

 

Figura 13 - Elenco dei comandi disponibili 
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Per ottenere maggiori informazioni su un particolare comando di shell è possibile 

utilizzare di nuovo il comando help seguito dal nome del comando ŘΩinteresse 

(Figura 14). 

I paragrafi seguenti descrivono, uno per uno e in maniera dettagliata, tutti i 

comandi offerti dalla Shell. 

 

Figura 14 - Maggiori informazioni sui comandi di shell 

 

3.2.1  Visualizzazione dei plugin installati 

Il comando plugins permette di visualizzare ƭΩŜƭŜƴŎƻ ŘŜƛ ǇƭǳƎƛƴ ƛƴǎǘŀƭƭŀǘƛ ǎǳƭƭŀ 

macchina. La Figura 15 ƳƻǎǘǊŀ ƭΩǳǘƛƭizzo di questo semplice comando. 

 

Figura 15 - Esempio di utilizzo del comando 'plugins' 

 

3.2.2  Caricamento dei plugin 

Affinché ǎƛŀ ǇƻǎǎƛōƛƭŜ ǳǘƛƭƛȊȊŀǊŜ ǘƛǇƛ Ŝ ŎƻƳŀƴŘƛ ŘŜŦƛƴƛǘƛ ŀƭƭΩƛƴǘŜǊƴƻ Řƛ ǳƴ ǇŀǊǘƛŎƻƭŀǊŜ 

plugin, è indispensabile, prima di tutto, procedere al caricamento del plugin 

stesso. 

Il comando load permette di caricare un plugin il cui nome deve essere 

specificato come unico argomento del comando. 
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La Figura 16 ƳƻǎǘǊŀ ƭΩǳǘƛƭƛȊȊƻ ŘŜƭ ŎƻƳŀƴŘƻ load per caricare il plugin pcsc. 

 

Figura 16 - Caricamento di un plugin 

 

Nel caso in cui il plugin richiesto non fosse disponibile, sarà mostrato un 

opportuno messaggio di erroreΦ 9Ω ƛƳǇƻǊǘŀƴǘŜ ǎƻǘǘƻƭƛƴŜŀǊŜ ŎƘŜ ǳƴŀ ǎǳŎŎŜǎǎƛǾŀ 

chiamata al comando load, specificando un plugin già caricato, non comporta 

alcuna operazione. Se un plugin dopo essere stato caricato nella shell viene 

aggiornato, è necessario chiudere la Shell e rieseguire il comando load per 

rendere visibili i nuovi aggiornamenti. 

Se è caricato un plugin che dipende da altri plugin, questi ultimi saranno caricati 

automaticamente. La Figura 17 mostra il caricamento del plugin iso78164 che 

dipende dal plugin pcsc. 

 

Figura 17 - Caricamento di un plugin con dipendenze 

 

Per maggiori informazioni relative alla fase di caricamento di un plugin 

consultare il capitolo 6. 

 

3.2.3  Visualizzazione dei tipi disponibili 

Il comando types permette di visualizzare tutti i tipi definiti nei plugin che sono 

stati caricati tramite il comando load e che sono quindi direttamente utilizzabili. 
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La Figura 18 mostra un esempio di utilizzo del comando types dopo che è stato 

caricato il plugin iso7816-4. 

 

Figura 18 - Comando 'types' 

 

Per identificare in maniera univoca un tipo di dato si deve utilizzare quello che è 

chiamato fully qualified type name. Il nome effettivo di un tipo è quindi 

costituito dal nome del plugin in cui è definito seguito da un punto e dal nome 

del tipo (Figura 19). 

Per ottenere maggiori informazioni relative ad un particolare tipo di dato è 

possibile utilizzare il comando help. [ΩŜǎŜƳǇƛƻ ƛƴ Figura 20 mostra come ottenere 

i dettagli relativi al tipo pcsc.Protocol. 

bŜƭ ǊƛŦŜǊƛǊǎƛ ŀŘ ǳƴ ǘƛǇƻΣ ǘǳǘǘŀǾƛŀΣ ƭŀ {ƘŜƭƭ ƴƻƴ ƛƳǇƻƴŜ ƭΩǳǘƛƭƛȊȊƻ ŘŜƭƭŀ ǎƛƴǘŀǎǎƛ Ŧǳƭƭȅ 

qualified ma permette anche di specificare solamente il nome del tipo.  Sarà 

compito della Shell determinare il plugin in cui quel particolare tipo è stato 

ŘŜŦƛƴƛǘƻ όƴŜƭƭΩŜǎŜƳǇƛƻ ƛƴ Figura 20 si poteva semplicemente scrivere Protocol 

invece di pcsc.Protocol e ottenere gli stessi identici risultati). La Shell procede la 

pcsc.Protocol 

Nome del plugin 

 

Nome del tipo 

Fully Qualified Type Name 

Figura 19 - Fully Qualified Type Name 



 
 

52 
 

ǎǳŀ ǊƛŎŜǊŎŀ ǇŀǊǘŜƴŘƻ ŘŀƭƭΩǳƭǘƛƳƻ ǇƭǳƎƛƴ ŎŀǊƛŎŀǘƻ Ŧƛƴƻ ŀŘ ŀǊǊƛǾŀǊŜ ŀƭ ǇǊƛƳƻ; quindi 

se sono presenti due tipi di dato con lo stesso nome in plugin differenti, la Shell 

prediligerà il tipo di dato definito nel plugin caricato più recentemente. In 

ǉǳŜǎǘΩǳƭǘƛƳƻ Ŏŀǎƻ ǘǳǘǘŀǾƛŀ ŝ ǊŀŎŎƻƳŀƴŘŀōƛƭŜ ƭΩǳǘƛƭƛȊȊƻ ŘŜƭƭŀ ǎƛƴǘŀǎǎƛ ŎƻƳǇƭŜǘŀ ƛƴ 

modo da evitare qualsiasi ambiguità e rendere più leggibili i propri script. 

 

Figura 20 - Dettagli di un tipo 

 

3.2.4  Creazione ed utilizzo delle variabili 

Tramite il comando var la Shell permette di creare variabili. Per creare una 

variabile è necessario specificare il tipo, il nome ed una espressione 

ŘΩinizializzazione (Figura 21). Le variabili in Scott sono fortemente tipizzate ed 

immutabili, cioè non è possibile cambiarne il valore dopo la creazione. Per 

ǉǳŜǎǘƻ ƳƻǘƛǾƻ ƭΩespressione ŘΩinizializzazione è obbligatoria. 

 

 

ǾŀǊ ΨǘȅǇŜΩ ΨƴŀƳŜΩ Ґ ΨŜȄǇǊŜǎǎƛƻƴΩ  

Nome del tipo 

 

Nome della variabile 

Sintassi del comando var 

9ǎǇǊŜǎǎƛƻƴŜ ŘΩƛƴƛȊƛŀƭƛȊȊŀȊƛƻƴŜ 

 

Figura 21 - {ƛƴǘŀǎǎƛ ŘŜƭ ŎƻƳŀƴŘƻ ΨǾŀǊΩ 
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Il parametro ΨtypeΩ può essere il nome di un tipo primitivo (sbyte, snumber, 

schar, sstring) o il nome di un tipo complesso individuato tramite fully qualified 

type name o semplicemente con il nome del tipo lasciando alla shell il compito di 

inferire il plugin in cui è definito (come spiegato nel paragrafo 3.2.3). 

Il parametro ΨnameΩ rappresenta il nome che si vuole attribuire alla variabile. 

Tramite questo nome sarà possibile utilizzare ŀƭƭΩinterno della shell la variabile 

appena creata. 

Il parametro ΨŜȄǇǊŜǎǎƛƻƴΩ infine permette di indicare il valore che si vuole 

assegnare alla nuova variabile scrivendolo direttamente nella riga del comando 

oppure prelevandolo da una variabile di shell precedentemente creata o 

ƻǘǘŜƴǳǘŀ ŎƻƳŜ Ǌƛǎǳƭǘŀǘƻ ŘŜƭƭΩŜǎŜŎǳȊƛƻƴŜ Řƛ ǳƴ ŎƻƳŀƴŘƻ di plugin. 

La Figura 22 mostra la creazione di alcune variabili di tipo primitivo. 9Ω ǇƻǎǎƛōƛƭŜ 

notare come la variabile m sia inizializzata prelevando il valore dalla variabile n 

precedentemente creata. 

 

Figura 22 - Creazione di variabili di tipo semplice 

 

Tramite il comando vars (Figura 23) è possibile visualizzare tutte le variabili di 

shell che sono state create. 

 

Figura 23 - Comando ΨvarsΩ 
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Il comando show (Figura 24) permette di visualizzare il valore e il tipo di una 

particolare variabile.  

 

Figura 24 - Comando ΨshowΩ 

 

La Figura 25 mostra come creare variabili di tipo VNumber (SVector di SNumber). 

Per accedere direttamente ad un elemento di un vettore si devono utilizzare le 

parentesi quadre e specificare la posizione dellΩelemento ŘΩinteresse. Inoltre è 

anche possibile inizializzare un vettore utilizzando nella lista ŘΩinizializzazione 

delle variabili create precedentemente ed individuate tramite una opportuna 

espressione. 

 

Figura 25 - Creare variabili vettoriali e accesso ai membri di un vettore 

 

Consideriamo ora di avere a disposizione una SStruct di nome point che contiene 

due SNumber x e y. Consideriamo inoltre un tipo di nome vpoint che rappresenta 

un vettore di ǇƻƛƴǘΦ [ΩŜǎŜƳǇƛƻ ƛƴ Figura 26 mostra come creare variabili di tipo 

SStruct e come scrivere espressioni complesse per accedere ai membri di una 

struttura. 
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Figura 26 - Creazione di strutture ed espressioni complesse 

 

3.2.5  Visualizzazione dei comandi disponibili  

Il comando commands permette di visualizzare tutti i comandi definiti nei plugin 

che sono stati caricati tramite il comando load e che sono quindi direttamente 

utilizzabili. 

La Figura 27 mostra un esempio di utilizzo del comando commands dopo che è 

stato caricato il plugin iso7816-4. 

 

Figura 27 - Comando 'commands' 

 

Per identificare in maniera univoca un comando di plugin si deve utilizzare quello 

che è chiamato fully qualified command name. Il nome effettivo di un comando 

di plugin è quindi costituito dal nome del plugin in cui è definito seguito da un 

punto e dal nome del comando (Figura 28). 
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Per ottenere maggiori informazioni relative ad un particolare comando di plugin 

è possibile utilizzare il comando helpΦ [ΩŜǎŜƳǇƛƻ ƛƴ Figura 29 mostra come 

ottenere i dettagli relativi al comando pcsc.ListReaders. 

 

Figura 29 - Ottenere i dettagli di un comando di plugin 

 

La descrizione dettagliata di un comando comprende il nome, la descrizione, i 

parametri ŘΩinput e i parametri di output con relativa descrizione ed infine un 

esempio di utilizzo del comando stesso. 

Nel riferirsi ad un comandoΣ ǘǳǘǘŀǾƛŀΣ ƭŀ {ƘŜƭƭ ƴƻƴ ƛƳǇƻƴŜ ƭΩutilizzo della sintassi 

fully qualified ma permette anche di specificare solamente il nome del comando.  

Sarà compito della Shell determinare il plugin in cui quel particolare comando è 

ǎǘŀǘƻ ŘŜŦƛƴƛǘƻ όƴŜƭƭΩŜǎŜƳǇƛƻ ƛƴ Figura 29 si poteva semplicemente scrivere 

ListReaders invece di pcsc.ListReaders e ottenere gli stessi identici risultati). La 

{ƘŜƭƭ ǇǊƻŎŜŘŜ ƭŀ ǎǳŀ ǊƛŎŜǊŎŀ ǇŀǊǘŜƴŘƻ ŘŀƭƭΩǳƭǘƛƳƻ ǇƭǳƎƛƴ ŎŀǊƛŎŀǘƻ Ŧƛƴƻ ŀŘ arrivare 

al primo quindi se sono presenti due comandi con lo stesso nome in plugin 

pcsc.Connect 

Nome del plugin 

 

Nome del comando 

Fully Qualified Command Name 

Figura 28 - Fully Qualified Command Name 
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differenti, la Shell prediligerà il comando definito nel plugin caricato più 

ǊŜŎŜƴǘŜƳŜƴǘŜΦ Lƴ ǉǳŜǎǘΩǳƭǘƛƳƻ Ŏŀǎƻ ǘǳǘǘŀǾƛŀ ŝ ǊŀŎŎƻƳŀƴŘŀōƛƭŜ ƭΩǳǘƛƭƛȊȊƻ ŘŜƭƭŀ 

sintassi completa in modo da evitare qualsiasi ambiguità e rendere più leggibili i 

propri script. 

 

3.2.6  Esecuzione dei comandi di un plugin 

La sintassi per eseguire un comando di plugin è mostrata in Figura 30. 

 

 

Per eseguire un comando è necessario far seguire al nome del comando una 

coppia di parentesi tonde al cui interno si devono specificare i parametri di input 

mediante la cosiddetta lista di input. La lista di input consiste in un insieme di 

espressioni separate tra loro da una virgola. Ogni singola espressione 

rappresenta un parametro da passare al comando. La lista di input è equivalente 

ad un tipo SStruct i cui membri corrispondono uno ad uno ai parametri di input 

del comando. Per questo motivo è possibile specificare i parametri del comando 

ŀƴŎƘŜ ǎŜƴȊŀ ǊƛǎǇŜǘǘŀǊƴŜ ƭΩƻǊŘƛƴŜ Řƛ ŘŜŦƛƴƛȊƛƻƴŜ utilizzando una sintassi del tutto 

analoga a quella delle strutture in modalità associativa. 

La lista di output è facoltativa e permette di specificare i nomi delle variabili di 

ǎƘŜƭƭ ŎƘŜ ǎƛ ŘŜǎƛŘŜǊŀ ŎǊŜŀǊŜ ŀ ǇŀǊǘƛǊŜ Řŀƛ Ǌƛǎǳƭǘŀǘƛ ƻǘǘŜƴǳǘƛ ŘŀƭƭΩŜǎŜŎǳȊƛƻƴŜ ŘŜƭ 

comando. Se la lista di output non è specificata, oppure è lasciata vuota tutti i 

Ǌƛǎǳƭǘŀǘƛ ƻǘǘŜƴǳǘƛ ŘŀƭƭΩŜǎŜŎǳȊƛƻƴŜ ŘŜƭ ŎƻƳŀƴŘƻ ǎŀǊŀƴƴƻ ǎŜƳplicemente ignorati 

ώ ǾмΣ ǾнΣ Χ ϐ Ґ /ƻƳŀƴŘƻό ŜȄǇǊмΣ ŜȄǇǊнΣ Χ ύ  

Lista di output 

 
Nome del comando 

Sintassi per eseguire un comando di plugin 

Lista di input 

 

Figura 30 - Sintassi per eseguire un comando di plugin 
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(Questa affermazione è vera se autovars è impostata a false, vedi il paragrafo 

3.2.7 per maggiori informazioni).  

Se la lista di output contiene almeno un elemento, allora saranno create delle 

variabili di shell il cui valore ŘΩinizializzazione corrisponde al valore delle variabili 

Ǌƛǎǳƭǘŀǘƻ ŘŜƭƭΩƻǇŜǊŀȊƛƻƴŜΦ Le variabili inserite nella lista di output devono 

ǊƛǎǇŜǘǘŀǊŜ ƭΩƻǊŘƛƴŜ Řƛ ŘŜŦƛƴƛȊƛƻƴŜ ŘŜƭƭŜ ǾŀǊƛŀōƛƭƛ Řƛ ƻǳǘǇǳǘ nel comando stesso. Nel 

caso in cui sia presente una sola variabile di output, è possibile omettere le 

parentesi quadrate. 

La Figura 31 mostra un esempio di esecuzione di alcuni comandi del plugin pcsc. 

Questo esempio vuole solamente mostrare alcune sintassi utilizzabili per 

eseguire comandi senza entrare nel merito del significato dello specifico 

comando. Per maggiori informazioni relative ai comandi presenti nei vari plugin 

fare riferimento al capitolo 4. 

 

Figura 31 - Esempi di esecuzione comandi 

 

3.2.7  Meccanismo delle variabili automatiche 

Tramite il comando autovars è possibile attivare e disattivare il meccanismo 

delle variabili automatiche. Quando si esegue un comando senza specificare la 

lista di output e questo meccanismo è attivo, la shell automaticamente crea le 

variabili di output utilizzando come nome quello specificato nel descrittore del 

comando stesso. La Figura 32 mostra un esempio ŘΩinvocazione del comando 

pcsc.EstablishContext() per meglio comprendere il funzionamento di questo 
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meccanismo. [ΩŜǎŜŎǳȊƛƻƴŜ ŘŜƭ ŎƻƳŀƴŘƻ vars permette di notare che sono state 

create automaticamente le due variabili di output context e res. 

 

Figura 32 - Uso del meccanismo delle variabili automatiche 

 

9Ω ƛƳǇƻǊǘŀƴǘŜ ŘƛǊŜ ŎƘŜ ƭŀ ƭƛǎǘŀ Řƛ ƻǳǘǇǳǘ Ƙŀ ƭŀ ǇǊƛƻǊƛǘŁ ǊƛǎǇŜǘǘƻ ŀƭ ƳŜŎŎŀƴƛǎƳƻ 

delle variabili automatiche. Nel caso in cui è specificata una lista di output, 

nessuna variabile di shell sarà creata automaticamente ma saranno create 

solamente quelle specificate direttamente nella lista stessa (Figura 33). 

 

Figura 33 - Meccanismo delle variabili automatiche ignorato 

 

3.2.8  Meccanismo delle variabili implicite 

Il comando implicitvars è complementare al comando autovars e permette di 

attivare e disattivare il meccanismo delle variabili implicite. Questo meccanismo 

ƻŦŦǊŜ ŀƭƭΩǳǘŜƴǘŜ ƭŀ ǇƻǎǎƛōƛƭƛǘŁ Řƛ ƴƻƴ ǎǇŜŎƛŦƛŎŀǊŜ ŀƭŎǳƴƛ ƻ ǘǳǘǘƛ ƛ ǇŀǊŀƳŜǘǊƛ ƴŜƭƭŀ ƭƛǎǘŀ 

di input di un comando. La shell passerà automaticamente al comando stesso 

tutte le variabili il cui nome corrisponde al nome di un parametro di input.  

Il meccanismo delle variabili implicite unito a quello delle variabili automatiche 

consente a tutti gli effetti di eseguire un comando senza specificare la lista di 
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input e la lista di outpuǘΦ [ΩŜǎŜƳǇƛƻ ƛƴ Figura 34 ƳƻǎǘǊŀ ƭΩǳǘƛƭƛȊȊƻ ŘŜƭ ŎƻƳŀƴŘƻ 

pcsc.Connect() sfruttando questi due meccanismi combinati. 

 

Figura 34 - Esempio di utilizzo delle variabili implicite 

 

3.2.9  Visualizzazione automatica dei risultati 

Quando si esegue un comando, i risultati sono memorizzati in opportune variabili 

di shell. Si è quasi sempre interessati al valore di questi risultati e per poterli 

visualizzare si deve ricorrere al comando show per un numero di volte pari al 

numero di risultati cui si è interessati (Figura 35). 

 

Figura 35 - Visualizzazione dei risultati con dumpvars a false 

 

Attivando la visualizzazione automatica dei risultati tramite il comando 

dumpvars, la shell visualizza automaticamente il valore delle nuove variabili che 

sono ŎǊŜŀǘŜ ŘƻǇƻ ƭΩŜǎŜŎǳȊƛƻƴŜ Řƛ ǳƴ ŎƻƳŀƴŘƻ (Figura 36).  
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Figura 36 - Visualizzazione dei risultati con dumpvars a true 

 

Questo meccanismo è utile principalmente durante un utilizzo interattivo della 

ǎƘŜƭƭ Ŝ ǇŜǊƳŜǘǘŜ Řƛ ǊƛǎǇŀǊƳƛŀǊŜ ŀƭƭΩǳǘŜƴǘŜ ƭΩƛƴŎƻƳōŜƴȊŀ Řƛ chiamare il comando 

show diverse volte dopo ogni invocazione di comando. 

  

3.2.10  Visualizzazione delle impostazioni della shell 

Tramite il comando settings (Figura 37) è possibile controllare le impostazioni 

ŎƻǊǊŜƴǘƛ ŘŜƭƭŀ ǎƘŜƭƭ Ŝ ƛƴ ǇŀǊǘƛŎƻƭŀǊŜ ƭΩŀǘǘƛǾŀȊƛƻƴŜ ƻ ƭŀ ŘƛǎŀǘǘƛǾŀȊƛƻƴŜ ŘŜƭ 

meccanismo delle variabili automatiche, del meccanismo delle variabili implicite 

e del meccanismo di visualizzazione automatica dei risultati. 

 

Figura 37 - Comando ΨsettingsΩ 

 

3.2.11  Stampa ed esportazione dei dati su file 

Per visualizzare il valore di una variabile di shell è stato già presentato il comando 

show. Esiste un comando più avanzato per visualizzare il valore di una o più 

variabili di shell in modo formattato e completamente personalizzato. Il 

comando che permette di fare questo si chiama write e la Figura 38 mostra la 

sintassi di utilizzo. 
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La Figura 39 ƳƻǎǘǊŀ ƭΩǳǘƛƭƛȊȊƻ ǇƛǴ ǎŜƳǇƭƛŎŜ ŘŜƭ ŎƻƳŀƴŘƻ write che comporta la 

scrittura a video del testo scritto nella stringa di formato. 

 

Figura 39 - Uso banale di ΨwriteΩ 

 

La stringa di formattazione è costituita quasi interamente dal testo da stampare 

ma dove deve essere formattata una variabile si deve inserire, tra parentesi 

graffe, il suo indice nella lista dei parametri. !ƭƭΩƛƴǘŜǊƴƻ ŘŜƭƭŜ ǇŀǊŜƴǘŜǎƛ ƎǊŀŦŦŜ ǎƛ 

può inoltre inserire uno specificatore di formato, preceduto da una virgola, che 

ƛƴŘƛŎŀ ŎƻƳŜ ǎƛ ǾǳƻƭŜ ŎƘŜ ƭΩŜƭŜƳŜƴǘƻ ǎƛŀ ŦƻǊƳŀǘǘŀǘƻΦ !Ř ŜǎŜƳǇƛƻ ŝ ǇƻǎǎƛōƛƭŜ 

specificare che un numero sia stampato in esadecimale (specificatore x) 

piuttosto che decimale (specificatore d). Questa sintassi prende spunto da quella 

del comando String.Format()  presente nella libreria di base del framework 

.NET (String.Format in MSDN s.d.). La Figura 40 mostra come stampare il valore 

di alcune variabili primitive.  

Nella lista di argomenti è possibile specificare qualsiasi tipo di espressione. 

Questa possibilità offre una grande flessibilità nel visualizzare i dati. Supponiamo 

di avere a disposizione una SStruct di nome point che contiene due SNumber x e 

ǿǊƛǘŜ  άŦƻǊƳŀǘέ  ώ ŜȄǇǊм ŜȄǇǊн Χ ϐ   

Formato 

Sintassi del comando write 

Lista di parametri 

 

Figura 38 - {ƛƴǘŀǎǎƛ ŘŜƭ ŎƻƳŀƴŘƻ ΨǿǊƛǘŜΩ 
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y e un tipo di nome vpoint ŎƘŜ ǊŀǇǇǊŜǎŜƴǘŀ ǳƴ ǾŜǘǘƻǊŜ Řƛ ǇƻƛƴǘΦ [ΩŜǎŜƳǇƛƻ ƛƴ 

Figura 41 ƳƻǎǘǊŀ ƭΩǳǘƛƭƛȊȊƻ ŘŜƭ ŎƻƳŀƴŘƻ write con queste variabili complesse. 

 

Figura 40 - Stampa di tipi primitivi  

 

Figura 41 - Stampa di tipi complessi 

 

5ŀƭƭΩŜǎŜƳǇƛo ŝ ǇƻǎǎƛōƛƭŜ ƴƻǘŀǊŜ ƭΩǳǘƛƭƛȊȊƻ Řƛ ǎŜǉǳŜƴȊŜ Řƛ ŜǎŎŀǇŜ ǇŜǊ ǊƛǳǎŎƛǊŜ ŀ 

ǎǘŀƳǇŀǊŜ ƭŜ ǇŀǊŜƴǘŜǎƛ ƎǊŀŦŦŜ Ŝ ǇŜǊ ƛƴǎŜǊƛǊŜ ǳƴ άǊƛǘƻǊƴƻ ŀ ŎŀǇƻέΦ [ŀ Tabella 7 

mostra le sequenze di escape che sono supportate dal comando.  

Esiste un comando analogo a write per esportare su file le variabili di shell. 

Questo comando si chiama fwrite  ed è perfettamente equivalente a write dal 

punto di vista sintattico. Prima di utilizzare fwrite si deve chiamare il comando 

fopen che permette di specificare il file in cui si vuole scrivere. Il comando fopen 

sostanzialmente permette di aprire una sessione di esportazione dati. Per 

terminare la sessione di esportazione si deve utilizzare il comando fclose. Un 

esempio di sessione è mostrato in Figura 42. 
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Sequenza di escape Descrizione 

\ { {  

\ } } 

\ n Nuova linea 

\ r Ritorno del carrello 

\ t Tabulazione 

\ \  \  

 

Tabella 7 - Sequenze di escape supportate dal comando write 

 

Figura 42 - Sessione di esportazione dati 
 

La Figura 43 mostra il contenuto del file άout.txtέ in cui sono stati scritti i dati 

esportati. L ŎƻƳŀƴŘƛ ǇŜǊ ƭΩŜǎǇƻǊǘŀȊƛƻƴŜ ŘŜƛ Řŀǘƛ ǊƛǾŜǎǘƻƴƻ ǳƴ Ǌǳƻƭƻ Řƛ ŜǎǘǊŜƳŀ 

importanza per ƛƴǘŜƎǊŀǊŜ ƭŀ ǎƘŜƭƭ {Ŏƻǘǘ ŀƭƭΩƛƴǘŜǊƴƻ Řƛ ǎŎǊƛǇǘ Řƛ ǘŜǎǘ ŀǳǘƻƳŀǘƛŎƛΦ [ƻ 

sviluppatore dei test creerà una sessione di Scott inviando opportuni comandi, 

salverà i risultati su file e poi verificherà che i dati esportati siano quelli attesi. 

vǳŜǎǘΩoperazione di verifica potrà essere realizzata senza dover 

obbligatoriamente chiudere la sessione corrente della shell. 

 

Figura 43 - Risultato dell'esportazione dati (file out.txt) 
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Esistono due varianti di write e fwrite che sono writeln e fwriteln . Questi due 

ulteriori comandi sono perfettamente equivalenti ai precedenti con la sola 

differenza che il testo stampato o aggiunto al file è seguito da un ritorno a capo 

senza che sia necessario specificarlo nella stringa di formato. 

In Tabella 8, Tabella 9, Tabella 10, Tabella 11, Tabella 12, Tabella 13 e Tabella 14 

si riportano tutti gli specificatori di formato disponibili. 

Formato Descrizione Esempio 

Nessuno Visualizza il valore in decimale. 10 

d Visualizza il valore in decimale. 10 

x 
Visualizza il valore in esadecimale, con prefisso, utilizzando il 
minor numero possibile di caratteri. 

0xA 

nx 
Visualizza il valore in esadecimale, senza prefisso, utilizzando 
il minor numero di caratteri possibili. 

A 

<num>x 
Visualizza il valore in esadecimale, con prefisso, utilizzando 
per la parte numerica il numero di caratteri specificati da 
ғƴǳƳҔΦ [ƻ ΨлΩ ŝ ƛƭ ŎŀǊŀǘǘŜǊŜ Řƛ ǊƛŜƳǇƛƳŜƴǘƻΦ 

0x000A 

<num>nx 
Visualizza il valore in esadecimale, senza prefisso, utilizzando 
per la parte numerica il numero di caratteri specificati da 
ғƴǳƳҔΦ [ƻ ΨлΩ ŝ ƛƭ ŎŀǊŀǘǘŜǊŜ Řƛ ǊƛŜƳǇƛƳŜƴǘƻΦ 

000A 

a 
Interpreta il byte come una carattere in codifica ASCII. Un 
carattere non stampabile è visualizzato con un punto. 

. 

 
Tabella 8 - Specificatori di formato per SByte 

Formato Descrizione Esempio 

Nessuno Visualizza il valore in decimale. 123 

d, x, nx, 
<num>x, 
<num>nx 

Vedi  
Tabella 8. 

- 

 
Tabella 9 - Specificatori di formato per SNumber 

Formato Descrizione Esempio 

Nessuno Visualizza il carattere racchiuso tra apici singoli. Ψ½Ω 

n Visualizza il carattere senza racchiuderlo tra apici. Z 

 
Tabella 10 - Specificatori di formato per SChar 
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Formato Descrizione Esempio 

Nessuno Visualizza la stringa racchiusa tra apici doppi. ά{Ŏƻǘǘέ 

n Visualizza la stringa senza racchiuderla tra apici. Scott 

 
Tabella 11 - Specificatori di formato per SString 

Formato Descrizione Esempio 

Nessuno 
Visualizza la costante di denominazione 
ŘŜƭƭΩŜƴǳƳŜǊŀǘƻǊŜΦ 

SCARD_PROTOCOLO_T0 

d, x, nx, 
<num>x, 
<num>nx 

±ƛǎǳŀƭƛȊȊŀ ƛƭ ǾŀƭƻǊŜ ŘŜƭƭΩŜƴǳƳŜǊŀǘƻǊŜΦ 
Vedi  
Tabella 8. 

- 

 
Tabella 12 - Specificatori di formato per SEnum 

Formato Descrizione Esempio 

Nessuno 
Visualizza la struttura su una singola linea in modalità 
associativa. Ogni elemento è visualizzato senza una 
precisa formattazione. 

{x=10, y=20} 

pp 

Visualizza la struttura ƛƴ ƳƻŘŀƭƛǘŁ άǇǊŜǘǘȅ ǇǊƛƴǘέΦ hƎƴƛ 
elemento è visualizzato su una riga diversa e per i 
numeri è mostrata sia la rappresentazione esadecimale 
sia decimale. 

- 

 
Tabella 13 - Specificatori di formato per SStruct 

Formato Descrizione Esempio 

Nessuno 
Visualizza il vettore su una singola linea. Ogni elemento 
è visualizzato senza una precisa formattazione. 

{18,52,86,120} 

x 
Applicabile solo su vettori di SByte, visualizza la 
rappresentazione esadecimale  del vettore con prefisso. 
Ogni byte è visualizzato sempre con due caratteri. 

0x12345678 

nx 
Applicabile solo su vettori di SByte, visualizza la 
rappresentazione esadecimale del vettore senza 
prefisso. Ogni byte è visualizzato con due caratteri. 

12345678 

<num>x 
Applicabile solo su vettori di SByte visualizza con il 
ŦƻǊƳŀǘƻ άȄέ ǎƻƭŀƳŜƴǘŜ ƛ ǇǊƛƳƛ ғnum> byte. 

0x1234 

<num>nx 
Applicabile solo su vettori di SByte visualizza con il 
ŦƻǊƳŀǘƻ άƴȄέ ǎƻƭŀƳŜƴǘŜ ƛ ǇǊƛƳƛ ғƴǳƳҔ ōȅǘŜΦ 

1234 

a 

Applicabile solo su vettori di SByte, interpreta ogni byte 
come un carattere ASCII e visualizza la stringa 
corrispondente. Un carattere non stampabile è 
visualizzato con un punto. 

.4Vx 

pp 

ViǎǳŀƭƛȊȊŀ ƛƭ ǾŜǘǘƻǊŜ ƛƴ ƳƻŘŀƭƛǘŁ άǇǊŜǘǘȅ ǇǊƛƴǘέΦ hƎƴƛ 
elemento è visualizzato su una riga diversa e per i 
numeri è mostrata sia la rappresentazione esadecimale 
sia decimale. 

- 

 
Tabella 14 - Specificatori di formato per SVector 
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3.2.12  9ǎŜŎǳȊƛƻƴŜ ŀǳǘƻƳŀǘƛŎŀ Řƛ ŎƻƳŀƴŘƛ ŀƭƭΩŀǾǾƛƻ 

9Ω ǇƻǎǎƛōƛƭŜ ǎŎrivere un file di configurazione i cui comandi saranno eseguiti 

ŀƭƭΩŀǾǾƛƻ ŘŜƭƭŀ ǎhell. In ambiente Windows questo file si chiama Scott.ini e deve 

essere creato nella cartella ŘΩinstallazione di Scott. In ambiente Linux questo file 

Řƛ ŎƘƛŀƳŀ {ŎƻǘǘǊŎ Ŝ ŘŜǾŜ ŜǎǎŜǊŜ ŎǊŜŀǘƻ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭƭŀ ŎŀǊǘŜƭƭŀ etc sotto la 

cartella ŘΩinstallazione di Scott. 

La Figura 44 ƳƻǎǘǊŀ ǳƴ ŜǎŜƳǇƛƻ Řƛ ŦƛƭŜ Řƛ ŎƻƴŦƛƎǳǊŀȊƛƻƴŜΦ !ƭƭΩƛƴǘŜrno di questo file 

è possibile inserire qualsiasi comando supportato dalla shell. Mediante il 

carattere # è inoltre possibile inserire dei commenti che saranno ignorati durante 

ƭΩŜǎŜŎǳȊƛƻƴŜ. Provando ad eseguire la shell in presenza di questo file di 

configurazione si ottengono i risultati mostrati in Figura 45. Nel caso in cui non 

sia presente un file di configurazione le impostazioni autovars, implicitvars e 

dumpvars assumono un valore true per default. 

 

Figura 44 - File di configurazione della shell 



 
 

68 
 

 

 

Figura 45 - Avvio della shell con file di configurazione 

 

Una volta compresi tutti i comandi di shell è il momento di entrare nel merito dei 

plugin che offrono le ŦǳƴȊƛƻƴŀƭƛǘŁ ƴŜŎŜǎǎŀǊƛŜ ǇŜǊ ƭΩƛƴǘŜǊŦŀŎŎƛŀƳŜƴǘƻ Ŏƻƴ ƭŜ 

smartcard. 
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4. DǳƛŘŀ ŀƭƭΩǳǘƛƭƛȊȊƻ ŘŜƛ ǇƭǳƎƛƴ Řƛ {/h¢¢ 

4.1  Il plugin άǇŎǎŎέ 

Il plugin pcsc offre una serie di comandi di base per accedere alle smartcard. 

Questo plugin sostanzialmente rappresenta un wrapper semplificato alle API 

PC/SC presentate nel paragrafo 1.6.2. 

Tutti i comandi del plugin restituiscono almeno una istanza del tipo enumerato 

pcsc.Error ƭŀ ǉǳŀƭŜ ǇŜǊƳŜǘǘŜ Řƛ ǾŜǊƛŦƛŎŀǊŜ ǎŜ ƭΩƻǇŜǊŀȊƛƻƴŜ ŝ ŀƴŘŀǘŀ ŀ ōǳƻƴ ŦƛƴŜ 

(SCARD_S_SUCCESS) oppure se si è in presenza di un errore. Per conoscere tutti i 

Ǉƻǎǎƛōƛƭƛ ŜǊǊƻǊƛ ŎƘŜ Ǉƻǎǎƻƴƻ ŜǎǎŜǊŜ ƎŜƴŜǊŀǘƛ ŘƛƎƛǘŀǊŜ ƛƭ ŎƻƳŀƴŘƻ άƘŜƭǇ ǇŎǎŎΦ9ǊǊƻǊέ 

o fare riferimento allo standard PC/SC. 

Nei prossimi paragrafi assumeremo che autovars, implicitvars e dumpvars siano 

impostati a true e che il plugin pcsc sia stato opportunamente caricato. 

 

4.1.1  Tipi ŘŜŦƛƴƛǘƛ Řŀƭ ǇƭǳƎƛƴ άǇŎǎŎέ 

Il plugin pcsc definisce i seguenti tipi di dato: 

¶ Buffer: un vettore di SByte. 

¶ Vstring: un vettore di SString. 

¶ Error: un enumeratore che definisce tutti i possibili codici di errore che 

possono essere restituiti dai vari comandi del plugin. Per un elenco 

ŎƻƳǇƭŜǘƻ ŘŜƛ ǾŀƭƻǊƛ ǳǘƛƭƛȊȊŀǊŜ ƛƭ ŎƻƳŀƴŘƻ άƘŜƭǇ ǇŎǎŎΦ9ǊǊƻǊέΦ 

¶ Disposition: un enumeratore che è utilizzato per specificare cosa fare con 

la carte nel lettore quando viene chiusa la connessione. I possibili valori 

sono : 

o SCARD_LEAVE_CARD, SCARD_RESET_CARD 

o SCARD_UNPOWER_CARD, SCARD_EJECT_CARD. 
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¶ Protocol: un enumeratore che permette di specificare i protocolli 

utilizzati nella comunicazione. I possibili valori sono:  

o SCARD_PROTOCOL_UNDEFINED, SCARD_PROTOCOL_DEFAULT 

o SCARD_PROTOCOL_T0, SCARD_PROTOCOL_T1, 

o SCARD_PROTOCOL_RAW, SCARD_PROTOCOL_Tx 

¶ Scope: un enumeratore che permette di specificare lo scope del contesto 

del Resource Manager. I possibili valori sono: 

o SCARD_SCOPE_USER, SCARD_SCOPE_SYSTEM 

¶ Sharemode: un enumeratore che permette di specificare se altre 

applicazioni possono connettersi alla carta o meno. I possibili valori sono: 

o SCARD_SHARE_EXCLUSIVE 

o SCARD_SHARE_SHARED 

o SCARD_SHARE_DIRECT 

¶ State: un enumeratore per rappresentare i possibili stati della smartcard 

ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭ ƭŜǘǘƻǊŜΦ L Ǉƻǎǎƛōƛƭƛ ǾŀƭƻǊƛ ǎƻƴƻΥ 

o SCARD_UNKNOWN, SCARD_ABSENT 

o SCARD_PRESENT, SCARD_SWALLOWED 

o SCARD_POWERED, SCARD_NEGOTIABLE 

o SCARD_SPECIFIC 

I valori assegnabili ai tipi Error, Disposition, Protocol, Scope, Sharemode e State 

corrispondono  esattamente alle costanti definite dallo standard PC/SC. 

 

4.1.2  Il comando EstablishContext() 

Il comando EstablishContext() permette di ottenere il riferimento al resource 

manager. Il comando possiede un unico argomento di input di tipo pcsc.Scope 

per specificare lo scope con cui accedere al resource manager. Oltre al codice di 

errore il comando restituisce un SNumber denominato context che rappresenta 

ƭΩƘŀƴŘƭŜǊ ŀƭ ŎƻƴǘŜǎǘƻ ŘŜƭ ǊŜǎƻǳǊŎŜ ƳŀƴŀƎŜǊΦ vǳŜǎǘƻ ǾŀƭƻǊŜ ŘƻǾǊŁ spesso essere 
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fornito come input agli altri comandi pcsc. In Figura 46 è mostrato un esempio di 

utilizzo. 

 

Figura 46 - Comando pcsc.EstablishContext() 

 

Per ottenere maggiori informazioni ŘƛƎƛǘŀǊŜ άƘŜƭǇ ǇŎǎŎΦ9ǎǘŀōƭƛǎƘ/ƻƴǘŜȄǘέΦ 

 

4.1.3  Il comando ListReaders() 

Il comando ListReaders() ǊŜǎǘƛǘǳƛǎŎŜ ƭΩŜƭŜƴŎƻ ŘŜƛ ƭettori di smartcard sotto forma 

di un vettore di stringhe (tipo Vstring). [ΩǳƴƛŎƻ ŀǊƎomento di input è il context 

ottenuto dalla precedente chiamata al comando EstablishContext(). La Figura 47 

mostra un esempio di utilizzo. 

 

Figura 47 - Comando pcsc.ListReaders() 

 

Per ottenere maggiori informazioni ŘƛƎƛǘŀǊŜ άƘŜƭǇ ǇŎǎŎΦ[ƛǎǘwŜŀŘŜǊǎέΦ 

 

4.1.4  Il comando Connect() 

Il comando Connect() permette di aprire una connessione con una smartcard 

inserita in uno specifico lettore scelto tra quelli forniti dal comando ListReaders(). 
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Per eseguire il comando è necessario fornire i seguenti input: 

¶ context: handle che identifica il contesto del resource manager ottenuto 

da una precedente chiamata al metodo EstablishContext(). 

¶ reader: il nome del lettore di smartcard sotto forma di SString. Conviene 

prelevare questo valore a partire dal vettore di stringhe risultato della 

chiamata al comando ListReaders(). 

¶ sharemode: specifica se la modalità di connessione alla scheda è 

esclusiva o meno tramite una istanza del tipo pcsc.Sharemode. 

¶ protocol: specifica i protocolli da utilizzare per la comunicazione con la 

scheda tramite una istanza del tipo pcsc.Protocol. 

Il comando, oltre al codice di errore, restituisce un handler alla connessione 

appena stabilita, che dovrà essere utilizzato in seguito come input per altri 

comandi pcsc, e restituirà il protocollo scelto per la comunicazione. La Figura 48 

mostra un esempio di utilizzo. 

 

Figura 48 - Comando pcsc.Connect() 

 

Per ottenere maggiori informazioni ŘƛƎƛǘŀǊŜ άƘŜƭǇ ǇŎǎŎΦ/ƻƴƴŜŎǘέΦ 

 

4.1.5  Il comando Status() 

Il comando Status() fornisce lo stato corrente di una smartcard in un lettore. Si 

può chiamare questo comando quante volte si desidera dopo una chiamata a 

Connect() avvenuta con succeǎǎƻΦ [ΩƛƴǇǳǘ ŝ ƭΩƘŀƴdler di connessione ottenuto con 

la precedente chiamata al comando Connect(). 
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Le informazioni di stato restituite sono: 

¶ reader: il nome del lettore correntemente connesso memorizzato in una 

istanza di tipo SString. 

¶ state: lo stato corrente della smartcard nel lettore. 

¶ protocol: protocollo utilizzato per la comunicazione. 

¶ atr: ATR della scheda sotto forma di vettore di SByte (Buffer). 

La Figura 49 mostra un esempio di utilizzo di questo comando. 

 

Figura 49 - Comando pcsc.Status() 

 

Per ottenere maggiori informazioni ŘƛƎƛǘŀǊŜ άƘŜƭǇ ǇŎǎŎΦ{ǘŀǘǳǎέΦ 

 

4.1.6  Il comando Transmit() 

Il comando Transmit() è il comando principale del plugin pcsc e permette di 

inviare una sequenza di byte alla smartcard ed ottenere una risposta dalla stessa. 

Il comando richiede i seguenti input: 

¶ data: dati da inviare alla smartcard sotto forma di vettore di SByte. 

¶ connection: handler alla connessione ottenuta precedentemente come 

risultato del comando Connect(). 

¶ protocol: protocollo in uso. 

Il comando, oltre al codice di errore (res), restituisce un vettore di byte 

(receiveBuffer) in cui è contenuta la risposta inviata dalla scheda. Gli ultimi due 

byte di questo vettore contengono generalmente un codice che permette di 
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ǎŀǇŜǊŜ ǎŜ ƭΩƻǇŜǊŀȊƛƻƴŜ ŝ ŀƴŘŀǘŀ ŀ ōǳƻƴ ŦƛƴŜ, in tal caso il codice sarà pari al 

valore 0x9000. 

La Figura 50 mostra un esempio di utilizzo del comando Transmit() per effettuare 

ƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜ ŀƭƭŀ ǎŎƘŜŘŀ /ǊȅǇǘƻŦƭŜȄу Ŝ ƭŜƎƎŜǊŜ ƛƭ ŎƻŘƛŎŜ ǎŜǊƛŀƭŜ ŘŜƭƭŀ ǎŎƘŜŘŀ. 

 

Figura 50 - Comando pcsc.Transmit() 

 

Per ottenere maggiori informazioni ŘƛƎƛǘŀǊŜ άƘŜƭǇ ǇŎǎŎΦ¢ǊŀƴǎƳƛǘέΦ 

 

4.1.7  Il comando Disconnect() 

Il comando Disconnect() permette di chiudere una connessione 

precedentemente aperta tramite il comando Connect(). In input è necessario 

ǎǇŜŎƛŦƛŎŀǊŜ ƭΩƘŀƴŘƭŜǊ ŀƭƭŀ ŎƻƴƴŜǎǎƛƻƴŜ Ŝ ǳƴ ŜƴǳƳŜǊŀǘƻǊŜ Řƛ ǘƛǇƻ pcsc.Disposition 

che specifica cosa fare con la carta ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭ ƭŜǘǘƻǊe. 

La Figura 51 mostra una esecuzione del comando Disconnect(). 

 

Figura 51 - Comando pcsc.Disconnect() 

 

Per ottenere maggiori informazioni ŘƛƎƛǘŀǊŜ άƘŜƭǇ pcsc.DisconnectέΦ  
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4.1.8  Il comando ReleaseContext() 

Il comando ReleaseContext() chiude il contesto del resource manager stabilito 

con la chiamata al metodo EstablishContext(). [ΩǳƴƛŎƻ ǇŀǊŀƳŜǘǊƻ Řŀ ŦƻǊƴƛǊŜ ŀƭ 

comando è il riferimento al context. 

La Figura 52 ƳƻǎǘǊŀ ƭΩŜǎŜŎǳȊƛƻƴŜ ŘŜƭ ŎƻƳŀƴŘƻ ReleaseContext(). 

 

Figura 52 - Comando pcsc.ReleaseContext() 

 

Per ottenere maggiori informazioni digitare άƘŜƭǇ pcsc.ReleaseContextέΦ 

 

4.1.9  Un esempio completo di utilizzo 

Siccome le variabili context e connection devono quasi sempre essere fornite 

come input ai comandi del plugin pcsc, il meccanismo delle variabili implicite 

permette di evitare il passaggio di queste variabili ai comandi, aumentando la 

leggibilità ŘŜƎƭƛ ǎŎǊƛǇǘ Řƛ ǎƘŜƭƭ Ŝ ǇŜǊƳŜǘǘŜƴŘƻ ŀƭƭΩǳǘŜƴǘŜ Řƛ ŎƻƴŎŜƴǘǊŀǊǎƛ ǎǳƛ 

parametri più significativi. 

Il plugin pcsc inoltre, come è buona norma fare, è stato progettato in modo tale 

che il nome delle variabili di output di un comando che devono essere fornite 

come input di altri hanno lo stesso nome del parametro di input corrispondente. 

Per questo motivo, attivando anche il meccanismo delle variabili automatiche è 

possibile eseguire i comandi del plugin pcsc ignorando completamente gli 

handler che vengono creati. Tutto questo permette di semplificare notevolmente 

ƭΩǳǘƛƭƛȊȊƻ ŘŜƭƭŜ !tL t/κ{/ ǇŜǊ ŎƻƳǳƴƛŎŀǊŜ Ŏƻƴ ƭŜ ǎƳŀǊǘŎŀǊŘΦ 
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La Figura 53 mostra un esempio di script che sfrutta questo meccanismo per 

ŜǎŜƎǳƛǊŜ ǘǳǘǘƛ ƛ ŎƻƳŀƴŘƛ ǇŎǎŎΦ [ΩŜǎŜŎǳȊƛƻƴŜ Ři questo script Ŏƻƴ ƭΩƛƳǇƻǎǘŀȊƛƻƴŜ 

autodump attiva è mostrata nella Figura 54. 

 

Figura 53 - Riepilogo comandi pcsc 

 

Figura 54 - Esecuzione del riepilogo di comandi pcsc 

 



 
 

77 
 

4.2  Il plugin άƛǎƻтумс-пέ 

La maggioranza delle applicazioni che utilizzano smart card sono basate su file. 

¦ƴΩapplicazione di questo tipo normalmente prende la forma di un insieme di file 

localizzati in una o più directory. Ogni file e directory è identificato tramite un ID 

numerico a sedici bit. 

Nello standard si utilizza il termine Dedicated File (DF) per indicare una directory 

mentre si utilizza il termine Elementary File (EF) per indicare un file. La directory 

root del file system è chiamata Master File (MF) ed ha un identificatore riservato 

pari a 0x3F00. Lo standard definisce differenti tipologie di file; quelli più utilizzati 

sono i Transparent File, che contengono una sequenza di byte non strutturata e 

sono utilizzati principalmente per memorizzare chiavi e certificati. 

Lo standard ISO7816-4 presenta un insieme di comandi necessari per la 

manipolazione dei file e definisce il formato dei messaggi che serve per gestire 

ƭΩƛƴǇǳǘ Ŝ ƭΩƻǳǘǇǳǘ verso la scheda attraverso il protocollo standard T=0.  

Un comando è inviato alla scheda sotto forma di un pacchetto che prende il 

nome di APDU (Application Protocol Data Unit).  

Il lettore invia alla smartcard la classe del comando (CLAύΣ ƭΩƛŘŜƴǘƛŦƛŎŀǘƻǊŜ ŘŜƭ 

comando (COM) e tre parametri di input (P1, P2 e P3) e si mette in attesa di una 

risposta. La carta risponde inviando ƭΩƛŘŜƴǘƛŦƛŎŀǘƻǊŜ ŘŜƭ ŎƻƳŀƴŘƻ come 

acknowledgment che è pronta a ricevere dati. Il lettore invia il vettore di input 

della lunghezza specificata in P3. Quando la scheda ha ricevuto correttamente 

questa quantità di dati, invia una conferma sotto forma di status word (SW1 e 

SW2). La Figura 55 ƳƻǎǘǊŀ ƭΩƛƴǾƛƻ Řƛ ǳƴ ƳŜǎǎŀƎƎƛƻ Řƛ ƛƴǇǳǘ ǎŜŎƻƴŘƻ ƛƭ ǇǊƻǘƻŎƻƭƭƻ 

standard T=0. 
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Figura 55 - Messaggio di input secondo il protocollo T=0 

  

La Figura 56 ƳƻǎǘǊŀ ƭΩƛƴǾƛƻ Řƛ ǳƴ messaggio di output secondo il protocollo T=0. 

In questo caso è la scheda a restituire un insieme di byte come risultato. 

 

Figura 56 - Messaggio di Output secondo il protocollo T=0 

 

La Tabella 15 mostra i principali comandi definiti dallo standard ISO7816-4. 

bŜƭƭΩambito di questa tesi sono stati implementati solamente i comandi necessari 

ŀƭƭΩŀutenticazione tramite PIN e alla manipolazione dei transparent file. 

Tutti i comandi definiti in questo plugin hanno come parametro di input il byte 

CLA in quanto lo standard non definisce un unico valore possibile per questo 

byte. Grazie al meccanismo delle variabili implicite è possibile creare una 

variabile di tipo SByte e di come CLA per evitare di passare ogni volta questo 

ǇŀǊŀƳŜǘǊƻ ǉǳŀƴŘƻ ǎΩƛƴǾƻŎŀƴƻ ƛ ŎƻƳŀƴŘƛ ŘŜƭ ǇƭǳƎƛƴΦ bŜƛ ǎǳŎŎŜǎǎƛǾƛ ǇŀǊŀƎǊŀŦƛ 

considereremo che questa variabile esista e sia definita con il valore richiesto 

dalla specifica smartcard che si sta utilizzando. 

Tutti i comandi definiti in questo plugin restituiscono sempre almeno i seguenti 

tre parametri di output: 

¶ sw1 e sw2: le status word che insieme forniscono un codice per indicare 

una specifica condizione di errore. La Tabella 15 mostra le principali classi 

di valori che possono assumere questi due byte. 
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¶ descΥ ǳƴŀ ŘŜǎŎǊƛȊƛƻƴŜ ǎƻǘǘƻ ŦƻǊƳŀ Řƛ ǎǘǊƛƴƎŀ ŘŜƭƭΩŜǊǊƻǊŜΤ ŝ ǇǊŀǘƛŎŀƳŜƴǘŜ 

una interpretazione delle status word secondo quanto riportato dallo 

standard. 

 

Comando INS Implementato nel plugin 

ERASE BINARY 0x0E NO 

VERIFY 0x20 SI 

MANAGE CHANNEL 0x70 NO 

EXTERNAL AUTHENTICATE 0x82 NO 

GET CHALLENGE 0x84 NO 

INTERNAL AUTHENTICATE 0x88 NO 

SELECT FILE 0xA4 SI 

READ BINARY 0xB0 SI 

READ RECORD 0xB2 NO 

GET RESPONSE 0xC0 SI 

ENVELOPE 0xC2 NO 

GET DATA 0xCA NO 

WRITE BINARY 0xD0 SI 

WRITE RECORD 0xD2 NO 

UPDATE BINARY 0xD6 NO 

PUT DATA 0xDA NO 

UPDATE RECORD 0xDC NO 

APPEND RECORD 0xE2 NO 

 
Tabella 15 - Principali comandi definiti dallo standard ISO7816-4 

 

Per maggiori informazioni sullo standard ISO7816-4 fare riferimento alla 

bibliografia (International Standard Organization. ISO/IEC 7816-4: Identification 

cards - Integrated circuit cards - Part 4: Organization, security and commands for 

interchange 2005). 
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SW1 ς SW2 Significato 

9000 Operazione avvenuta con successo. 

61XX 
SW2 indica il numero di byte di risposta disponibili e 

prelevabili attraverso il comando GetResponse(). 

62XX Lo stato della memoria non volatile non è cambiato. 

63XX Lo stato della memoria non volatile è cambiato. 

64XX Lo stato della memoria non volatile non è cambiato. 

65XX Lo stato della memoria non volatile è cambiato. 

66XX Riservato per questioni riguardanti la sicurezza. 

6700 Errore di lunghezza. 

68XX Funzioni in CLA non supportate. 

69XX Comando non permesso. 

6AXX Errore nei parametri P1-P2. 

6B00 Errore nei parametri P1-P2. 

6CXX Errore nel parametro P3, SW2 indica la lunghezza esatta. 

6D00 Codice ŘΩistruzione non supportato o invalido. 

6E00 Classe non supportata. 

6F00 Nessuna diagnosi precisa. 

 
Tabella 16 - Classificazione delle Status Word 

 

пΦнΦм  ¢ƛǇƛ ŘŜŦƛƴƛǘƛ Řŀƭ ǇƭǳƎƛƴ άƛǎƻтумс-пέ 

Il plugin iso7816-4 non definisce alcun tipo aggiuntivo ma utilizza i tipi di dato 

ŘŜŦƛƴƛǘƛ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭ ǇƭǳƎƛƴ pcsc. 

  

4.2.2  Il comando Trasmit0() 

Il comando Transmit0() permette di inviare un comando utilizzando il protocollo 

standard T=0.  

Il comando richiede i seguenti input: 
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¶ CLA: /ƭŀǎǎŜ ŘŜƭƭΩƛǎǘǊǳȊƛƻƴŜΦ 

¶ INSΥ /ƻŘƛŎŜ ŘŜƭƭΩƛǎǘǊǳȊƛƻƴŜ 

¶ P1Υ tŀǊŀƳŜǘǊƻ м ŘŜƭƭΩƛǎǘǊǳȊƛƻƴŜΦ 

¶ P2Υ tŀǊŀƳŜǘǊƻ н ŘŜƭƭΩƛǎǘǊǳȊƛƻƴŜΦ 

¶ P3Υ tŀǊŀƳŜǘǊƻ о ŘŜƭƭΩƛǎǘǊǳȊƛƻƴŜΦ 

¶ Data: Vettore di byte da inviare. 

Il comando, oltre alle status word, restituisce un vettore di byte che rappresenta 

i dati risultato del comando stesso.  

La Figura 57 mostra un esempio di utilizzo del comando Transmit0() per 

selezionare il master file in una scheda conforme allo standard. 

 

Figura 57- Utilizzo del comando iso7816-4.Transmit0() 

 

Per ottenere maggiori informazioni ŘƛƎƛǘŀǊŜ άƘŜƭǇ ƛǎƻтумс-4.Transmit0έΦ 

 

4.2.3  Il comando Select() 

Il comando Select() permette di selezionare un file o una directory con uno 

specifico identificatore. La Figura 58 mostra un esempio di utilizzo del comando 

per effettuare la selezione del master file. 

 

Figura 58 - Esempio di uso del comando iso7816-4.Select() 
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Per ottenere maggiori informaziƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ƛǎƻтумс-пΦ{ŜƭŜŎǘέΦ 

 

4.2.4  Il comando GetResponse() 

Tramite il comando GetResponse() è possibile ottenere maggiori informazioni 

relative ai risultati del comando eseguito immediatamente prima. Ad esempio 

nel caso di una Select(), il comando GetResponse() permette di ottenere una 

stringa di byte che contiene delle informazioni dettagliate sul file selezionato 

come ad esempio dimensioni, access conditions, ecc. Il formato dei dati restituiti 

è generalmente proprietario e potrà essere compreso solamente consultando il 

manuale specifico della scheda. Il comando richiede in input il numero di byte 

ŘΩinformazione da prelevare. Questo numero è generalmente indicato nella 

status word 2 ottenuta dal comando precedente. 

La Figura 59 mostra un esempio di utilizzo del comando GetResponse() dopo 

ƭΩƛƴǾƻŎŀȊƛƻƴŜ Řƛ Select() su un file riservato della scheda Cryptoflex 8K che 

contiene le informazioni relative al PIN (File ID = 0000). 

 

Figura 59 - Esempio di uso del comando iso7816-4.GetResponse() 

 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ƛǎƻтумс-пΦDŜǘwŜǎǇƻƴǎŜέΦ 
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4.2.5  Il comando Verify() 

Il comando Verify() è ǳǘƛƭƛȊȊŀǘƻ ǇŜǊ ŜŦŦŜǘǘǳŀǊŜ ƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜ ōŀǎŀǘŀ ǎǳ tLbΦ 

Come input è necessario specificare il tipo di chiave, la lunghezza della chiave e la 

chiave stessa. Nel caso in cui è restituito il codice 0x9000 significa che 

ƭΩƻǇŜǊŀȊƛƻƴŜ Řƛ ŀǳǘŜƴǘƛŎŀȊƛƻƴŜ ŝ ŀƴŘŀǘŀ ŀ ōǳƻƴ ŦƛƴŜΦ 

La Figura 60 mostra un esempio di utilizzo del comando Verify() per ottenere 

ƭΩŀŎŎŜǎǎƻ ŀƭƭŀ ǎŎƘŜŘŀ /ǊȅǇǘƻŦƭŜȄ уY ŦƻǊƴŜƴŘƻ ƛƭ tLb ƴǳƳŜǊƻ мΦ 

 

Figura 60 - Esempio di uso del comando iso7816-4.Verify() 

 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ƛǎƻтумс-пΦ±ŜǊƛŦȅέΦ 

 

4.2.6  Il comando ReadBinary() 

Il comando ReadBinary() permette di leggere una parte o tutto il contenuto di un 

transparent file dopo che questo è stato correttamente selezionato mediante il 

comando Select(). Il comando richiede la posizione iniziale da cui prelevare il 

contenuto (offset) e il numero di byte da leggere (length). 

La Figura 61 mostra un esempio di lettura del contenuto del file con ID=0x0002 

presente in una scheda Cryptoflex 8K. 



 
 

84 
 

 

Figura 61 - Esempio di uso del comando iso7816-4.ReadBinary() 

 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ƛǎƻтумс-пΦwŜŀŘ.ƛƴŀǊȅέΦ 

 

4.2.7  Il comando UpdateBinary() 

Il comando UpdateBinary() permette di scrivere una parte o tutto il contenuto di 

un transparent file dopo che questo è stato correttamente selezionato tramite il 

comando Select(). Il comando richiede la posizione iniziale da cui iniziare a 

scrivere (offset), il numero di byte da scrivere (length) e i dati stessi sotto forma 

di vettore di byte.  

La Figura 62 mostra un esempio di scrittura di 10 byte su un file con ID=0x1111. 

 

Figura 62 - Esempio di uso del comando iso7816-4.UpdateBinary() 

 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ƛǎƻтумс-4.Update.ƛƴŀǊȅέΦ 
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4.2.8  Un esempio completo di utilizzo 

La Figura 63 mostra un esempio di script che utilizza tutti i comandi definiti dal 

ǇƭǳƎƛƴ άiso7816-4έ Ŝ ŀƭŎǳƴƛ ŘŜƭ ǇƭǳƎƛƴ άpcscέ per svolgere delle operazioni sulla 

scheda Cryptoflex 8K.  

In particolare questo script ǎǾƻƭƎŜ ƴŜƭƭΩƻǊŘƛƴŜ ƭŜ ǎŜƎǳŜƴǘƛ ƻǇŜǊŀȊƛƻƴƛΥ 

¶ Creazione del Resource Manager e connessione alla scheda Cryptoflex 8K 

¶ Autenticazione tramite chiave 

¶ Autenticazione tramite PIN 

¶ Selezione del master file 

¶ Lettura ŘΩinformazioni sul master file 

¶ Creazione di un elementary file di 10 byte con ID=0x1234 

¶ Scrittura nel file dei dati 0x00112233445566778899 

¶ Lettura del contenuto del file per verificare la precedente scrittura 

¶ Cancellazione del file appena creato 

¶ Chiusura della connessione con la scheda 

La Figura 64 ƳƻǎǘǊŀ ƭΩŜǎŜŎǳȊƛƻƴŜ ŘŜƭƭƻ ǎŎǊƛǇǘΦ 



 
 

86 
 

 

 

Figura 63 - Riepilogo comandi iso7816-4 
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Figura 64 - Esecuzione del riepilogo comandi iso7816-4 
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4.3  Il plugin άŎǊȅǇǘƻŦƭŜȄуέ 

Lƭ ǇƭǳƎƛƴ άcryptoflex8έ ŘŜŦƛƴƛǎŎŜ ǳƴ ƛƴǎƛŜƳŜ Řƛ ŎƻƳŀƴŘƛ ǇŜǊ ƳŀƴƛǇƻƭŀǊŜ ƛ ŦƛƭŜ 

ŎƻƴǘŜƴǳǘƛ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭƭŜ ǎŎƘŜŘŜ /ǊȅǇǘƻŦƭŜȄ уY ŘŜǎŎǊƛǘǘŜ ƛƴ !ǇǇŜƴŘƛŎŜ !. 

bŜƭƭΩŀƳōƛǘƻ Řƛ ǉǳŜǎǘŀ ǘŜǎƛ ǎƻƴƻ ǎǘŀǘƛ ƛƳǇƭŜƳŜƴǘŀǘƛ tredici dei ventisette comandi 

disponibili sulla scheda, in particolare quelli relativi alla creazione e 

ƳŀƴƛǇƻƭŀȊƛƻƴŜ ŘŜƛ ǘǊŀƴǎǇŀǊŜƴǘ ŦƛƭŜ Ŝ ŀƭƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜ ǘǊŀƳƛǘŜ tLbΦ Inoltre sono 

ǎǘŀǘƛ ŎǊŜŀǘƛ ŀƭǘǊƛ ŎƻƳŀƴŘƛ ǇƛǴ ŀǎǘǊŀǘǘƛ ŎƘŜ ǎŜƳǇƭƛŦƛŎŀƴƻ ƴƻǘŜǾƻƭƳŜƴǘŜ ƭΩƛƴǘŜrazione 

con la scheda. 

 

пΦоΦм  ¢ƛǇƛ ŘŜŦƛƴƛǘƛ Řŀƭ ǇƭǳƎƛƴ άŎǊȅǇǘƻŦƭŜȄуέ 

Il plugin cryptoflex8 definisce i seguenti tipi enumeratori: 

¶ FileType: specifica il tipo di file. 

o Transparent, LinearFixed, LinearVariable, Cyclic, Dedicated 

¶ FileStatus: indica lo stato di un file.  

o Invalid, Active 

¶ AccessCondition: specifica una condizione di accesso. 

o ALW, CHV1, CHV2, PRO, AUT  

o CHV1_PRO, CHV2_PRO, CHV1_AUT, CHV2_AUT 

o NEV 

¶ ChvData: indica quali file CHV sono presenti. 

o NoCHV, CHV1, CHV1_CHV2 

¶ AvailablePINs: un enumeratore che indica quanti PIN sono disponibili: I 

possibili valori sono: 

o NoCHV, CHV1_UnblockCHV1 

o CHV1_UnblockCHV1_CHV2_UnblockCHV2 

¶ CommandRestrictions: un enumeratore che specifica quali comandi sono 

disponibili. I possibili valori sono: 

o NoDecreaseNoIncrease, DecreaseIncrese 
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o DecreaseOnly, IncreaseOnly 

¶ ChvStatus: un enumeratore che specifica lo stato di un file CHV. I possibili 

valori sono: 

o Absent, Present 

Per rappresentare in maniera aggregata le informazioni su file e directory, sono 

state definite le strutture dati FileInfo, DirInfo e DirSelectInfo. 

La struttura FileInfo contiene tutte le informazioni relative ad un file (EF). La 

Tabella 17 mostra i membri di questa struttura. 

Membro Tipo Descrizione 

fileSize SNumber Dimensione del file. 

fileID SNumber ID del file. 

fileType FileType Tipo di file. 

file Status FileStatus Stato del file. 

restrictions CommandRestrictions Restrizioni presenti. 

readBinary 
SeekAC 

AccessCondition 
AC per i comandi ReadBinary e 
Seek 

readBinary 
SeekKeyNum 

SByte Numero di chiave se AC=AUT. 

updateBinary 
DecreaseAC 

AccessCondition 
AC per i comandi UpdateBinary e 
Decrease. 

updateBinary 
DecreaseKeyNum 

SByte Numero di chiave se AC=AUT 

increaseAC AccessCondition AC per il comando Increase. 

increaseKeyNum SByte Numero di chiave se AC=AUT. 

createRecordAC AccessCondition AC per il comando CreateRecord. 

create Record 
KeyNum 

SByte Numero di chiave se AC=AUT. 

rehabilitateAC AccessCondition AC per il comando Rehabilitate. 

rehabilitateKeyNum SByte Numero di chiave se AC=AUT. 

invalidateAC AccessCondition AC per il comando Invalidate 

InvalidateKeyNum SByte Numero di chiave se AC=AUT. 

recordLength SByte Lunghezza di ogni record. 

numRecords SByte Numero di record. 

 
Tabella 17 - Membri della struttura FileInfo 
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La struttura DirInfo contiene tutte le informazioni relative a una directory (DF). 

La Tabella 18 mostra i membri di questa struttura. 

Membro Tipo Descrizione 

fileSize SNumber Dimensione del file. 

fileID SNumber ID del file. 

file Status FileStatus Stato del file. 

dirNextAC AccessCondition AC per il comando DirNext 

dirNextKeyNum SByte Numero di chiave se AC=AUT. 

deleteAC AccessCondition AC per il comando Delete. 

deleteKeyNum SByte Numero di chiave se AC=AUT 

createAC AccessCondition AC per il comando Create. 

createKeyNum SByte Numero di chiave se AC=AUT. 

numDF SByte Numero di sottocartelle. 

numEF SByte Numero di file. 

 
Tabella 18 - Membri della struttura DirInfo 

La struttura DirSelectInfo contiene un maggiore ƴǳƳŜǊƻ ŘΩinformazioni rispetto 

a DirInfo. Questa struttura è usata dal comando SelectDF(). La mostra i membri di 

questa struttura. 

Membro Tipo Descrizione 

remainedSpace SNumber Spazio disponibile rimasto. 

fileID SNumber ID del file. 

file Status FileStatus Stato del file. 

dirNextAC AccessCondition AC per il comando DirNext 

dirNextKeyNum SByte Numero di chiave se AC=AUT. 

deleteAC AccessCondition AC per il comando Delete. 

deleteKeyNum SByte Numero di chiave se AC=AUT 

createAC AccessCondition AC per il comando Create. 

createKeyNum SByte Numero di chiave se AC=AUT. 

numDF SByte Numero di sottocartelle. 

numEF SByte Numero di file. 

chvData ChvData File CHV presenti. 

availablePINs AvailablePINs PIN disponibili. 
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chv1Status ChvStatus Stato del file CHV1. 

remainedCHV1 SByte 
Numero di tentativi rimasti per 
autenticarsi con il PIN1. 

remainedUnblockCHV1 SByte 
Numero di tentativi rimasti per 
sbloccare il PIN1.  

chv2Status ChvStatus Stato del file CHV2. 

remainedCHV2 SByte 
Numero di tentativi rimasti per 
autenticarsi con il PIN2. 

remainedUnblockCHV2 SByte 
Numero di tentativi rimasti per 
sbloccare il PIN2.  

 
Tabella 19 - Membri della struttura DirSelectInfo 

 

Infine i tipi VFileInfo e VDirInfo sono dei vettori i cui elementi sono 

rispettivamente le strutture FileInfo e DirInfo. Questi due tipi sono utilizzati dal 

comando GetFileInfo(). 

 

4.3.2  Il comando ChangeCHV() 

Il comando ChangeCHV() permette di cambiare il valore di uno dei due PIN 

ǇǊŜǎŜƴǘƛ ǎǳƭƭŀ ǎŎƘŜŘŀΦ 9Ω ǎǳŦŦƛŎƛŜƴǘŜ ǎǇŜŎƛŦƛŎŀǊŜ ǉǳŀƭŜ tLb ǎƛ ŘŜǎƛŘŜǊŀ ŎŀƳōƛŀǊŜ 

(chvType), il valore del vecchio PIN (oldCHV) e il valore del nuovo PIN (newCHV). 

La Figura 65 mostra un esempio di utilizzo del comando per cambiare il PIN 1 dal 

valore 0x1111111111111111 al valore 0x2222222222222222. 

 

Figura 65 - Comando cryptoflex8.ChangeCHV() 

 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦ/ƘŀƴƎŜ/I±έΦ 
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4.3.3  Il comando CreateFile() 

Il comando CreateFile() permette di creare un file o una directory. I parametri di 

input sono il valore di inizializzazione (init), il numero di record (numRecords) o 

zero, la lunghezza della struttura dati del file (length) e un vettore di byte 

codificato secondo quanto riportato nel manuale della scheda (data). 

La Figura 66 mostra un esempio di utilizzo per creare un file Transparent con 

ID=0x1111 sotto il master file. 

 

Figura 66 - Comando cryptoflex8.CreateFile() 

 

Invece di usare il comando CreateFile() è opportuno utilizzare i comandi 

CreateEF() e CreateDF() che permettono di svolgere lo stesso compito senza 

conoscere complessi dettagli di basso livello sulla rappresentazione dei dati. 

Per ottenere maggiƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦ/ǊŜŀǘŜCƛƭŜέΦ 

 

4.3.4  Il comando CreateDF() 

Il comando CreateDF() permette di creare una directory sotto quella 

correntemente selezionata. Tutte le informazioni sulla nuova directory sono 

specificate attraverso un parametro di tipo DirInfo. 

La Figura 67 mostra un esempio che crea una directory di 100 byte con 

ID=0x2000 rendendo accessibili le operazioni solamente attraverso 

ƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜ tramite PIN1. 
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Figura 67 - Comando cryptoflex8.CreateDF() 

 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦ/ǊŜŀǘŜ5CέΦ 

 

4.3.5  Il comando CreateEF() 

Il comando CreateEF() permette di creare un elementary file (EF) sotto la 

ŘƛǊŜŎǘƻǊȅ ŎƻǊǊŜƴǘŜƳŜƴǘŜ ǎŜƭŜȊƛƻƴŀǘŀΦ 9Ω ƴŜŎŜǎǎŀǊƛƻ ǎǇŜŎƛŦƛŎŀǊŜ ǳƴ ǾŀƭƻǊŜ 

ŘΩinizializzazione (init) e una variabile di tipo FileInfo con tutte le informazioni 

relative al nuovo file da creare. 

La Figura 68 mostra un esempio di utilizzo del comando CreateEF() per creare un 

transparent file di 10 byte con ID=0x1111 e nessuna restrizione sulle operazioni 

che possono essere eseguite. 

 

Figura 68 - Comando cryptoflex8.CreateEF() 

 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦ/ǊŜŀǘŜ9CέΦ 
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4.3.6  Il comando DeleteFile() 

Il comando DeleteFile() permette di eliminare un file o una directory. Prima di 

eseguire il comando deve essere selezionata la directory padre e devono essere 

soddisfatte le condizioni di accesso. Per evitare problemi di frammentazione, i 

file devono essere cancellati in ordine inverso a quello di creazione. [ΩǳƴƛŎƻ 

parametro del comaƴŘƻ ŝ ƭΩƛŘŜƴǘƛŦƛŎŀǘƻǊŜ ŘŜƭ ŦƛƭŜ ŎƘŜ ǎƛ ŘŜǎƛŘŜǊŀ ǊƛƳǳƻǾŜǊŜΦ 

La Figura 69 mostra un esempio di utilizzo del comando DeleteFile() per 

rimuovere un file, con ID=0x1234, presente sotto il master file.  

 

Figura 69 - Comando cryptoflex8.DeleteFile() 

 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦ5ŜƭŜǘŜCƛƭŜέΦ 

 

4.3.7  Il comando DirNext() 

Il comando DirNext() permette di ottenere informazioni sui file (EF o DF) presenti 

ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭƭŀ ŘƛǊŜŎǘƻǊȅ ŎƻǊǊentemente selezionata. Ogni esecuzione del 

comando restituisce le informazioni su un singolo ŦƛƭŜΦ 9Ω ƴŜŎŜǎǎŀǊƛƻ ǉǳƛƴŘƛ 

eseguirlo più volte fino a quando sarà restituito un opportuno messaggio che 

segnala che tutti i file sono stati considerati. 

Due sono i parametri di output: fileInfo e dirInfo rispettivamente di tipo FileInfo e 

DirInfo. Solamente uno di questi due parametri sarà valorizzato a seconda che il 

file correntemente in analisi sia un EF o un DF. 
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Il testo immediatamente seguente, tratto da una sessione della shell, mostra un 

esempio di utilizzo del comando DirNext() per ottenere le informazioni su tutti i 

file presenti sotto il master file. 

scottsh - 1.0>  

scottsh - 1.0> Select(0x3F00)  

SByte sw1 = 0x61 ( 97 )  

SByte sw2 = 0x17 ( 23 )  

SString desc = "sw2 bytes of the response data"  

scottsh - 1.0>  

scottsh - 1.0> DirNext()  

cryptoflex8.FileInfo fileInfo =  

{  

        fileSize = 0x8038 ( 32824 ),  

        fileID = 0x11 ( 17 ),  

        fileType = Transparent ( 0x1 ),  

        fileStatus = Active ( 0x1 ),  

        readBinarySeekAC = NEV ( 0xF ),  

        readBinarySeekKeyNum = 0x1 ( 1 ),  

        updateBinaryDecreaseAC = AUT ( 0x4 ),  

        updateBinaryDecreaseKeyNum = 0x1 ( 1 ),  

        increaseAC = NEV ( 0xF ),  

        increaseKeyNum = 0x1 ( 1 ),  

        cr eateRecordAC = NEV ( 0xF ),  

        createRecordKeyNum = 0x1 ( 1 ),  

        rehabilitateAC = AUT ( 0x4 ),  

        rehabilitateKeyNum = 0x1 ( 1 ),  

        invalidateAC = AUT ( 0x4 ),  

        invalidateKeyNum = 0x1 ( 1 )  

}  

cryptoflex8.DirInfo dirInfo =  

{  

 

}  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of command"  

scottsh - 1.0> DirNext()  

cryptoflex8.FileInfo fileInfo =  

{  

        fileSize = 0x18 ( 24 ),  

        fileID = 0x2 ( 2 ),  

        fileType = Transparent ( 0x1 ),  

        fileStatus = Active ( 0x1 ),  

        readBinarySeekAC = ALW ( 0x0 ),  

        readBinarySeekKeyNum = 0x0 ( 0 ),  

        updateBinaryDecreaseAC = AUT ( 0x4 ),  

        updateBinaryDecreaseKeyNum = 0x0 ( 0 ),  

        increaseAC = NEV ( 0xF ),  

        i ncreaseKeyNum = 0x0 ( 0 ),  

        createRecordAC = NEV ( 0xF ),  

        createRecordKeyNum = 0x0 ( 0 ),  

        rehabilitateAC = NEV ( 0xF ),  

        rehabilitateKeyNum = 0x0 ( 0 ),  

        invalidateAC = NEV ( 0xF ),  

        invalidateKeyNum = 0x0 ( 0 )  

}  

cryptoflex8.DirInfo dirInfo =  

{  

 

}  



 
 

96 
 

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of command"  

scottsh - 1.0> DirNext()  

cryptoflex8.FileInfo fileInfo =  

{  

        fileSize = 0xC028 ( 49192 ),  

        fileID = 0x0 ( 0 ),  

        f ileType = Transparent ( 0x1 ),  

        fileStatus = Active ( 0x1 ),  

        readBinarySeekAC = ALW ( 0x0 ),  

        readBinarySeekKeyNum = 0x0 ( 0 ),  

        updateBinaryDecreaseAC = ALW ( 0x0 ),  

        updateBinaryDecreaseKeyNum = 0x0 ( 0 ),  

        increaseAC = ALW ( 0x0 ),  

        increaseKeyNum = 0x0 ( 0 ),  

        createRecordAC = ALW ( 0x0 ),  

        createRecordKeyNum = 0x0 ( 0 ),  

        rehabilitateAC = ALW ( 0x0 ),  

        rehabilitateKeyNum = 0x0 ( 0 ),  

        invalidateAC = ALW ( 0 x0 ),  

        invalidateKeyNum = 0x0 ( 0 )  

}  

cryptoflex8.DirInfo dirInfo =  

{  

 

}  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of command"  

scottsh - 1.0> DirNext()  

cryptoflex8.FileInfo fileInfo =  

{  

        fileSize = 0xC028 ( 491 92 ),  

        fileID = 0x100 ( 256 ),  

        fileType = Transparent ( 0x1 ),  

        fileStatus = Active ( 0x1 ),  

        readBinarySeekAC = ALW ( 0x0 ),  

        readBinarySeekKeyNum = 0x0 ( 0 ),  

        updateBinaryDecreaseAC = ALW ( 0x0 ),  

        updateBinaryDecreaseKeyNum = 0x0 ( 0 ),  

        increaseAC = ALW ( 0x0 ),  

        increaseKeyNum = 0x0 ( 0 ),  

        createRecordAC = ALW ( 0x0 ),  

        createRecordKeyNum = 0x0 ( 0 ),  

        rehabilitateAC = ALW ( 0x0 ),  

        rehabilitateKe yNum = 0x0 ( 0 ),  

        invalidateAC = ALW ( 0x0 ),  

        invalidateKeyNum = 0x0 ( 0 )  

}  

cryptoflex8.DirInfo dirInfo =  

{  

 

}  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of command"  

scottsh - 1.0> DirNext()  

cryptoflex8.FileI nfo fileInfo =  

{  

 

}  
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cryptoflex8.DirInfo dirInfo =  

{  

        fileSize = 0x7C ( 124 ),  

        fileID = 0x2000 ( 8192 ),  

        fileStatus = Active ( 0x1 ),  

        dirNextAC = ALW ( 0x0 ),  

        dirNextKeyNum = 0x0 ( 0 ),  

        deleteAC = ALW ( 0x0 ),  

        deleteKeyNum = 0x0 ( 0 ),  

        createAC = ALW ( 0x0 ),  

        createKeyNum = 0x0 ( 0 ),  

        numDF = 0x0 ( 0 ),  

        numEF = 0x1 ( 1 )  

}  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal  ending of command"  

scottsh - 1.0> DirNext()  

cryptoflex8.FileInfo fileInfo =  

{  

 

}  

cryptoflex8.DirInfo dirInfo =  

{  

 

}  

SByte sw1 = 0x6A ( 106 )  

SByte sw2 = 0x82 ( 130 )  

SString desc = "File ID not found or no more files in current DF"  

scottsh - 1.0>  

 

Per ottenere ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦ5ƛǊbŜȄǘέΦ 

 

4.3.8  Il comando GetFilesInfo() 

Il comando GetFilesInfo() consente di ottenere, in un colpo solo, tutte le 

informazioni relative ai file (EF e DF) presenti sotto la directory correntemente 

ǎŜƭŜȊƛƻƴŀǘŀΦ [ΩƛƳǇƭŜƳŜƴǘŀȊƛƻƴŜ Řƛ ǉǳŜǎǘƻ ŎƻƳŀƴŘƻ ǎǘǊǳǘǘŀ ƭΩŜǎŜŎǳȊƛƻƴŜ ǊƛǇŜǘǳǘŀ 

di DirNext() per costruire un vettore di FileInfo (filesInfo) e un vettore di DirInfo 

(dirsInfo). 

Il testo seguente, tratto da una sessione della shell Scott, mostra un esempio di 

utilizzo di ǉǳŜǎǘΩutile comando per ottenere tutte le informazioni su file e 

directory presenti sotto il master file. 
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scottsh - 1.0>  

scottsh - 1.0>dumpvars false  

scottsh - 1.0>Select(0x3F00)  

scottsh - 1.0> GetFilesInfo()  

scottsh - 1.0> show dirsInfo  

 

Type: cryptoflex8.VDirInfo  

Value:  

{  

 

{  

        fileSize = 0x7C ( 124 ),  

        fileID = 0x2000 ( 8192 ),  

        fileStatus = Active ( 0x1 ),  

        dirNextAC = ALW ( 0x0 ),  

        dirNextKeyNum = 0x0 ( 0 ),  

        deleteAC = ALW ( 0x0 ),  

        deleteKeyNum = 0x0 ( 0 ),  

        createAC = ALW ( 0x0 ),  

        createKeyNum = 0x0 ( 0 ),  

        numDF = 0x0 ( 0 ),  

        numEF = 0x1 ( 1 )  

}  

}  

 

scottsh - 1.0> show filesInfo  

 

Type: cryptoflex8.VFileInfo  

Value:  

{  

 

{  

        fileSize = 0x8038 ( 32824 ),  

        fileID = 0x11 ( 17 ),  

        fileType = Transparent ( 0x1 ),  

        fileStatus = Active ( 0x1 ),  

        readBinarySeekAC = NEV ( 0xF ),  

        readBinarySeekKeyNum = 0x1 ( 1 ),  

        updateBinaryDecreaseAC = AUT ( 0x4 ),  

        updateBinaryDecreaseKeyNum = 0x1 ( 1 ),  

        increaseAC = NEV ( 0xF ),  

        increaseKeyNum = 0x1 ( 1 ),  

        cr eateRecordAC = NEV ( 0xF ),  

        createRecordKeyNum = 0x1 ( 1 ),  

        rehabilitateAC = AUT ( 0x4 ),  

        rehabilitateKeyNum = 0x1 ( 1 ),  

        invalidateAC = AUT ( 0x4 ),  

        invalidateKeyNum = 0x1 ( 1 )  

},  

 

{  

        fileSize = 0x18 ( 24 ),  

        fileID = 0x2 ( 2 ),  

        fileType = Transparent ( 0x1 ),  

        fileStatus = Active ( 0x1 ),  

        readBinarySeekAC = ALW ( 0x0 ),  

        readBinarySeekKeyNum = 0x0 ( 0 ),  

        updateBinaryDecreaseAC = AUT ( 0x4 ),  

        updateBinaryDecreaseKeyNum = 0x0 ( 0 ),  

        increaseAC = NEV ( 0xF ),  

        increaseKeyNum = 0x0 ( 0 ),  

        createRecordAC = NEV ( 0xF ),  

        createRecordKeyNum = 0x0 ( 0 ),  

        rehabilitateAC = NEV ( 0xF ),  
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        rehabilitateKe yNum = 0x0 ( 0 ),  

        invalidateAC = NEV ( 0xF ),  

        invalidateKeyNum = 0x0 ( 0 )  

},  

 

{  

        fileSize = 0xC028 ( 49192 ),  

        fileID = 0x0 ( 0 ),  

        fileType = Transparent ( 0x1 ),  

        fileStatus = Active ( 0x1 ),  

        readBinar ySeekAC = ALW ( 0x0 ),  

        readBinarySeekKeyNum = 0x0 ( 0 ),  

        updateBinaryDecreaseAC = ALW ( 0x0 ),  

        updateBinaryDecreaseKeyNum = 0x0 ( 0 ),  

        increaseAC = ALW ( 0x0 ),  

        increaseKeyNum = 0x0 ( 0 ),  

        createRecordAC = AL W ( 0x0 ),  

        createRecordKeyNum = 0x0 ( 0 ),  

        rehabilitateAC = ALW ( 0x0 ),  

        rehabilitateKeyNum = 0x0 ( 0 ),  

        invalidateAC = ALW ( 0x0 ),  

        invalidateKeyNum = 0x0 ( 0 )  

},  

 

{  

        fileSize = 0xC028 ( 49192 ),  

        fileID = 0x100 ( 256 ),  

        fileType = Transparent ( 0x1 ),  

        fileStatus = Active ( 0x1 ),  

        readBinarySeekAC = ALW ( 0x0 ),  

        readBinarySeekKeyNum = 0x0 ( 0 ),  

        updateBinaryDecreaseAC = ALW ( 0x0 ),  

        updateBinar yDecreaseKeyNum = 0x0 ( 0 ),  

        increaseAC = ALW ( 0x0 ),  

        increaseKeyNum = 0x0 ( 0 ),  

        createRecordAC = ALW ( 0x0 ),  

        createRecordKeyNum = 0x0 ( 0 ),  

        rehabilitateAC = ALW ( 0x0 ),  

        rehabilitateKeyNum = 0x0 ( 0 ),  

        invalidateAC = ALW ( 0x0 ),  

        invalidateKeyNum = 0x0 ( 0 )  

}  

}  

scottsh - 1.0>  

 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦDŜǘCƛƭŜsLƴŦƻέΦ 

 

4.3.9  Il comando GetResponse() 

Il comando GetResponse() è sostanzialmente equivalente a quello omonimo 

ƛƳǇƭŜƳŜƴǘŀǘƻ ƴŜƭ ǇƭǳƎƛƴ άiso7816-4έ e spiegato nel paragrafo 4.2.4Φ [ΩǳƴƛŎŀ 
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ŘƛŦŦŜǊŜƴȊŀ ŝ ƭΩŀǎǎŜƴȊŀ ŘŜƭ ǇŀǊŀƳŜǘǊƻ /[! ƛƴ ǉǳŀƴǘƻ è automaticamente 

ǎǇŜŎƛŦƛŎŀǘƻ ŘŀƭƭΩƛƳǇƭŜƳŜƴǘŀȊƛƻƴŜ ƛƴǘŜǊƴŀ ŘŜƭ ǇƭǳƎƛƴΦ 

Per ottenere maggiori informazioni digitŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦDŜǘwŜǎǇƻƴǎŜέΦ 

 

4.3.10  Il comando Invalidate() 

Il comando Invalidate() permette di disattivare il file correntemente selezionato. 

Un file reso invalido non sarà più accessibile se non attraverso i comandi Select(), 

DeleteFile() e Rehabilitate(). 

La Figura 70 ƳƻǎǘǊŀ ƭΩǳǘƛƭƛȊȊƻ ŘŜƭ ŎƻƳŀƴŘƻ Invalidate() sul file con ID=0x1234. 

 

Figura 70 - Comando cryptoflex8.Invalidate() 

 

Per ottenere maggiori informazionƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦLƴǾŀƭƛŘŀǘŜέΦ 

 

4.3.11  Il comando ReadBinary() 

Il comando ReadBinary() è sostanzialmente equivalente a quello omonimo 

ƛƳǇƭŜƳŜƴǘŀǘƻ ƴŜƭ ǇƭǳƎƛƴ άiso7816-4έ Ŝ ǎǇƛŜƎŀǘƻ ƴŜƭ ǇŀǊŀƎǊŀŦƻ пΦнΦсΦ [ΩǳƴƛŎŀ 

ŘƛŦŦŜǊŜƴȊŀ ŝ ƭΩŀǎǎŜƴȊŀ ŘŜƭ ǇŀǊŀƳŜǘǊƻ /[! ƛƴ ǉǳŀƴǘƻ è automaticamente 

ǎǇŜŎƛŦƛŎŀǘƻ ŘŀƭƭΩƛƳǇƭŜƳŜƴǘŀȊƛƻƴŜ ƛƴǘŜǊƴŀ ŘŜƭ ǇƭǳƎƛƴΦ 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦwŜŀŘ.ƛƴŀǊȅέΦ 
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4.3.12  Il comando Rehabilitate() 

Il comando Rehabilitate() permette di riattivare un file che è stato disattivato 

con il comando Invalidate(). 

La Figura 71 ƳƻǎǘǊŀ ƭΩǳǘƛƭƛȊȊƻ ŘŜƭ ŎƻƳŀƴŘƻ Rehabilitate() sul file con ID=0x1234. 

 

Figura 71 - Comando Rehabilitate() 

 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦwŜƘŀōƛƭƛǘŀǘŜέΦ 

 

4.3.13  Il comando RetrieveCLA() 

Il comando RetrieveCLA() permette di ottenere il valore del byte CLA utilizzato 

dalla scheda Cryptoflex8 nei comandi che aderiscono allo standard Iso7816-4. In 

combinazione con il meccanismo delle variabili automatiche una chiamata a 

questo comando comporta la creazione della variabile CLA che attraverso il 

meccanismo delle variabili implicite sarà automaticamente passata a tutti i 

comandi implementati dal plugin άiso7816-4έ. 

La Figura 72 ƳƻǎǘǊŀ ƭΩǳǘƛƭƛȊȊƻ del comando RetrieveCLA() seguito da una chiamata 

al comando standard Select(). 

Per ottenere maggiori informazioni ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦwŜǘǊƛŜǾŜ/[!έΦ 
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Figura 72 - Comando cryptoflex8.RetrieveCLA() 

 

4.3.14  Il comando Select() 

Il comando Select() è sostanzialmente equivalente a quello omonimo 

ƛƳǇƭŜƳŜƴǘŀǘƻ ƴŜƭ ǇƭǳƎƛƴ άiso7816-4έ e spiegato ƴŜƭ ǇŀǊŀƎǊŀŦƻ пΦнΦоΦ [ΩǳƴƛŎŀ 

ŘƛŦŦŜǊŜƴȊŀ ŝ ƭΩŀǎǎŜƴȊŀ ŘŜƭ ǇŀǊŀƳŜǘǊƻ /[! ƛƴ ǉǳŀƴǘƻ è automaticamente 

ǎǇŜŎƛŦƛŎŀǘƻ ŘŀƭƭΩƛƳǇƭŜƳŜƴǘŀȊƛƻƴŜ ƛƴǘŜǊƴŀ ŘŜƭ ǇƭǳƎƛƴΦ 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦ{ŜƭŜŎǘέΦ 

 

4.3.15  Il comando SelectDF() 

Il comando SelectDF() permette di selezionare una directory (DF) ed ottenere 

molte informazioni su di essa attraverso una variabile di tipo DirSelectInfo. 

La Figura 73 mostra un esempio di utilizzo del comando SelectDF() per ottenere 

informazioni sul master file. 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦ{ŜƭŜŎǘ5CέΦ 
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Figura 73 - Comando cryptoflex8.SelectDF() 

 

4.3.16  Il comando SelectEF() 

Il comando SelectEF() permette di selezionare un elementary file (EF) ed 

ottenere informazioni su di esso attraverso una variabile di tipo FileInfo. 

La Figura 74 mostra un esempio di utilizzo del comando SelectEF() per ottenere 

informazioni sul file con ID=0x1111. 

 

Figura 74 - Comando cryptoflex8.SelectEF() 

 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦ{ŜƭŜŎǘECέΦ 
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4.3.17  Il comando UnblockCHV() 

Il comando UnblockCHV() permette di sbloccare e resettare un PIN bloccato. 9Ω 

sufficiente specificare quale PIN si desidera sbloccare (chvType), il PIN di sblocco 

(unblockCHV) e il nuovo valore del PIN (newCHV). 

La Figura 75 mostra un esempio di utilizzo del comando. Prima è mostrato un 

utilizzo del comando VerifyCHV() per evidenziare che non sono più disponibili 

ǘŜƴǘŀǘƛǾƛ Ŝ ŎƘŜ ǉǳƛƴŘƛ ƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜ ǘǊŀƳƛǘŜ tLbн ŝ ōƭƻŎŎŀǘŀΣ Ǉƻƛ ǾƛŜƴŜ 

sbloccato il PIN2 e resettato al valore 0x3333333333333333. Infine si effettua 

ancora ƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜ ma con il nuovo PIN per dimostrare ŎƘŜ ƭΩƻǇŜǊŀȊƛƻƴŜ ŝ 

andata a buon fine.  

 

Figura 75 - Comando cryptoflex8.UnblockCHV() 

 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦ¦ƴōƭƻŎƪ/I±έΦ 

 

4.3.18  Il comando UpdateBinary() 

Il comando UpdateBinary() è sostanzialmente equivalente a quello omonimo 

ƛƳǇƭŜƳŜƴǘŀǘƻ ƴŜƭ ǇƭǳƎƛƴ άiso7816-4έ Ŝ ǎǇƛŜƎŀǘƻ ƴŜƭ ǇŀǊŀƎǊŀŦƻ пΦнΦтΦ [ΩǳƴƛŎŀ 

ŘƛŦŦŜǊŜƴȊŀ ŝ ƭΩŀǎǎŜƴȊŀ ŘŜƭ ǇŀǊŀƳŜǘǊƻ /[! ƛƴ ǉǳŀƴǘƻ è automaticamente 

ǎǇŜŎƛŦƛŎŀǘƻ ŘŀƭƭΩƛƳǇƭŜƳŜƴǘŀȊƛƻƴŜ ƛƴǘŜǊƴŀ ŘŜƭ ǇƭǳƎƛƴΦ 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦ¦ǇŘŀǘŜ.ƛƴŀǊȅέΦ 
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4.3.19  Il comando VerifyCHV() 

Il comando VerifyCHV() è sostanzialmente equivalente al comando Verify() 

ƛƳǇƭŜƳŜƴǘŀǘƻ ƴŜƭ ǇƭǳƎƛƴ άiso7816-4έ e spiegato nel paragrafo 4.2.5. Il parametro 

CLA non è presente in quanto è automaticamente specificato 

ŘŀƭƭΩƛƳǇlementazione interna del plugin. Inoltre non è presente nemmeno il 

parametro length perché la lunghezza del PIN è sempre di 8 byte. 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦ±ŜǊƛŦȅ/I±έΦ 

 

4.3.20  Il comando VerifyKey() 

Il comando VerifyKey() permette di verificare una delle chiavi che si trova nel file 

ǊƛǎŜǊǾŀǘƻ ά9C 9ȄǘŜǊƴŀƭ YŜȅέ in modo da oǘǘŜƴŜǊŜ ƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜ !¦¢ necessaria 

ǇŜǊ ŜǎŜƎǳƛǊŜ Ŏƻƴ ǎǳŎŎŜǎǎƻ ƭŀ ƳŀƎƎƛƻǊ ǇŀǊǘŜ ŘŜƛ ŎƻƳŀƴŘƛ ƻŦŦŜǊǘƛ ŘŜƭ ǇƭǳƎƛƴΦ 9Ω 

necessario specificare il numero della chiave che si vuole verificare (chvType) e la 

chiave stessa (chvKey). 

La Figura 76 ƳƻǎǘǊŀ ŎƻƳŜ ƻǘǘŜƴŜǊŜ ƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜ !¦¢ ǳǘƛƭƛȊȊŀƴŘƻ ƛƭ ŎƻƳŀƴŘƻ 

VerifyKey(). 

 

Figura 76 - Comando cryptoflex8.VerifyKey() 

 

tŜǊ ƻǘǘŜƴŜǊŜ ƳŀƎƎƛƻǊƛ ƛƴŦƻǊƳŀȊƛƻƴƛ ŘƛƎƛǘŀǊŜ άƘŜƭǇ ŎǊȅǇǘƻŦƭŜȄуΦ±ŜǊƛŦȅYŜȅέΦ 
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4.3.21  Un esempio completo di utilizzo 

In questo paragrafo è mostrato un esempio di script che utilizza i principali 

ŎƻƳŀƴŘƛ ŘŜŦƛƴƛǘƛ Řŀƭ ǇƭǳƎƛƴ άcryptoflex8έ Ŝ ŀƭŎǳƴƛ comandi ŘŜƭ ǇƭǳƎƛƴ άǇŎǎŎέ ǇŜǊ 

svolgere delle operazioni sul file system della scheda Cryptoflex 8K.  

In paǊǘƛŎƻƭŀǊŜ ǉǳŜǎǘƻ ǎŎǊƛǇǘ ǎǾƻƭƎŜ ƴŜƭƭΩƻǊŘƛƴŜ ƭŜ ǎŜƎǳŜƴǘƛ ƻǇŜǊŀȊƛƻƴƛΥ 

¶ Creazione del Resource Manager e connessione alla scheda Cryptoflex 8K 

¶ Autenticazione tramite chiave (Key 1) 

¶ Selezione e visualizzazione ŘΩinformazioni sul Master File 

¶ Creazione di un file con ID=0x1234 sotto il Master File 

¶ Creazione di una directory con ID=0x2000 protetta da PIN1 

¶ Autenticazione tramite PIN1  

¶ Creazione del file con ID=0x2001 sotto la nuova directory 0x2000 

¶ Creazione del file con ID=0x2002 sotto la nuova directory 0x2000 

¶ Lettura ŘΩinformazioni sul file con ID=0x2002 

¶ Scrittura e lettura nel file con ID=0x1234 

¶ Cancellazione dei file e delle directory create per ripristinare lo stato 

iniziale della scheda. 

Di seguito è riportato integralmente il testo dello script: 

# Creazione del Resource Manager e connessione alla scheda Cryptoflex 8K  

load cryptoflex8  

EstablishContext(SCARD_SCOPE_USER)  

ListReaders()  

Connect(context, readers[0], SCARD_SHARE_EXCLUSIVE, SCARD_PROTOCOL_T0)  

 

# Autenticazione tramite chiave (Key 1)  

VerifyK ey(1, 0x2C15E526E93E8A19)  

 

RetrieveCLA()  

 

SelectDF(0x3F00)  

 

# Creazione del file con ID=0x1234  

CreateEF(0, {10, 0x1234, Transparent, Active, NoDecreaseNoIncrease, ALW, 0, ALW, 
0, ALW, 0, ALW, 0, ALW, 0, ALW, 0} )  

 

# Creazione della directory con ID=0x2000  

Select(0x3F00)  

CreateDF( {100, 0x2000, Active, CHV1, 0, CHV1, 0, CHV1, 0} )  

 

# Autenticazione tramite PIN1 (necessaria per creare i file)  
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VerifyCHV(1, 0x1111111111111111)  

 

# Creazione del file con ID=0x2001  

Select(0x2000)  

CreateEF(0, {20, 0x2001, Transparent, Active, NoDecreaseNoIncrease, ALW, 0, ALW, 
0, ALW, 0, ALW, 0, ALW, 0, ALW, 0} )  

 

# Creazione del file con ID=0x2002  

Select(0x2000)  

CreateEF(0, {20, 0x2002, Transparent, Active, NoDecreaseNoIncrease, ALW, 0, ALW, 
0, ALW, 0, ALW, 0, ALW, 0, ALW,  0} )  

 

# Lettura informazioni sul file con ID=0x2002  

SelectEF(0x2002)  

 

# Scrittura e lettura nel file con ID=0x1234  

Select(0x3F00)  

Select(0x1234)  

UpdateBinary(0, 10, 0x41424344454647484950)  

ReadBinary(0, 10)  

 

# Si riporta la scheda nella configurazione ini ziale  

Select(0x2000)  

DeleteFile(0x2002)  

DeleteFile(0x2001)  

Select(0x3F00)  

DeleteFile(0x2000)  

DeleteFile(0x1234)  

 

Di seguito è mostrato il risultato dellΩŜǎŜŎǳȊƛƻƴŜ ŘŜƭƭƻ ǎŎǊƛǇǘ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭƭŀ 

shell. 

*** Welcome in SCOTT Shell ***  

 

Execution of commands in the Scott Configuration file...  

 

scottsh - 1.0>autovars true  

scottsh - 1.0>implicitvars true  

scottsh - 1.0>dumpvars true  

scottsh - 1.0>load cryptoflex8  

Autoload of 'pcsc'.  

Autoload of 'iso7816 - 4'.  

scottsh - 1.0>EstablishContext(SCARD_SCOPE_USER)  

pcsc.Error res = SCARD_S_SUCCESS ( 0x0 )  

SNumber context = 0xCD010000 ( 3439394816 )  

scottsh - 1.0>ListReaders()  

pcsc.Error res = SCARD_S_SUCCESS ( 0x0 )  

pcsc.Vstring readers =  

{  

"Todos Argos Mini II USB 1",  

"Ugo's Smart Card Reader"  

}  

scottsh - 1.0>Connect(context, readers[0] , SCARD_SHARE_EXCLUSIVE, SCARD_PROTOCOL_T 

0)  

pcsc.Error res = SCARD_S_SUCCESS ( 0x0 )  

SNumber connection = 0xEA010000 ( 3925934080 )  

pcsc.Protocol protocol = SCARD_PROTOCOL_T0 ( 0x1 )  

scottsh - 1.0> VerifyKey(1, 0x2C15E526E93E8A19)  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of command"  
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scottsh - 1.0> RetrieveCLA()  

SByte CLA = 0xC0 ( 192 )  

scottsh - 1.0> SelectDF(0x3F00)  

cryptoflex8.DirSelectInfo dirSelectInfo =  

{  

        remainedSpace = 0x1BAC ( 7084 ),  

        fileID = 0x3F00 ( 16128 ),  

        fileStatus = Active ( 0x1 ),  

        dirNextAC = AUT ( 0x4 ),  

        deleteAC = AUT ( 0x4 ),  

        createAC = AUT ( 0x4 ),  

        numDF = 0x0 ( 0 ),  

        numEF = 0x4 ( 4 ),  

        chvData = CHV1_CHV2 ( 0x9  ),  

        availablePINs = CHV1_UnblockCHV1_CHV2_UnblockCHV2 ( 0x4 ),  

        chv1Status = Present ( 0x8 ),  

        remainedCHV1 = 0xA ( 10 ),  

        remainedUnblockCHV1 = 0xA ( 10 ),  

        chv2Status = Present ( 0x8 ),  

        remainedCHV2 = 0xA ( 10 ),  

        remainedUnblockCHV2 = 0xA ( 10 )  

}  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of command"  

scottsh - 1.0> CreateEF(0, {10, 0x1234, Transparent, Active, NoDecreaseNoIncrease,  

ALW, 0, ALW, 0, ALW, 0, ALW, 0, ALW, 0, A LW, 0} )  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of command"  

scottsh - 1.0> Select(0x3F00)  

SByte sw1 = 0x61 ( 97 )  

SByte sw2 = 0x17 ( 23 )  

SString desc = "sw2 bytes of the response data"  

scottsh - 1.0> CreateDF( {100, 0x2000,  Active, CHV1, 0, CHV1, 0, CHV1, 0} )  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of command"  

scottsh - 1.0> VerifyCHV(1, 0x1111111111111111)  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of comm and"  

scottsh - 1.0> Select(0x2000)  

SByte sw1 = 0x61 ( 97 )  

SByte sw2 = 0x17 ( 23 )  

SString desc = "sw2 bytes of the response data"  

scottsh - 1.0> CreateEF(0, {20, 0x2001, Transparent, Active, NoDecreaseNoIncrease,  

ALW, 0, ALW, 0, ALW, 0, ALW, 0, ALW, 0, ALW, 0} )  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of command"  

scottsh - 1.0> Select(0x2000)  

SByte sw1 = 0x61 ( 97 )  

SByte sw2 = 0x17 ( 23 )  

SString desc = "sw2 bytes of the response data"  

scottsh - 1.0> CreateEF(0, {20, 0x2002, Trans parent, Active, NoDecreaseNoIncrease,  

ALW, 0, ALW, 0, ALW, 0, ALW, 0, ALW, 0, ALW, 0} )  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of command"  

scottsh - 1.0> SelectEF(0x2002)  

cryptoflex8.FileInfo fileInfo =  

{  

        fileSize = 0x14 ( 20 ),  
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        fileID = 0x2002 ( 8194 ),  

        fileType = Transparent ( 0x1 ),  

        fileStatus = Active ( 0x1 ),  

        restrictions = NoDecreaseNoIncrease ( 0x0 ),  

        readBinarySeekAC = ALW ( 0x0 ),  

        updateBinary DecreaseAC = ALW ( 0x0 ),  

        increaseAC = ALW ( 0x0 ),  

        createRecordAC = ALW ( 0x0 ),  

        rehabilitateAC = ALW ( 0x0 ),  

        invalidateAC = ALW ( 0x0 )  

}  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of com mand"  

scottsh - 1.0> Select(0x3F00)  

SByte sw1 = 0x61 ( 97 )  

SByte sw2 = 0x17 ( 23 )  

SString desc = "sw2 bytes of the response data"  

scottsh - 1.0> Select(0x1234)  

SByte sw1 = 0x61 ( 97 )  

SByte sw2 = 0xF ( 15 )  

SString desc = "sw2 bytes of the response data"  

scott sh - 1.0> UpdateBinary(0, 10, 0x41424344454647484950)  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of command"  

scottsh - 1.0> ReadBinary(0, 10)  

pcsc.Buffer data = 0x41424344454647484950 (ABCDEFGHIP)  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of command"  

scottsh - 1.0> Select(0x2000)  

SByte sw1 = 0x61 ( 97 )  

SByte sw2 = 0x17 ( 23 )  

SString desc = "sw2 bytes of the response data"  

scottsh - 1.0> DeleteFile(0x2002)  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0  )  

SString desc = "Normal ending of command"  

scottsh - 1.0> DeleteFile(0x2001)  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of command"  

scottsh - 1.0> Select(0x3F00)  

SByte sw1 = 0x61 ( 97 )  

SByte sw2 = 0x17 ( 23 )  

SString desc = " sw2 bytes of the response data"  

scottsh - 1.0>DeleteFile(0x2000)  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of command"  

scottsh - 1.0> DeleteFile(0x1234)  

SByte sw1 = 0x90 ( 144 )  

SByte sw2 = 0x0 ( 0 )  

SString desc = "Normal ending of command"  

scottsh - 1.0>   
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5.  Progettazione ed implementazione di SCOTT 

5.1  Metodologia di sviluppo e scelte tecnologiche 

SCOTT è stato realizzato tenendo in considerazione i requisiti di progettazione 

presentati nel paragrafo 2.2. Questi requisiti di alto livello sono stati 

progressivamente dettagliati attraverso la realizzazione di un semplice 

documento di testo. Utilizzando una strategia bottom-up, in seguito, sono stati 

realizzati diversi diagrammi delle classi utilizzando la notazione UML. Il processo 

di creazione del documento di specifica e dei vari diagrammi UML ha consentito 

di ottenere un visione abbastanza chiara del progetto in modo tale da passare 

direttamente alla fase successiva ŘΩimplementazione. 

Sostanzialmente quindi, la metodologia di sviluppo software seguita è quella 

ŎƭŀǎǎƛŎŀ ŘŜƭ άƳƻŘŜƭƭƻ ŀ ŎŀǎŎŀǘŀέ ŎƘŜ ǇǊŜǾŜŘŜ ƴŜƭƭΩƻǊŘƛƴŜ ƭΩŀƴŀƭƛǎƛ Ŝ ǎǇŜŎƛŦƛŎŀ ŘŜƛ 

requisiti, la progettazione di sistema e la sua specifica, la codifica, il testing e 

infine il deployment. 

 

5.1.1  Linguaggio di programmazione 

Il linguaggio di programmazione che si è scelto per sviluppare il progetto è il C++. 

[ΩǳǘƛƭƛȊȊƻ ŘŜƭ ŘƛŀƎǊŀƳƳŀ ŘŜƭƭŜ Ŏƭŀǎǎƛ ¦a[ ǇǊŜǎǳǇǇƻƴŜ ƛƳǇƭƛŎƛǘŀƳŜƴǘŜ ƭŀ ǎŎŜƭǘŀ Řƛ 

un linguaggio di programmazione orientato agli oggetti quale il C++. Inoltre, 

essendo le principali API di accesso alle smart card realizzate utilizzando il 

linguaggio c, la scelta è stata pressoché obbligata. Il motivo per cui si è scelto il 

C++ invece del C è essenzialmente basato sul fatto di voler sfruttare le 

potenzialità che offre il design object oriented lavorando ad un livello di 

ŀǎǘǊŀȊƛƻƴŜ ǇƛǴ ŀƭǘƻ ƎǊŀȊƛŜ ŀƴŎƘŜ ŀƭƭΩǳǘƛƭƛȊȊƻ ŘŜƭƭŀ ƭƛōǊŜǊƛŀ ǎǘŀƴŘŀǊŘ ŘŜƭ /ҌҌ Ŝ Řƛ 

altre librerie disponibili sulla rete. 
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5.1.2  Ambienti e strumenti di sviluppo 

Lo sviluppo sulla piattaforma Windows è avvenuto utilizzando una macchina con 

installato il sistema operativo Windows Vista Home Premium.  

Gli strumenti utilizzati durante lo sviluppo sono: 

¶ Microsoft Visual Studio 2008 

¶ Microsoft Windows SDK 

¶ Visual Assist X for Visual Studio 

¶ Tortoise SVN 

¶ Visual C++ Memory Leak Detector  

Microsoft Visual Studio 2008 è lΩŀƳōƛŜƴǘŜ Řƛ ǎǾƛƭǳǇǇƻ ŀǘǘǊŀǾŜǊǎƻ ƛƭ ǉǳŀƭŜ ŝ ǎǘŀǘƻ 

possibile scrivere, compilare e linkare i file del progetto che sono stati 

opportunamente organizzati in soluzioni. Il Microsoft Windows SDK è un insieme 

di strumenti, esempi di codice, documentazione, compilatori, intestazioni e 

librerie che gli sviluppatori possono utilizzare per creare applicazioni per sistemi 

operativi Microsoft Windows. Per quanto riguarda SCOTT il Microsoft Windows 

SDK si è reso necessario per avere a disposizione le intestazioni e le librerie per 

scrivere applicazioni basate su smart card. Visual Assist X, è un plugin per Visual 

Studio che aumenta notevolmente la produttività durante lo sviluppo delle 

proprie applicazioni grazie alle avanzate funzionalità di refactoring e di supporto 

alla digitazione del codice. Attraverso il Visual C++ Memory Leak Detector inoltre 

ŝ ǎǘŀǘƻ ǇƻǎǎƛōƛƭŜ ǾŜǊƛŦƛŎŀǊŜ ƭΩŀǎǎŜƴȊŀ Ři perdite di memoria a run-time. 

Lo sviluppo sulla piattaforma Linux è avvenuto utilizzando una macchina con 

installato il sistema operativo Ubuntu 9.  

Gli strumenti utilizzati sono:  

¶ Compilatore gcc 

¶ Make 

¶ KDevelop 4 

¶ KdeSVN 
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La compilazione e il linking di SCOTT in Linux si effettua ŀǘǘǊŀǾŜǊǎƻ ƭΩǳǘƛƭƛȊȊƻ Řƛ 

opportuni makefile che automatizzano ed ottimizzano tutto il processo di build. 

KDevelop è un editor di codice che è stato utilizzato solamente alcune volte in 

quanto la maggior parte è stato scritto su Windows utilizzando Visual Studio. 

Tutto il codice di SCOTT, organizzato in opportune sottocartelle, è stato inserito 

fin dal principio in un repository sub version in modo da avere a disposizione il 

controllo di versione e tenere sincronizzati i codici del progetto su Windows e 

Linux. A tal proposito sono stati utilizzati dei client sub version per effettuare in 

modo semplice le operazioni di commit e update (Tortoise SVN su Windows e 

KdeSVN su Linux). 

 

5.1.3  Librerie di supporto 

Il progetto SCOTT è stato realizzato sfruttando diverse librerie a supporto dello 

sviluppo. 9Ω stato fatto un uso massiccio della Standard Template Library (STL) e 

in particolare dei container string, vector<T>, map<T>, list<T>, queue<T> e 

stack<T> e dei relativi iteratori per accedere e per manipolare queste strutture 

dati. 

{ƻƴƻ ǎǘŀǘŜ ƛƴƻƭǘǊŜ ǳǘƛƭƛȊȊŀǘŜ ŘƛǾŜǊǎŜ ƭƛōǊŜǊƛŜ ǇǊŜǎŜƴǘƛ ŀƭƭΩƛƴǘŜǊƴƻ Řƛ Boost (Boost 

C++ Libraries s.d.) quali: 

¶ Smart Pointer 

¶ Regex 

¶ File System e System 

¶ Lexical cast 

¶ Foreach 

¶ String algo 

¶ Testing 

9Ω ƛƳǇƻǊǘŀƴǘŜ ǎƻǘǘƻƭƛƴŜŀǊŜ ŎƘŜ ƭΩƛƴǘŜǊƻ ǇǊƻƎŜǘǘƻ ŝ ŎƻƳǇƭŜǘŀƳŜƴǘŜ ōŀǎŀǘƻ 

ǎǳƭƭΩǳǘƛƭƛȊȊƻ ŘŜƎƭƛ {ƳŀǊǘ tƻƛƴǘŜǊ ŎƘŜ ŀǎǎƛŎǳǊŀƴƻ ǳƴ ǘƻǘŀƭŜ ŎƻƴǘǊƻƭƭƻ ǎǳƭƭŀ ƳŜƳƻǊƛŀ 
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dinamica allocata, garantendo ƭΩŀǎǎŜƴȊŀ di memory leak. Per maggiori 

informazioni sulle librerie di Boost fare riferimento a (Boost C++ Libraries s.d.). 

 

Per realizzare il parser del descrittore del plugin è stata utilizzata la libreria  

TinyXml che offre semplici funzionalità per supportare la lettura e la 

manipolazione di file XML. La libreria TinyXml è stato scelta soprattutto perché è 

estremamente facile da utilizzare ed apprendere al contrario di altre sicuramente 

più avanzate ma con una curva di apprendimento decisamente più lenta. TinyXml 

soddisfa perfettamente i semplici requisiti di manipolazione XML richiesti dal 

toolkit. Per maggiori informazioni sulla libreria fare riferimento a (Tinyxml 2009). 

La libreria GNU Readline infine è stata utilizzata per aggiungere alla shell 

funzionalità tipiche delle comuni shell, in particolare la possibilità di richiamare i 

comandi inseriti più recentemente in modo da poterli modificare e rieseguire con 

molta più semplicità. Per maggiori informazioni sulla libreria fare riferimento a 

(Readline library s.d.). 

 

5.1.4  Testing 

Il codice principale di SCOTT, ǊŀŎŎƘƛǳǎƻ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭƭŀ ά{/h¢¢ /ƻǊŜ [ƛōǊŀǊȅέ, è 

stato in gran parte ǘŜǎǘŀǘƻ ŀǘǘǊŀǾŜǊǎƻ ƭΩutilizzo di unit test in modo da evitare 

problematiche di regressione nei successivi aggiornamenti.  

In particolare i test coprono il sistema dei tipi di SCOTT, le funzioni di 

formattazione, il parsing dei comandi e la risoluzione delle espressioni. 

Per la scrittura dei tŜǎǘ ŝ ǎǘŀǘƻ ǳǘƛƭƛȊȊŀǘƻ ƛƭ ŦǊŀƳŜǿƻǊƪ Řƛ ǘŜǎǘ ǇǊŜǎŜƴǘŜ ŀƭƭΩƛƴǘŜǊƴƻ 

di Boost, in modo da non aggiungere ulteriori dipendenze utilizzando un 

framework di test esterno ma altrettanto valido come ad esempio CppUnit.  

La Figura 77 mostra ƭΩŜǎŜŎǳȊƛƻƴŜ ŘŜƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜ ¢Ŝǎǘ ŎƘŜ ŜǎŜƎǳŜ ƭΩƛƴǘŜǊŀ 

batteria di test definiti per SCOTT. 
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Figura 77 - Esecuzione della batteria di test per SCOTT 

 

5.1.5  Documentazione del prodotto 

Tutte le classi, i metodi e i membri presentƛ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭ ǇǊƻƎŜǘǘƻ ǎƻƴƻ ǎǘŀǘƛ 

ŘƻŎǳƳŜƴǘŀǘƛ ŀǘǘŜƴǘŀƳŜƴǘŜ ŀǘǘǊŀǾŜǊǎƻ ƭΩǳǘƛƭƛȊȊƻ Řƛ ŎƻƳƳŜƴǘƛΦ 

Doxygen è uno strumento per la generazione di documentazione di codice 

sorgente. Grazie ad esso è stato possibile costruire automaticamente una 

documentazione ƛƴ ŦƻǊƳŀǘƻ I¢a[ ŘŜƭƭΩƛƴǘŜǊƻ ǇǊƻƎŜǘǘƻ {/h¢¢ ŎƘŜ ǇǳƼ ŜǎǎŜǊŜ 

consultata per comprenderne meglio il funzionamento. Inoltre, attraverso il 

software GraphVizΣ ŝ ǎǘŀǘƻ ǇƻǎǎƛōƛƭŜ ƛƴǘŜƎǊŀǊŜ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭƭŀ documentazione 

prodotta da Doxygen anche un insieme di grafici che descrivono le relazioni tra le 

varie classi presenti. 

 

5.1.6  Licenza del prodotto 

!ŦŦƛƴŎƘŞ {/h¢¢ Ǉƻǎǎŀ ŘƛǾŜƴǘŀǊŜ ǳƴ ǘƻƻƭƪƛǘ ŀƳǇƛŀƳŜƴǘŜ ŘƛŦŦǳǎƻ ǇŜǊ ƭΩƛƴǾƛƻ Řƛ 

comandi alle smart card presenti sul mercato, un importante requisito è la sua 

totale apertura verso la comunità degli sviluppatori. 

Per questo motivo la licenza con cui SCOTT è rilasciato è la GPL, la più diffusa 

licenza per il software libero. Grazie a questa licenza, ƭΩƛƴǘŜǊƻ ŎƻŘƛŎŜ ǎƻǊƎŜƴǘŜ 

sarà disponibile a tutti e potrà essere nel tempo migliorato. Sulla base di questa 

scelta è stato anche possibile sfruttare delle librerie open source rilasciate con 

licenza GPL quali TinyXml che altrimenti non si sarebbe potuto utilizzare. 
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5.1.7  Apparecchiatura usata 

Per effettuare il testing di SCOTT, in particolare per quanto riguarda la verifica 

della corretta implementazione dei comandi sulle smart card, sono stati utilizzati 

i seguenti dispositivi: 

¶ [ŜǘǘƻǊŜ Řƛ {ƳŀǊǘ /ŀǊŘ ά¢ƻŘƻǎ !ǊƎƻǎ aƛƴƛ LL ¦{.έ 

¶ Smartcard Cryptoflex 8K 

La Figura 78 mostra questi dispositivi.  

Inoltre, solamente su Windows, in alcune occasioni è stato utilizzato un 

emulatore di smart card chiamato ά¦Ǝƻϥǎ {ƳŀǊǘ /ŀǊŘ 9ƳǳƭŀǘƻǊέ. Per maggiori 

ƛƴŦƻǊƳŀȊƛƻƴƛ ǎǳƭƭΩŜƳǳƭŀǘƻǊŜ ŎƻƴǎǳƭǘŀǊŜ (Chirico 2009). 

 

 

Figura 78 - Lettore άTodos Argos Mini IIέ e ǎƳŀǊǘ ŎŀǊŘ άCryptoflex 8Kέ 

 

5.2  Considerazioni preliminari e convenzioni 

Per riuscire a comprendere il codice sorgente di SCOTT è importante capire le 

convenzioni che si è scelto di adottare per la sua stesura. 


